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Usmernenie k nahlasovacim povinnostiam
podla clanku 14 aktu o kybernetickej
odolnosti (CRA)

Tento dokument poskytuje vyrobcom produktov s digitalnymi prvkami
metodické usmernenie k plneniu nahlasovacich povinnosti podla ¢lanku 14
nariadenia (EU) 2024/2847 (CRA), a to z pohladu Narodného bezpecnostného
Gradu (NBU) a jeho néarodnej jednotky pre rieSenie kybernetickych
bezpecnostnych incidentov SK-CERT.
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Zrieknutie sa zodpovednosti

Toto usmernenie ma vyrobcom produktov s digitdlnymi prvkami poskytnut orientaciu, pokial ide o ich
nahlasovacie povinnosti podla ¢lanku 14 CRA.

Usmernenie nepredstavuje pravne poradenstvo, ani oficidlny vyklad regulacnych poZiadaviek
a nemozno ho povaZovat za a nepredstavuje schvalenie konkrétneho postupu alebo rieSenia ani
akceptaciu rizik. Ziadnu jeho ¢ast nemozno vykladat ako potvrdenie, Ze konkrétny postup, siibor opatreni
alebo rozhodnutie splfia pravne, regulacné ¢i dohladové poziadavky vyplyvajlice okrem iného z prava EU,
narodnej legislativy, usmerneni alebo politik. Uvedené priklady a odporucané postupy maju ilustrativny
charakter a nenahradzaju vlastné riadiace a kontrolné procesy vyrobcu ani nezavislé odborné
poradenstvo. Za svoje rozhodnutia, plnenie povinnosti a riadenie rizik zodpoveda vylucne prislusny
hospodarsky subjekt.

Toto usmernenie nemozno pouzit ako dbékaz stladu s pravnymi predpismi, ako schvalenie zo strany
organu verejnej moci ani ako doklad naleZitej starostlivosti a nemozno sa nar odvolavat ako na obhajobu,
ospravedInenie ¢i polahcujlcu okolnost v Ziadnom regulacnom, kontrolnom, vySetrovacom ani sankénom
konani.

Ak nie je vyslovne uvedené inak alebo z kontextu nevyplyva inak, pojmy pouZité vtomto usmerneni, ktoré
sa zaroven vyskytuju v texte CRA, majd rovnaky vyznam ako v CRA.

NBU si vyhradzuje pravo toto usmernenie kedykolvek a podla potreby aktualizovat.
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Akt o kybernetickej odolnosti (CRA)

Co je CRA?

Akt o kybernetickej odolnosti (Cyber Resilience Act, CRA; nariadenie (EU) 2024/2847) nadobudlo platnost
10. decembra 2024. Zavadza povinné kybernetickobezpecnostné poZiadavky pre vietok pripojeny hardvér
a softvér uvadzany na trh EU. Cielom je zabezpectit, aby digitidlne produkty boli navrhované, vyvijané
avyrabané s ohladom na bezpecnost a aby vyrobcovia niesli zodpovednost za rieSenie zranitelnosti pocas
celého Zivotného cyklu produktu.

Na dosiahnutie tohto ciela sa preto CRA zameriava najma na:

- presadzovanie bezpecnostnych Standardov uZ vo faze navrhu produktu a podporenie principu
~bezpecnosti uz od navrhu“ (security by design);

«  zavedenie povinnosti v oblasti riadenia zranitelnosti pocas celej Zivotnosti produktu;

« zvySenie transparentnosti voci pouzivatelom, pokial ide o bezpec¢nostné aktualiziacie a obdobie
podpory;

. prispievanie k harmonizovaného a odolného jednotného digitalneho trhu EU.

Zavadzanie CRA prebieha postupne od decembra 2024 do decembra 2027, aby vyrobcovia mali dostatok
Casu prispdsobit sa novym poZiadavkam. Nahlasovacie povinnosti podla ¢lanku 14 CRA sa vSak uplatniuju
skor - od 11. septembra 2026 - ked subjekty, ktorych produkty patria do posobnosti CRA, musia zacat hlasit
aktivne zneuzivané zranitelnosti a zavazné incidenty ovplyvriujice bezpecnost produktu.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktdbra o horizontalnych poZiadavkach
kybernetickej bezpecnosti pre produkty s digitdlnymi prvkami a o zmene nariadeni (EU) ¢. 168/2013 a (EU)
2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti).
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Rozsah posobnosti CRA

CRA sa vztahuje na Sirokl $kélu produktov s digitdlnymi prvkami (PDE) dodavanych na trh EU. Do jeho
posobnosti patria vyrobcovia, dovozcovia a distribltori hardvérového a softvérového tovaru, ktory sa
priamo alebo nepriamo pripaja k sieti, a to s ur¢itymi vynimkami.

Definicia PDE

»Softvérovy alebo hardvérovy produkt a jeho riesenia spracovania tdajov na dialku vratane softvérovych
alebo hardvérovych komponentov, ktoré sa uvdadzaji na trh samostatne.“

Prakticky ide o akykolvek softvérovy alebo hardvérovy produkt, ktory sa dokaze pripojit k zariadeniu alebo
sieti. Ak produkt obsahuje Cip, vykonava kod a na fungovanie vyuZiva datové pripojenie (napr. Wi-Fi,
Bluetooth alebo fyzické sietové pripojenie), pravdepodobne patri do pésobnosti CRA.

Do pdsobnosti CRA patria napriklad: notebooky, smartfony, inteligentné domace spotrebice, prvky
priemyselného 10T, operacné systémy, samostatné mobilné aplikacie a cloudové sluzby, bez ktorych
produkt neméze plnit svoju funkciu.

Mimo pdsobnosti CRA naopak zostdvaji: nepripojené zariadenia (napr. jednoducha kalkulacka)
a produkty upravené osobitnou odvetvovou legislativou, ako st napriklad zdravotnicke pomdcky alebo
motorové vozidla.

CRA rozdeluje produkty do troch rizikovych kategdrii (default, dolezitd a kritickd). Tieto kategorie
ovplyvnuju spésob posudzovania zhody pred uvedenim produktu na trh, avSak nahlasovacie povinnosti
uvedené v tomto dokumente sa vztahuju na produkty vo vSetkych troch kategériach rovnako.

Upozornenie

Pre offline produkty a niektoré vylicené odvetvia platia konkrétne vynimky. Postdenie, ¢i sa na konkrétny
produkt vynimka vztahuje, je vzdy vecou vlastného pravneho a technického postdenia vyrobcu.
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Povinné nahlasovanie

Pred dplnym nadobudnutim Gcinnosti CRA  koncom roka 2027, ked musi byt kazdy
relevantny produkt v plnom sutlade so vSetkymi poziadavkami (napr. oznacenie CE, posudenie rizik),
nastupuji klicové nahlasovacie povinnosti skor - uZz 11. septembra 2026. Aj ked produkty este
nemusia spliiat vietky pravidld bezpeéného ndvrhu, vyrobcovia produktov patriacich do pdsobnosti
CRA maju od tohto datumu zakonnd povinnost podla ¢lanku 14 nahlasovat zavazné bezpecnostné
udalosti tykajuce sa ich produktov.

Co sa nahlasuje?
Aktivne zneuZivané zranitelnosti

To znamena, ak existuju spolahlivé dokazy, Ze skodlivy subjekt zranitelnost v produkte s digitalnymi
prvkami aktivne zneuziva.

Zavazné incidenty

To znamena, akykolvek incident, ktory negativne ovplyviiuje alebo moZe ovplyvnit bezpecnostné funkcie
produktu, napriklad ochranu Udajov alebo integritu systému.

Ak dojde k aktivne zneuZivanej zranitelnosti alebo zavaZznému incidentu v integrovanom komponente
tretej strany, podat prislusné hlasenia je povinny vyrobca finalneho produktu, hned ako sa dozvie, Ze je
jeho konkretny produkt tym dotknuty.
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Lehoty na nahlasovanie

Vyrobcovia hlasia aktivne zneuzivan( zranitelnost alebo zavazny incident prislusnej narodnej jednotke
CSIRT - uréenej podla miesta svojho hlavného usadenia v EU - a Agentlre Eurépskej tnie pre kybernetickd
bezpecnost (ENISA).

1. V€asné varovanie (Early Warning)

Do 24 hodin od okamihu, ked sa vyrobca dozvie o aktivne zneuZivanej zranitelnosti alebo o zavaznom
incidente. V pripade aktivne zneuZivanej zranitelnosti zacina tato lehota plynat okamihom, ked' existuju
spolahlivé dokazy, Ze skodlivy subjekt zranitelnost aktivne zneuZiva. Ide o pociatocné hlasenie, ktoré
opisuje podozrenie na skodlivy tmysel a dotknuté Clenské sStaty; GUplné technické podrobnosti sa v tejto
faze nevyZaduju a podanie véasného varovania sa nesmie odkladat kvéli cakaniu na podrobni analyzu.

2. Podrobné hlasenie (72-hodinové hlasenie)

Do 72 hodin od okamihu, ked sa vyrobca o zneuZiti zranitelnosti alebo o zadvainom
incidente dozvie. Ide o podrobnejSie hlasenie obsahujice pociatocné posldenie zavaznosti,
povahy wudalosti a pripadnych zmierfiujlcich opatreni. Po podani véasného varovania je

potrebné podrobné hlasenie podat najneskor do 48 hodin od jeho podania.

3. Zaverecna sprava (Final Report)

V pripade aktivne zneuzivanej zranitelnosti sa podava do 14 dni od spristupnenia napravného
alebo zmierfiujiceho opatrenia. V pripade zadvazného incidentu sa podava najneskor do
jedného mesiaca od podania podrobného hlasenia. Zaverecnd sprava obsahuje Uplnd
technickd analyzu, opis pricin a prijaté ndpravné opatrenia.

Uplny vypolet informécii, ktoré musi vyrobca v jednotlivych fdzach uviest, upravuje priamo
¢lanok 14 CRA.
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Narodny CSIRT ako koordinujuci CSIRT

Hned ako vyrobca poda hlasenie, dostane ho sicasne ENISA a narodny CSIRT krajiny, v ktorej ma vyrobca

svoje hlavné miesto podnikatelskej ¢innosti. Pre vyrobcov usadenych na Gzemi Slovenskej republiky je

touto narodnou jednotkou SK-CERT, ktory v takom pripade vystupuje ako koordinujdci CSIRT a plni dve

klG¢ové funkcie:

« overuje, Ze osoba podavajuca hlasenie je opravnenym zastupcom vyrobcu;

«  Siri hlasenie dalsim narodnym CSIRTom v ¢lenskych Statoch, v ktorych bol podla tdajov vyrobcu jeho
produkt uvedeny na trh

Koordinujuci CSIRT je dalej opravneny od vyrobcu po podani hlasenia vyZiadat si priebezné spravy, aby
ziskal dalSie technické podrobnosti alebo aktualny stav prebiehajlceho Setrenia.

OdloZené Sirenie hlaseni zo strany CSIRT

Podla ramca pre nahlasovanie podla CRA ma CSIRT pravomoc docasne odlozit Sirenie podaného hlasenia
o aktivne zneuZivanej zranitelnosti alebo zavaznom incidente dal$im narodnym CSIRT.

CSIRT mozZe Sirenie hlasenia (alebo jeho Casti) odloZit v pripadoch, ked kybernetickobezpecnostné rizika
spojené s jeho Sirenim prevazuju nad bezpecnostnym prinosom, a ked okrem iného Standardné postupy
zdielania informacii nezarucuju dostatocnu Groveri ich zabezpecenia.

Odklad je vzdy ¢asovo obmedzeny a vztahuje sa len na konkrétne situacie, napriklad:

« do 72 hodin sa oc¢akava spristupnenie ucinnej opravy;
«  existuje vysoké riziko, Ze zdielanie informacie umozni rychle vytvorenie exploitu;

« prebieha proces koordinovaného zverejriovania zranitelnosti (CVD).

Ak CSIRT odklad uplatni, bezodkladne o tomto rozhodnuti, jeho odévodneni a predpokladanom termine
nasledného Sirenia informuje agentiru ENISA.

Delegované nariadenie Komisie (EU) 2026/881 z 11. decembra 2025, ktorym sa doplfa nariadenie Eurépskeho
parlamentu a Rady (EU) 2024/2847 urcenim podmienok uplatfiovania dévodov stvisiacich s kybernetickou
bezpecnostou v stvislosti s odloZenym rozosielanim oznamenti
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Sposob nahlasovania na Slovensku - JISKB namiesto
priameho prihlasenia do SRP ENISA

Na Grovni celej EU zriaduje ENISA podla ¢lanku 16 CRA centralizovan( Jednotn( oznamovaciu platformu
(Single Reporting Platform - SRP), prostrednictvom ktorej sa hlasenia podla ¢lanku 14 CRA spravidla
podavaju a odkial si automaticky zdielané s prisluSnym narodnym CSIRT aj s agenturou ENISA.

NBU na prijem hldseni na ndrodnej Grovni vyuZiva vlastny informacny systém - Jednotny informacny
systém kybernetickej bezpecnosti (JISKB), dostupny na adrese https://jiskb.nbu.gov.sk/. Vyrobcovia preto
pri podavani hlaseni podla ¢lanku 14 CRA voci SK-CERT nepristupuju priamo do platformy SRP spravovanej
agenturou ENISA, ale vyuZivaju JISKB, resp. jeho verejné nahlasovacie formulare:

« subjekty, ktoré maju do JISKB prideleny pristup (napr. prevadzkovatelia zdkladnej sluzby podla zakona
¢.69/2018 Z. z. o kybernetickej bezpeénosti), podavaju hlasenie priamo cez JISKB;

« ostatné nahlasujlce subjekty, ktoré pristup do JISKB prideleny nemaju, vyuZiju verejny formular
»Nahlasenie incidentu“ na adrese https://jiskb.nbu.gov.sk/public-report/incident. SK-CERT tento
kanal vyslovne oznacuje ako urceny aj na nahlasovanie zavazného incidentu podla CRA.

SK-CERT ako koordinujuci CSIRT nasledne zabezpecuje, aby sa relevantné informacie z takto prijatého
hlasenia dostali k agentdre ENISA a pripadne dalsim dotknutym narodnym CSIRT v sulade s poZiadavkami
CRA. Vyrobca, ktory nahlasuje prostrednictvom JISKB, sa teda sam do platformy SRP neprihlasuje, ani si
na nej nezaklada samostatny ucet.
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Co robit, ak JISKB nie je dostupny

Zaslanie e-mailu SK-CERT samo osebe nepredstavuje formalne hlasenie podla ¢lanku 14 CRA.

Ak JISKB nie je vynimocne dostupny, mozno aktivne zneuZivan( zranitelnost alebo zavazny incident
v krajnom pripade nahlasit e-mailom na adresu incident@nbu.gov.sk, pricom SK-CERT odportca vyuzit
Sifrovanie PGP (SK-CERT PGP Key ID: 0xCF7496BD1A1A0ACD; odtlacok klGc¢a: D66E 619A E83A 8802 51A6
5ACT CF74 96BD 1A1A 0ACD). Aktualny PGP kluc je na stiahnutie na webe sk-cert.sk.

Hned ako je JISKB opat dostupny, je potrebné formalne hlasenie (v¢éasné varovanie aj podrobné hlasenie)
podat aj cez tento systém, aby bola splnena zakonna nahlasovacia povinnost - len hlasenie podané cez
JISKB sa povaZuje za splnenie zakonnej povinnosti nahlasit aktivne zneuZivanu zranitelnost a zavazny
incident.

Legacy produkty (legacy products)

Produkty s digitalnymi prvkami uvedené na trh pred 11. decembrom 2027 su spravidla oslobodené od
poziadaviek CRA na navrh produktu, nie vSak od nahlasovacich povinnosti. Ak st takéto produkty aktualne
dostupné na trhu EU, patria - bez ohladu na to, kedy boli prvykrat uvedené na trh alebo vyrobené - na icely
hlasenia do posobnosti CRA.

Nahlasovacia povinnost sa pritom vztahuje len na novozistené aktivne zneuZivané zranitelnosti a zavazné
incidenty. Vyrobcovia nemusia hlasit aktivne zneuZivané zranitelnosti a zavazné incidenty, o ktorych sa
dozvedeli uz pred 11. septembrom 2026.

DalSie informacie a ¢asto kladené otazky

Eurdpska komisia vedie prehlad casto kladenych otdzok, ktory sa venuje zloZitejsSim otazkam
implementacie CRA, vratane technickych scenarov a regulacného vykladu.

Doplriujice praktické usmernenie pre vyrobcov, vyvojarov a podniky vSetkych velkosti k plneniu
povinnosti podla CRA poskytuje aj priebeZne aktualizovana metodicka podpora Eurdpskej komisie
k implementacii CRA.

K otazkam tykajicim sa platformy SRP a hlasenia jej prostrednictvom vedie agentdra ENISA vlastny
prehlad casto kladenych otazok.

Priebezne aktualizované informacie o CRA v prostredi Slovenskej republiky, vratane metodickych
usmerneni NBU, ndjdete na webovej stranke cra.nbu.gov.sk. Aktudlne kontaktné Gdaje na SK-CERT s
uvedené na sk-cert.sk (sekcia O nas - Kontakty).

NBU neposkytuje stcinnost pri ur€ovani rozsahu pdsobnosti konkrétneho produktu ani vieobecné
regulacné postdenie.

Nahlasovacia povinnost opisana v tomto dokumente predstavuje len jednu z povinnosti stanovenych
¢lankom 14 CRA. Vyrobcovia su povinni vykonat vlastné zodpovedajlce pravne a technické postdenie, aby
zabezpecili sulad so vietkymi poZiadavkami CRA a stvisiacich predpisov.
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