Casto kladené otazky tykajuce sa aktu o kybernetickej odolnosti

Akt o kybernetickej odolnosti (nariadenie (EU) 2024/2847) stanovuje pravidla pre uvadzanie

produktov s digitadlnymi prvkami na trh s ciefom zabezpecit ich kyberneticki bezpecnost,
zakladné poziadavky kybernetickej bezpecnosti pri navrhovani, vyvoji a vyrobe, ako aj procesy
rieSenia zranitelnosti, povinnosti hospodarskych subjektov v suvislosti s tymito produktmi a
pravidla tykajuce sa dohladu nad trhom a presadzovania prava.

Tento predbezny subor technickych ¢asto kladenych otdzok (FAQ), ktory bol uverejneny
priblizne dva roky pred nadobudnutim ucinnosti aktu o kybernetickej odolnosti (CRA), ma
pomoct zainteresovanym stranam pri vykonavani CRA. Casto kladené otdzky nemaju za ciel
vyCerpavajuco pokryt rozsah pésobnosti CRA, ale skor reagovat na opakujlce sa otazky, ktoré
sluzby Komisie zhromazdili od nadobudnutia G¢innosti CRA. Ide o ,Zivy dokument”, ktory bude
v pripade potreby aktualizovany.

Tento dokument pripravili sluzby Komisie a nemal by sa povaZovat za reprezentativny pre
oficidlne stanovisko Eurépskej komisie. Odpovede na ¢asto kladené otazky v Ziadnom pripade
nerozSiruju prava a povinnosti vyplyvajice z platnych pravnych predpisov ani nezavadzaju
Ziadne dodatoc¢né poZiadavky. Vyjadrené nazory nie su zdvazné a nemozu predurcovat Ziadne
buduce opatrenia, ktoré Eurdpska komisia moze prijat, vratane potencialnych stanovisk pred
Sudnym dvorom Eurdpskej Unie, ktory je kompetentny na autoritativne vyklad prava Unie.

Komisia tieZ prijala usmernenia v sulade s ¢lankom 26 CRA.
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1 Rozsah posobnosti

1.1 Kedy spada produkt s digitalnymi prvkami do po6sobnosti aktu
o kybernetickej odolnosti?

Akt CRA sa vztahuje na produkty s digitdlnymi prvkami, ktoré su dostupné na trhu a ktorych
zamyslany ucel alebo odévodnené predpokladané pouZitie zahrria priame alebo nepriame
logické alebo fyzické pripojenie k zariadeniu alebo sieti“ (¢ldnok 2 ods. 1), s vynimkou
produktov s digitdlnymi prvkami, ktoré su vynaté z jeho posobnosti, ako je uvedené v ¢lanku
2 ods. 2, ods. 3 a ods. 4.

Tri kumulativne prvky pomahaju pochopit, ¢i sa na produkt s digitalnymi prvkami vztahuje CRA:

« ¢ splfia definiciu produktu s digitadlnymi prvkami (pozri tie? 1.2 Co je produkt
s digitdlnymi prvkami? Su samostatné softvérové alebo firmvérové produkty produktmi
s digitdlnymi prvkami?);

* (Cije dostupny na trhu;

* (ijeho zamyslany Ucel alebo odévodnene predvidatelné pouZitie zahfria priame alebo
nepriame logické alebo fyzické datové pripojenie k zariadeniu alebo sieti (pozri tiez 1.3
Co je priame alebo nepriame logické alebo fyzické ddtové pripojenie k zariadeniu alebo
sieti? a 4.1.4 Co je zamyslany ucel a odbvodnene predvidatelné pouZitie a ako
ovplyvriuju posudzovanie kybernetickobezpecnostného rizika?).

1.2 Co je produkt s digitdlnymi prvkami? SU samostatné softvérové
alebo firmvérové produkty produktmi s digitalnymi prvkami?

Produkt s digitalnymi prvkami je definovany ako ,softvérovy alebo hardvérovy produkt
a jeho riesSenia spracovania udajov na dialku, vrdtane softvérovych alebo hardvérovych
komponentov, ktoré sa uvddzaju na trh samostatne” (¢lanok 3 ods. 1).

Spracovanie Udajov na dialku sa vymedzuje ako ,spracovanie udajov na dialku, pre ktoré je
softvér navrhnuty a vyvinuty vyrobcom alebo na zodpovednost vyrobcu a ktorého
neexistencia by brdnila produktu s digitdlnymi prvkami plnit jednu z jeho funkcii” (¢lanok 3
ods. 2).

Softvér je definovany ako ,cast elektronického informacného systému, ktory pozostdva
z pocitacového kodu“ (¢lanok 3 ods. 4).

Hardvér je definovany ako ,fyzicky elektronicky informacny systém alebo jeho casti so
schopnostou spracuvat, uchovdvat alebo prendsat digitdlne udaje” (¢lanok 3 ods. 5).

Elektronicky informacny systém je definovany ako ,systém vrdtane elektrickych alebo
elektronickych zariadeni, ktory je schopny spracuvat, uchovavat alebo prendsat digitdlne
udaje” (¢lanok 3 ods. 7).




* samostatny softvér, ktory je mozné stiahnut a nainstalovat do zariadenia, napr.
mobilna aplikacia, ktoru je mozné stiahnut prostrednictvom obchodu s aplikaciami,
alebo program, ktory je mozné stiahnut prostrednictvom webovej stranky;

* softvér urceny na integraciu do elektronického informacného systému, ak je uvadzany
na trh samostatne, napr. firmvér alebo softvér uréeny na zabudovanie do hardvérovych
zariadeni;

* softvér, ktory sa uvddza na trh spolu s hardvérovym produktom, bez ohladu na to, ¢i je
vopred nainstalovany v hardvéri, napr. ovlddace potrebné na spravne fungovanie
tlaciarne, operacny systém v notebooku alebo nastroje pouzivané na navrhovanie
a programovanie FPGA;

* ROzne typy hardvéru, ako napriklad zakladné komponenty (napr. integrované obvody,
zdkladné dosky, senzory); spotrebné zariadenia (napr. smartfény, notebooky,
inteligentné chladnicky); komplexné zariadenia (napr. priemyselné zariadenia
loT, stroje).

Produkt s digitdlnymi prvkami zahrfia aj rieSenia spracovania udajov na dialku.

Ako sa uvadza v odovodneni 12, webové stranky, ktoré nepodporuju funkcionalitu produktu
s digitalnymi prvkami, nie su samy osebe produktmi s digitdlnymi prvkami. Webové
stranky, ktoré poskytuju podporu funkcionality produktu s digitalnymi prvkami, mézu spadat

do pdsobnosti CRA v rozsahu, v akom spifiaju definiciu spracovania Gdajov na dialku (¢lanok 3
ods. 2).

Podobne sluzby, ako napriklad samostatny softvér ako sluzba (SaaS) alebo iné cloudové
rieSenia navrhnuté a vyvinuté mimo zodpovednosti vyrobcu produktu s digitadlnymi prvkami,
nie st samy osebe produktmi s digitalnymi prvkami. Ak viak takéto sluzby spifiaju definiciu
spracuvania udajov na dialku, spadaju do pésobnosti CRA.

Pojem spracovanie Udajov na dialku bude sucastou samostatnych usmerneni.

1.3 Co je priame alebo nepriame logické alebo fyzické datové
pripojenie k zariadeniu alebo sieti?

Fyzické pripojenie je definované ako ,je spojenie medzi elektronickymi informacnymi
systémami alebo komponentmi realizované s pouZitim fyzickych prostriedkov vrdtane
elektrickych, optickych alebo mechanickych rozhrani, vodic¢ov alebo rddiovych vin“ (¢lanok 3
ods. 9).

ické ipojenie j inované Lvirtud itové jeni izovand
Logické pripojenie je definované ako rtudlna forma ddtového spojenia realizovand
prostrednictvom softvérového rozhrania“ (¢lanok 3 ods. 8).

Nepriame pripojenie je definované ako ,pripojenie k zariadeniu alebo sieti, ktoré sa
nevykondva priamo, ale skér ako sucast vdcSieho systému, ktory je priamo pripojitelny
k takémuto zariadeniu alebo sieti“ (¢lanok 3 ods. 10).




Za urcitych podmienok mézu vsetky produkty s digitdlnymi prvkami integrované vo vdcsom
elektronickom informacnom systéme alebo pripojené k takému systému sluZit ako vektor utoku
Skodlivych subjektov. V désledku toho aj hardvér a softvér povaZovany za menej kriticky méze
ulahcit pociatocné ohrozenie zariadenia alebo siete, ktoré umozni skodlivym subjektom ziskat
privilegovany pristup do systému alebo sa pohybovat laterdine napriec¢ systémami. Vyrobcovia
by preto mali zabezpecit, aby vsetky produkty s digitdlnymi prvkami boli navrhnuté a vyvijané
v sulade so zdkladnymi poZiadavkami kybernetickej bezpecnosti stanovenymi v tomto
nariadeni. Tdto povinnost sa tyka produktov, ktoré mozZno pripojit fyzicky cez hardvérové
rozhranie, ako aj produktov, ktoré sa pripdjaju logicky, napriklad pomocou sietovych zdsuviek,
ddtovodov, suborov, aplikacnych programovacich rozhrani alebo inych druhov softvérového
rozhrania. KedZe kybernetické hrozby mézu Sirit rézne produkty s digitdlnymi prvkami pred
dosiahnutim urcitého ciela, napriklad zretazenim viacerych zneuZiti zranitelnosti, vyrobcovia
by mali zaistit kyberneticku bezpecnost aj pre produkty s digitdlnymi prvkami, ktoré su k inym
zariadeniam alebo sietam pripojené iba nepriamo (odoévodnenie 9).

Fyzické pripojenie moze byt priame, napriklad ked sa produkt s digitadlnymi prvkami pripdja
prostrednictvom kabla USB (napr. tladiarenn pripdjana k prenosnému pocitacu);
prostrednictvom ethernetového kabla (napr. pripojenie pocitaca k smerovacu);
prostrednictvom optického kabla (napr. pripojenie optického smerovaca k sieti poskytovatela
internetovych sluzieb) alebo medeného kabla (napr. priemyselna zbernica, ako je PROFIBUS,
pripajajuca senzor k programovatelnému logickému kontroléru); prostrednictvom radiovych
vin, napriklad prostrednictvom Wi-Fi (napr. terminal v mieste predaja (POS), ktory sa pripaja
k sieti obchodu), Bluetooth (napr. Bluetooth slichadla pripojené k smartfénu), technoldgia
komunikacie v blizkosti (napr. dverovy zamok pripojeny k NFC tagu).

Logické pripojenie mézZe byt priame, napriklad ked produkt s digitalnymi prvkami iniciuje alebo
spravuje komunikaciu s inymi zariadeniami alebo sietami (napr. prehliada¢, ktory nadviaze
HTTPS relaciu na pristup k webovej stranke, alebo e-mailovy klient, ktory iniciuje vymenu
IMAP alebo SMTP); alebo méze byt nepriame, ked produkt s digitadlnymi prvkami sam
neiniciuje komunikaciu, ale bezi na hostitelskom systéme, ktory to robi (napr. offline textovy
editor alebo kalkulacka, ktoré su nepriamo pripojené prostrednictvom operacného systému).

Produkty s digitalnymi prvkami mozu mat stéasne viac ako jednu formu datového pripojenia
k inym zariadeniam alebo sietam.

Na druhej strane, produkt s digitdlnymi prvkami nema priame ani nepriame datové pripojenie,
ak jeho zamyslany ucel alebo oddévodnene predvidatelné pouzitie nezahfria takéto pripojenie
k inym zariadeniam alebo sietam. Medzi produkty, ktoré nespadaju do posobnosti CRA, patria
napriklad:

* umyvacka riadu s integrovanym firmvérom, ktory je uréeny na riadenie cyklu umyvania
riadu, ale bez moZnosti pripojenia k inym zariadeniam alebo sietam;

* zakladna kalkulacka s integrovanym firmvérom vykondavajucim aritmetické operacie,
ale bez moznosti pripojenia k inym zariadeniam alebo sietam;




* elektronickd hracka s integrovanym firmvérom, ktord prehrava vopred nahraté
svetelné a zvukové efekty, ale nema schopnost pripojit sa k inym zariadeniam alebo
sietam;

* kavovar s integrovanym firmvérom, ktory nastavuje cas pripravy alebo silu kavy
prostrednictvom panela pre riadenie, ale bez moznosti pripojenia k inym zariadeniam
alebo sietam

* elektricka zubna kefka s bezdrétovou nabijacou stanicou, ale bez moznosti pripojenia
k inym zariadeniam alebo sietam.!

1.4 Vztahuje sa CRA na produkty s digitalnymi prvkami, ktoré boli
uvedené na trh pred 11. decembrom 20277

»Na produkty s digitdinymi prvkami, ktoré boli uvedené na trh pred 11. decembrom 2027 sa
vztahuju poZiadavky stanovené v tomto nariadeni len vtedy, ak su tieto produkty od uvedeného
ddtumu predmetom podstatnej upravy” (¢lanok 69 ods. 2).

,Odchylne od odseku 2 tohto ¢ldnku sa povinnosti stanovené v ¢ldnku 14 uplatriuju na vsetky
produkty s digitdlnymi prvkami, ktoré patria do rozsahu pésobnosti tohto nariadenia a boli
uvedené na trh pred 11. decembrom 2027“ (¢lanok 69 ods. 3).

CRA sa vztahuje na produkty uvedené na trh pred 11. decembrom 2027 len v pripade, ak su
tieto produkty po tomto datume podstatne upravené. Pozri tiez 7.1 Kedy sa CRA zacne
uplatriovat?

Napriklad vyrobca uvedie na trh inteligentny televizor v polovici roka 2027. Vyrobca nie je
povinny dodrziavat CRA pre tento produkt s digitalnymi prvkami. V roku 2028 vyda aktualizaciu
softvéru, ktord sa nepovazuje za podstatnu Upravu, s ciefom opravit chybu, ktora sposobuje
zlyhanie aplikacii beziacich na televizore po uréitom ¢ase pouzivania. Vyrobca nie je povinny
uviest inteligentny televizor do zhody s CRA, pretoZe by to nebola podstatna Uprava.

V roku 2029 vyrobca vyda aktualizaciu softvéru, ktora sa povaiuje za podstatnu Upravu,
napriklad preto, Ze meni pévodné zamyslané funkcie tym, Ze umoziuje inteligentnému
televizoru riadenie inteligentnych domackych systémov. V takom pripade je vyrobca povinny
uviest inteligentny televizor do suladu s CRA.

Pozri tiez 7.2 Vlyrobca vyvija typ produktu pred uplatnenim CRA. MéZe pokracovat vo vyrobe
produktov identickych s tymto typom po uplatneni CRA?

Odchylka od tohto vseobecného pravidla sa vSak vztahuje na oznamovacie povinnosti
stanovené v ¢lanku 14. Vyrobcovia su povinni notifikovat aktivne zneuZivané zranitelnosti
a zdvazné incidenty, ktoré maju vplyv na bezpecénost produktu s digitalnymi prvkami, pre
vSetky produkty s digitdlnymi prvkami, ktoré patria do pésobnosti CRA, vratane produktov,
ktoré boli uvedené na trh pred 11. decembrom 2027 (¢lanok 69 ods. 3). Dalsie vysvetlenie

! Firmware uvedeny v tychto prikladoch viak méZe spadat do pdsobnosti CRA, ak je uvddzany na trh samostatne.
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najdete v bode 5.3. Musi vyrobca vykondvat hldsenie aktivne zneuZivanych zranitelnosti alebo
zdvaznych incidentov tykajuce sa produktov, ktoré boli uvedené na trh pred uplatnenim CRA?

1.5 Vztahuje sa CRA na produkty, ktoré su uréené vylucne na vlastné
pouzitie?

,Uvedenie na trh sa nepovaZuje za zrealizované vtedy, ked' vyrobok je vyrobeny na vlastné
pouZitie” (Modra priru¢ka o vykonavani pravidiel EU tykajucich sa produktov 20222, oddiel
2.3).

CRA sa uplatiiuje, ked sa produkt s digitdlnymi prvkami uvadza na trh (a v naslednych
pripadoch spristupnenia tohto produktu). Modrd priru¢ka o vykonavani pravidiel EU tykajucich
sa vyrobkov 2022 (dalej len ,,modra prirucka”) objasniuje, Ze uvedenie na trh sa nepovazuje za
uskutocnené, ak je produkt vyrobeny pre vlastné pouzitie.?

Napriklad vyvojové a konfigurané nastroje vyvinuté vyrobcom produktu s digitadlnymi prvkami
pre vlastné pouzZitie nespadaju do poOsobnosti CRA, pokial nie su uvedené na trh ako
samostatné produkty.

1.6 MOZu vyrobcovia uvadzat na trh verzie softvéru, ktoré nie su
suladné, na testovanie?

Clenské stdty nesmu brdnit spristupfiovaniu nedokonceného softvéru, ktory nie je v sulade
s tymto nariadenim, na trhu za predpokladu, Ze softvér sa spristupni len na obmedzeny cas
potrebny na ucely testovania s viditelnym oznacenim, ktoré jasne uvddza, Ze nie je v sulade
s tymto nariadenim a Ze nebude dostupny na trhu na iné ucely, nez je testovanie.

Vyrobcovia mézu uvadzat na trh nestladny nedokonéeny softvér na ucely skdsania, napriklad
alfa verzie, beta verzie alebo kandidatske verzie, za predpokladu, Ze tento softvér je
spristupneny len na dobu potrebnud na jeho skusanie a zhromazdovanie spatnej vazby a ze je
doplneny viditelnym oznacenim, ktoré poukazuje na jeho nesulad.

Odovodnenie 37 dalej objasfiuje, Ze ,vyrobcovia by mali zabezpecit, aby sa softvér
spristupneny podla tychto podmienok uvolnil iba po posudeni rizika a aby v najvdcsej moZnej
miere splial poZiadavky bezpeénosti tykajice sa vlastnosti produktov s digitdlnymi prvkami,
ktoré stanovuje toto nariadenie. Viyrobcovia by takisto mali v najvicsej moznej miere spliiat
poZiadavky na rieSenia zranitelnosti. Vlyrobcovia by nemali nutit pouZivatelov, aby presli na
vysSie verzie uvolnené iba na ucely testovania®“.

2 Ozndmenie Komisie — ,Modra priru¢ka“ o vykondavani pravidiel EU tykajlcich sa produktov 2022 (2022/C
247/01), https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=0J:C:2022:247:FULL

3 To neplati v pripade, ak harmonizaéné pravne predpisy Unie zahffiaju produkty vyrobené na vlastné poufitie.
CRA vsak nezahfna produkty vyrobené na vlastné pouZzitie.
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1.7 M6Zu vyrobcovia udrziavat verejne pristupné archivy softvéru?

Vyrobcovia méZu viest verejné softvérové archivy na zlepSenie pristupu pouZivatelov
k historickym verziam. V tychto pripadoch musia byt pouZivatelia jasne a jednoducho
dostupnym spésobom informovani o rizikdch spojenych s pouzivanim softvéru, ktory uz nie je
podporovany.

Vyrobcovia moézu udrziavat verejné archivy softvéru pre historické verzie svojich produktov
s digitdlnymi prvkami, ktoré uZ nie si dostupné na trhu. PouZivatelia by mali byt jasne
informovani o rizikach, ktoré mézu vyplyvat z pouZivania softvéru, ktory uz nie je podporovany.

1.8 SuU produkty urcené na pouzitie na ucely narodnej bezpecnosti
alebo obrany vylucené z CRA?

CRA ,neuplatriuje na produkty s digitdInymi prvkami vyvinuté alebo upravené vylucne na ucely
ndrodnej bezpecnosti alebo na ucely obrany alebo na produkty osobitne uréené na spractvanie
utajovanych skutocnosti.” (¢lanok 2 ods. 7).

Ak produkt s digitalnymi prvkami nie je Specificky a vyluéne vyvinuty alebo upraveny na ucely
narodnej bezpecnosti alebo obrany, alebo nie je Specificky navrhnuty na proces utajovanych
informacii, spada do p6sobnosti CRA. Takzvané produkty ,dvojitého pouzitia“, ktoré maju
civilné aj obranné vyuzitie, preto podliehaju CRA, ak st uvedené na trh, pokial nie su upravené
vyluéne na ucely ndrodnej bezpecnosti alebo obrany.

Clenské $taty mozu podriadit produkty s digitdlnymi prvkami, ktoré spadaju do pdsobnosti
CRA, dodatoénym poZiadavkam kybernetickej bezpeénosti pri ich obstaravani alebo pouzivani
na Specifické ucely, ak su takéto poziadavky v sulade s povinnostami Clenskych Statov
stanovenymi v prave Unie a ak si nevyhnutné a primerané na dosiahnutie tychto ucelov, ako
sa stanovuje v ¢lanku 5 ods. 1.

1.9 Existuju produkty s digitadlnymi prvkami, na ktoré sa vztahuju iné
pravne predpisy Unie a ktoré su vyriaté z CRA?

CRA sa neuplatfiuje na produkty s digitalnymi prvkami:

* na ktoré sa vztahuje nariadenie (EU) 2017/745 o zdravotnickych poméckach
a nariadenie (EU) 2017/746 o zdravotnickych pomdckach na in vitro diagnostiku;

* na ktoré sa vztahuje nariadenie (EU) 2019/2144 o poziadavkich na typové
schvalovanie motorovych vozidiel a ich pripojnych vozidiel a systémov, komponentov
a samostatnych technickych jednotiek urcenych pre tieto vozidla, pokial ide o ich
vSseobecnu bezpecnost a ochranu cestujucich vo vozidle a zranitelnych ucastnikov
cestnej premavky;
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+ certifikované v stlade s nariadenim (EU) 2018/1139 o spolo¢nych pravidlach v oblasti
civilného letectva, ktorym sa zriaduje Agentura Eurdpskej uUnie pre bezpecnost
letectva; pozri tie? oddiel 2.1 nariadenia (EU) 2018/1139 o spoloénych pravidldch
v oblasti civilného letectva.

CRA sa neuplatiuje ani na zariadenia, ktoré patria do pdsobnosti smernice 2014/90/EU
o namornych zariadeniach; pozri tie? oddiel 2.2 smernice (EU) 2014/90 o ndmornych
zariadeniach.

Delegované nariadenie (EU) 2025/1535 vylu€uje z pdsobnosti CRA aj produkty s digitalnymi
prvkami, ktoré spadaju do pdsobnosti nariadenia (EU) €. 168/2013 o schvalovani a dohlade
nad trhom dvoj- alebo trojkolesovych vozidiel a Stvorkoliek, s vynimkou vozidiel kategérie L1e
uréenych na Sliapanie.
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2 Vzajomné posobenie s inymi pravnymi predpismi

2.1 Nariadenie (EU) 2018/1139 o spoloénych pravidlach v oblasti
civilného letectva

2.1.1 Vztahuje sa CRA aj na produkty, ktoré patria do pdsobnosti nariadenia (EU)
2018/1139?

CRA aj nariadenie (EU) 2018/1139 (zndme aj ako ,zékladné nariadenie EASA“) stanovuju
pravidld uvaddzania produktov na trh. CRA sa vztahuje na produkty s digitadlnymi prvkami, zatial
¢o zakladné nariadenie EASA sa vztahuje na letecké produkty, Casti a vybavenie (vratane
softvéru).

Zakladné nariadenie EASA stanovuje zdkladné poziadavky, vratane poziadaviek na ochranu
pred hrozbami pre informaénu bezpecnost, a uklada povinnost certifikacie civilnych lietadiel
a stvisiacich produktov EASA v sulade s vykonavacim nariadenim (EU) €. 748/2012, ¢ast 21.

Od roku 2020 Eurdpska agentura pre bezpecnost letectva (EASA) vyslovne zaclenila aspekty
informacnej bezpecnosti do svojich pravidiel certifikdcie zmenou a doplnenim viacerych
certifikacnych Specifikacii a vydanim novych usmerneni.

Na tomto zéklade ¢lanok 2 ods. 3 CRA vynima produkty certifikované podla nariadenia (EU)
2018/1139 z jeho pbsobnosti.

Produkty, ktoré spadaju do pdsobnosti nariadenia (EU) 2018/1139, ale nie su certifikované
podla tohto nariadenia, ako napriklad drony v otvorenej kategérii (vacsina rekreacnych
¢innosti s dronmi a komercénych ¢innosti s nizkym rizikom), vSsak méZzu spadat pod CRA (ak su
to produkty s digitdlnymi prvkami a su dostupné na trhu).

Ak st komponenty uréené na integraciu do produktov certifikovanych podla nariadenia (EU)
2018/1139, ale tieto komponenty nie su certifikované podla uvedeného nariadenia, moézu sa
na ne vztahovat CRA (ak su to produkty s digitadlnymi prvkami a su dostupné na trhu).

2.2 Smernica (EU) 2014/90 o ndmornom zariadeni

2.2.1 SU produkty, ktoré patria do posobnosti smernice (EU) 2014/90, tie?
zahrnuté v CRA?

CRA a smernica (EU) 2014/90 stanovuju pravidld pre uvadzanie urcitych produktov na trh: pre
produkty s digitalnymi prvkami, resp. pre ndmorné vybavenie.

Podla ¢lanku 2 ods. 4 sa CRA nevztahuje na zariadenia, ktoré spadaju do p6sobnosti smernice
(EU) 2014/90.

Zariadenia, ktoré spadaju do posobnosti smernice (EU) 2014/90, su uvedené v prilohe
k vykondvaciemu nariadeniu Komisie (EU) 2025/1533, pokial ide o poZiadavky na konstrukény
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navrh, konstrukciu a vykonnost vybavenia namornych lodi a skisobné normy pre toto
vybavenie.

Ak su vSak komponenty uréené na integraciu do zariadeni, ktoré patria do pdsobnosti
smernice (EU) 2014/90, ale tieto komponenty nespadaju do pdsobnosti tejto smernice, mdzu
sa na ne vztahovat CRA (ak su to produkty s digitalnymi prvkami a st dostupné na trhu).

2.3 Smernica o zodpovednosti za produkty (EU) 2024/2853

2.3.1 Aky je vzidjomny vztah medzi CRA a smernicou o zodpovednosti za
produkty?

CRA smernica o zodpovednosti za produkty (PLD) maju odliSnd povahu a hoci sa navzajom
doplfiaju, nedochadza k ich pravnemu prekryvaniu.

PLD stanovuje pravidla zodpovednosti za chybné produkty, aby poskodené osoby mohli podat
vyrok za Skodu, ak bola skoda sp6sobena chybnymi produktmi. Stanovuje zdsadu, Ze vyrobca
produktu zodpoveda za Skody spdsobené chybou svojho produktu bez ohfadu na zavinenie
alebo nedbanlivost (objektivna zodpovednost).

Posudzovanie chybnosti produktu sa vykondva na zaklade toho, ¢i produkt poskytoval
bezpeénost, ktori mozno ocakavat, alebo ktord sa vyZaduje podla prava Unie alebo
vnutrostatneho prdva. Posudzovanie chybnosti produktu sa musi vykondvat s prihliadnutim na
vSetky okolnosti, vratane poziadaviek v oblasti kybernetickej bezpeénosti.

CRA napriklad stanovuje vyrobcom osobitné povinnosti tykajuce sa bezpecnostnych
aktualizacii produktov s digitalnymi prvkami (priloha ).

Hoci PLD neuklada vyrobcom Ziadnu podstatni povinnost aktualizovat alebo modernizovat
produkt, podla PLD vyrobca nadalej zodpoveda za akékolvek chyby, ktoré vznikli aktualizaciou
alebo modernizaciou produktu po jeho uvedeni na trh. Alebo za akékolvek chyby, ktoré vznikli
po uvedeni produktu na trh v dosledku chybajucej aktualizacie alebo modernizacie.

2.4 Nariadenie o strojovych zariadeniach (nariadenie (EU) 2023/1230)

2.4.1 Aky je vztah medzi CRA a nariadenim o strojovych zariadeniach?

Vyrobcovia produktov patriacich do rozsahu pésobnosti nariadenia Eurdpskeho parlamentu
a Rady (EU) 2023/1230, ktoré su zdroveri produktmi s digitdinymi prvkami v zmysle
vymedzenia v tomto nariadeni, by mali splfiat zdkladné poZiadavky kybernetickej bezpecnosti
stanovené v tomto nariadeni, ako aj zdkladné poZiadavky na bezpecnost a ochranu zdravia
stanovené v nariadeni (EU) 2023/1230. Zdkladnymi poZiadavkami kybernetickej bezpecnosti
stanovenymi v tomto nariadeni a urcitymi zakladnymi poZiadavkami stanovenymi v nariadeni
(EU) 2023/1230 sa mézu riesit podobné kybernetickobezpecnostné rizikd. DodrZiavanie
zakladnych poZiadaviek kybernetickej bezpecnosti stanovenych v tomto nariadeni by preto
mohlo ulahcit dodrZiavanie zdkladnych poZiadaviek na urcité kybernetickobezpecnostné rizika
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stanovené v nariadeni (EU) 2023/1230, a to najmd poZiadaviek na ochranu pred zneuZitim
a bezpecnost a spolahlivost ovlddacich systémov stanovenych v oddieloch 1.1.9 a 1.2.1
prilohy lll k uvedenému nariadeniu. Takéto synergie musi vyrobca preukdzat, napriklad
uplatnenim harmonizovanych noriem alebo inych technickych Specifikdcii, ktoré sa vztahuju na
prislusné zdkladné poZiadavky kybernetickej bezpecnosti, ak su k dispozicii, na zdklade
posudenia rizik, ktoré sa vztahuje na uvedené kybernetickobezpecnostné rizikd. Vyrobca by sa
mal riadit aj uplatnitelnymi postupmi posudzovania zhody stanovenymi v tomto nariadeni a v
nariadeni (EU) 2023/1230. Komisia a eurdpske normalizacné organizdcie by v rdmci
pripravnych prdc na podporu vykondvania tohto nariadenia a nariadenia (EU) 2023/1230
a suvisiacich normalizacnych postupov mali podporovat konzistentnost sp6sobu posudzovania
kybernetickobezpecnostnych rizik a toho, ako maju byt tieto rizikd pokryté harmonizovanymi
normami, pokial ide o prislusné zdkladné pozZiadavky. Komisia a eurdpske normalizacné
organizdcie by mali toto nariadenie zohladnit najmé pri priprave a vypracovani
harmonizovanych noriem s cielom ulah¢it vykondvanie nariadenia (EU) 2023/1230, najmd
pokial ide o aspekty kybernetickej bezpecnosti suvisiace s ochranou pred zneuZitim a
bezpecnostou a spolahlivostou ovlddacich systémov stanovenych v oddieloch 1.1.9 a 1.2.1
prilohy Il k uvedenému nariadeniu. Komisia by mala poskytnut usmernenia na podporu
vyrobcov, na ktorych sa vztahuje toto nariadenie a tieZ aj nariadenie (EU) 2023/1230, najmd
s cielom ulahcit preukazovanie dodrziavania prislusnych zdkladnych poZiadaviek stanovenych
v tomto nariadeni a v nariadeni (EU) 2023/1230 (od6vodnenie 53 CRA).

Nariadenie o strojovych zariadeniach (MR) sa bude uplatiiovat od 20. januara 2027.
V prilohe Il stanovuje zakladné poZiadavky na zdravie a bezpecnost, pricom sa zaobera aj
kybernetickobezpeénostnymi rizikami, ktoré mozu mat vplyv na bezpecénost.

Nariadenie CRA aj nariadenie MR stanovuju pravidla pre uvadzanie urcitych produktov na trh.
Kym nariadenie CRA sa vztahuje na produkty s digitadlnymi prvkami, nariadenie MR sa vztahuje
na stroje a suvisiace vyrobky, s vynimkou urcitych pripadov.

CRA stanovuje v prilohe | zakladné poziadavky kybernetickej bezpecnosti produktov
s digitalnymi prvkami. MR stanovuje v prilohe Il zdkladné poZiadavky na zdravie a bezpecnost
strojov a suvisiacich produktov, pricom sa zaoberd aj kybernetickobezpeénostnymi rizikami,
ktoré mézu mat vplyv na bezpecnost (t. j. priloha lll, oddiely 1.1.9 a 1.2.1).

Produkt moze byt zaroven produktom s digitdlnymi prvkami v zmysle CRA, ako aj strojovym
zariadenim alebo suvisiacim produktom v zmysle MR. V takychto pripadoch moze dojst
k vzajomnému ovplyviiovaniu, ako je opisané v odévodneni 53 CRA, medzi CRA a MR, pokial
ide o poziadavky kybernetickej bezpecnosti, ako je uvedené vyssie, a postupy posudzovania
zhody, ako su stanovené individudlne v CRA aj v MR.

Napriklad: urcity typ strojov v zmysle MR, ktoré sa mozu pouzivat napriklad na balenie zeleniny
pre supermarkety, méze obsahovat hardvér a softvér na zabezpecenie ich fungovania. V tomto
zmysle méZu byt stroje na balenie potravin aj produktom s digitalnymi prvkami v zmysle CRA.
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2.4.2 Mal by produkt spifiat poziadavky CRA aj MR v oblasti kybernetickej
bezpecnosti?

Produkt s digitalnymi prvkami v zmysle CRA méZe byt zaroven aj strojovym zariadenim alebo
stvisiacim produktom v zmysle MR. V takychto pripadoch bude musiet takyto produkt spiiiat
poziadavky kybernetickej bezpecnosti CRA, ako aj MR. PozZiadavky kybernetickej bezpecnosti
stanovené v CRA a MR su takej povahy, Ze sulad s poZiadavkami kybernetickej bezpecnosti iba
jedného z nariadeni nemoZno automaticky povaZovat za Uplné splnenie poZiadaviek druhého
nariadenia.

KedZe vSak poZiadavky kybernetickej bezpecnosti stanovené v CRA a MR moZu v niektorych
aspektoch riesit podobné rizika, sulad s CRA by mohol ulahcit sulad s poziadavkami
stanovenymi v MR. Vyrobcovia produktov, ktoré spadaju do pésobnosti CRA aj MR, by vsak
museli preukazat takéto potencidlne synergie na zdklade posudzovania rizika a napriklad
s odvolanim sa na harmonizované normy alebo iné relevantné technické Specifikacie, ak su
k dispozicii.

2.4.3 Mal by vyrobca zabezpecit posudzovanie zhody produktu prostrednictvom
postupov stanovenych v CRA aj MR?

CRA aj MR stanovuju postupy posudzovania zhody pre prislusné produkty s digitalnymi
prvkami (v ¢lanku 32 CRA) a stroje a suvisiace vyrobky (v ¢lanku 25 MR).

V pripade produktu s digitalnymi prvkami v zmysle CRA, ktory je zaroven strojom alebo
suvisiacim produktom v zmysle MR, budu vyrobcovia musiet zabezpecit posudzovanie zhody
prostrednictvom postupov stanovenych individudlne v CRA aj v MR. Postupy posudzovania
zhody stanovené v CRA a MR su také povahy, Ze posudenie zhody na zaklade postupu v jednom
nastroji nemozno automaticky povazovat za dostato¢né na splnenie postupu, ktory sa
vyzaduje podla druhého néstroja (pozri aj odovodnenie 53 CRA).

2.5 Nariadenie o véeobecnej bezpeénosti produktov (EU) 2023/988

2.5.1 Akd je vzajomna suvislost medzi CRA a nariadenim o vseobecnej
bezpecnosti produktov

CRA a nariadenie o vseobecnej bezpecnosti produktov (GPSR) stanovuju pravidld pre
uvadzanie produktov na trh, ale maju odlisSny rozsah pésobnosti, pokial ide o produkty
a aspekty, na ktoré sa vztahuju, a poziadavky, ktoré stanovuju. Pokial ide o produkty, na ktoré
sa vztahuju nariadenia, CRA sa vztahuje len na produkty s digitalnymi prvkami, zatial ¢o GPSR
sa vztahuje na vSetky spotrebné produkty, pokial neexistuju osobitné ustanovenia s rovhakym
cielom v ramci prava Unie, ktoré upravuju bezpeénost prisluinych produktov. Pokial ide
o poziadavky stanovené nariadeniami, CRA stanovuje poZiadavky kybernetickej bezpecnosti,
zatial' o GPSR stanovuje bezpecnostné poziadavky na produkty.
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2.5.2 Musi produkt s digitalnymi prvkami spifiat poZiadavky CRA aj GPSR?

Produkt s digitalnymi prvkami méze musiet spifiat poziadavky CRA aj GPSR. Ak produkt
s digitdlnymi prvkami predstavuje aj iné rizika ako kybernetickobezpecnostné rizika, na ktoré
sa vztahuje CRA, tieto iné rizikd moézu byt upravené inymi pravnymi predpismi EU, napriklad
GPSR. Pokial neexistuje Ziadny predpis Specificky pre dany produkt, ktory by reguloval tieto
dalsie rizika produktu s digitalnymi prvkami, na bezpecnostné aspekty tychto rizik sa vztahuje
GPSR (&lanok 11 CRA).

2.6 Smernica o radiovych zariadeniach 2014/53/EU a delegované
nariadenie Komisie (EU) 2022/30

2.6.1 Aky je vztah medzi CRA a smernicou o radiovych zariadeniach?

CRA sa vztahuje na kategodrie radiovych zariadeni, ktoré patria do posobnosti delegovaného
nariadenia (EU) 2022/30 prijatého na zaklade smernice o radiovych zariadeniach 2014/53/EU
(,delegované nariadenie RED”). CRA zahtna zakladné poziadavky kybernetickej bezpecnosti
RED, ktoré sa stali uplatnitelnymi prostrednictvom delegovaného nariadenia RED od
1. augusta 2025 a vztahuju sa na kategdrie radiovych zariadeni, na ktoré sa vztahuje
delegované nariadenie RED, ak su uvedené na trh 1. augusta 2025 alebo neskor.

Na ucely delegovaného nariadenia RED boli vyZziadané technické normy, ktoré su uvedené
v Uradnom vestniku Eurépskej Unie v podpore prisluinych zakladnych poziadaviek RED (séria
EN 18031). S ciefom zabezpelit pravnu jasnost sa Komisia zameriava na zruSenie
delegovaného nariadenia RED s ucinnostou od 11. decembra 20274

V takom pripade budu kategdrie radiovych zariadeni uvedené v delegovanom nariadeni RED,
ak budd uvedené na trh v obdobi od 1. augusta 2025 do 10. decembra 2027, podliehat
zakladnym poZiadavkam kybernetickej bezpecnosti RED, ktoré sa stali uplatnitelnymi
prostrednictvom delegovaného nariadenia RED. Naopak, ak sa tieto produkty uvedu na trh
11. decembra 2027 alebo neskdr, ked CRA zacne platit, budl tieto produkty podliehat
zakladnym poziadavkam CRA.

Zru$enie delegovaného nariadenia RED s G¢innostou od 11. decembra 2027 nebude mat vplyv
na dohlad nad trhom a riadenie trhu Unie podla smernice 2014/53/EU o radiovych
zariadeniach, pokial'ide o sulad radiovych zariadeni so zakladnymi poziadavkami kyberneticke;j
bezpeénosti RED, ak boli alebo su tieto radiové zariadenia uvedené na trh EU v obdobi od
1. augusta 2025 do 10. decembra 2027 a podliehaju niektorej z tychto zakladnych poziadaviek.

4 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14766-Kybernetickd-bezpeénost-

repealof-Delegated-Regulation-supplementing-the-Radio-Equipment-Directive en
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2.7 Nariadenie o eurdpskom priestore pre zdravotné Udaje (nariadenie
(EU) 2025/327)

2.7.1 Aky je vztah medzi CRA a nariadenim o eurdpskych priestore pre zdravotné
udaje

CRA a nariadenie o eurdpskom priestore pre zdravotné udaje(EHDS) stanovuju pravidla pre

uvadzanie produktov na trh: CRA stanovuje zdkladné poZiadavky kybernetickej bezpecnosti

produktov s digitdlnymi prvkami, zatial ¢o nariadenie EHDS stanovuje okrem iného zakladné

poZiadavky, vratane poZiadaviek na interoperabilitu a logovanie, a dalSie povinnosti, ktoré

musia spltiat systémy elektronickych zdravotnych zaznamov (EHR).

Produkt mézZe byt zaroven produktom s digitdlnymi prvkami v zmysle CRA a systémom EHR
v zmysle nariadenia EHDS.

Priklad: Pocita¢ alebo softvér, ktory bol uvedeny na trh a zakipeny nemocnicou a ktory je
urceny na ukladanie a na nahlad suhrnov o pacientoch pri poskytovani zdravotnych sluzieb,
by mohol byt produktom s digitalnymi prvkami v zmysle CRA, ktory je zaroven systémom EHR
v zmysle nariadenia EHDS.

2.7.2 Mal by produkt spitiat poziadavky CRA aj nariadenia EHDS?

Produkt mézZe byt zdroven produktom s digitdlnymi prvkami v zmysle CRA a systémom EHR
v zmysle nariadenia EHDS. V takychto pripadoch bude produkt musiet spifiat poziadavky
stanovené v CRA aj v nariadeni EHDS (odovodnenie 112 nariadenia EHDS). PoZiadavky
kybernetickej bezpecnosti stanovené v nariadeni CRA a nariadeni EHDS su takej povahy, Ze
sulad poziadaviek bud' nariadenia CRA, alebo nariadenia EHDS samo o sebe nebude plne
spliiat poziadavky druhého nariadenia.

CRA (¢lanok 13 ods. 4 CRA) viak stanovuje, Ze v pripade produktov s digitalnymi prvkami, ktoré
su zaroven systémami EHR, mobZe byt posudzovanie kybernetickobezpeénostného rizika
vyZadované CRA sucastou posudzovania rizika vyZzadovaného nariadenim EHDS.

2.7.3 Mal by vyrobca zabezpecit posudzovanie zhody produktu prostrednictvom
postupov stanovenych v nariadeni CRA aj v nariadeni EHDS?

Nariadenie CRA aj nariadenie EHDS stanovuju postupy posudzovania zhody pre prislusné
produkty. V pripade CRA sa to vztahuje na produkty s digitadlnymi prvkami, zatial ¢o podla
nariadenia EHDS sa to vztahuje na harmonizované softvérové komponenty systémov EHR (ako
su definované v ¢lanku 25 ods. 1 nariadenia EHDS).

To vsak neznamend, Ze vyrobcovia musia zabezpecit posudzovanie zhody kybernetickej
bezpecnosti produktu prostrednictvom postupov stanovenych v nariadeni CRA aj v nariadeni
EHDS v pripadoch, ked' je produkt produktom s digitdlnymi prvkami v zmysle CRA a zaroven
systtmom EHR v zmysle nariadenia EHDS. CRA (¢lanok 32 ods. 5a, ktory bol zavedeny
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nariadenim EHDS) urcuje, Ze v takychto pripadoch by sa mal namiesto postupu CRA uplatriovat
postup posudzovania zhody podla nariadenia EHDS.

2.7.4 Mal by vyrobca vypracovat samostatné EU vyhlasenia o zhode podla
jednotlivych pravnych aktov Unie?

Pokial ide o vypracovanie EU vyhldsenia o zhode vyrobcom, €lanok 39 ods. 2 nariadenia EHDS

stanovuje, Ze sa vypracuje jedno EU vyhlasenie o zhode pre vietky pravne akty Unie, ktoré sa

vztahuju na systém EHR. Toto EU vyhldsenie o zhode obsahuje vietky informéacie potrebné na

identifikaciu pravnych aktov Unie, na ktoré sa vztahuje. CRA stanovuje to isté pre produkty

s digitdlnymi prvkami v ¢ldanku 28 ods. 3.

2.8 Vieobecné nariadenie o ochrane Udajov (nariadenie (EU)
2016/679)

2.8.1 Aky je vztah medzi CRA a nariadenim o vSeobecnej ochrane Udajov?

CRA a vsSeobecné nariadenie o ochrane uUdajov (GDPR) maju odlisnud povahu a nedochadza
kich pravnemu prekryvaniu. CRA stanovuje povinnosti pre hospodarske subjekty, ktoré
uvadzaju na trh produkty s digitdlnymi prvkami, zatial ¢o GDPR stanovuje pravidla, vratane
povinnosti, pre fyzické a pravnické osoby, ktoré konaju ako riadiaci alebo spracovatelia
osobnych udajov.

Hoci maju odli$nt povahu, tieto nariadenia sa mo?u navzdjom doplfiat. CRA stanovuje
poziadavky kybernetickej bezpecnosti pre produkty s digitalnymi prvkami, ktoré mozu prispiet
k ochrane osobnych udajov fyzickych osdb. Patria sem okrem iného dbvernost a integrita
osobnych a inych uUdajov, minimalizacia Udajov, konfiguracia zabezpecenia ako predvolend
bezpecnost, ako aj poziadavky tykajuce sa rieSenia zranitelnosti a minimalizacie vplyvu
zadvaznych incidentov (priloha l). Podobne GDPR stanovuje poZiadavky na ¢innosti spracuvania
osobnych udajov, ako su minimalizdcia Udajov a zdsady integrity a dévernosti Udajov (¢lanok
5 GDPR), povinnost ochrany Udajov uz pri navrhu (¢lanok 25 GDPR), bezpecénost tdajov (¢lanok
32 GDPR) a notifikacia poruseni ochrany osobnych udajov (¢ldnok 33 GDPR), ktoré mézu
prispiet k kybernetickej bezpeénosti produktov s digitadlnymi prvkami.

Sulad vyrobcu s poziadavkami CRA v pripade produktu s digitdlnymi prvkami vsak nema ziadny
formalny vplyv na nastroje, ktoré pouzivaju prevadzkovatelia alebo spracovatelia podla GDPR
na preukdzanie suladu spracuivania osobnych udajov s GDPR (napriklad prostrednictvom
kédexov spravania (¢lanok 40 GDPR) alebo certifikaénej schémy (¢lanok 42 GDPR)).
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2.9 Akt o Udajoch (nariadenie (EU) 2023/2854)

2.9.1 Aka je vzajomna suvislost medzi CRA a aktom o udajoch?

CRA a akt o udajoch (DA) maju v podstate odlisnu povahu, pricom CRA stanovuje pravidla pre
spristupfiovanie produktov s digitdlnymi prvkami na trhu, zatial ¢o DA stanovuje pravidla
(okrem iného) pre spristupriovanie udajov o produktoch a suvisiacich sluzbach inym
subjektom.

V urcitych pripadoch vsak mozu poziadavky CRA a DA platit pre podobné produkty. V urcitych
pripadoch mézZe byt produkt s digitalnymi prvkami v zmysle CRA aj prepojenym produktom
alebo suvisiacou sluzbou v zmysle DA.

Napriklad domace spotrebice, ktoré obsahuji hardvér a softvér a moézu byt pripojené
k internetu, aby mohli fungovat, ako napriklad ,inteligentna” chladni¢ka, mézu tiez zbierat
Udaje o svojom pouZivani a mozu tieto Udaje o produkte komunikovat prostrednictvom
internetu. V tomto zmysle méze byt inteligentna chladnicka zaroven produktom s digitalnymi
prvkami v zmysle CRA a pripojenym produktom v zmysle DA.

2.9.2 Ako poziadavky na produkty s digitalnymi prvkami podla CRA zohladruju
povinnosti spristupriovat Udaje pouZivatelom alebo tretim stranam podla
aktu o udajoch?

CRA okrem iného urcuje, Zze produkty s digitalnymi prvkami sa mézu uvadzat na trh len vtedy,
ak splfiaju uréité poziadavky kybernetickej bezpeénosti (¢lanok 6). Vyrobcovia musia
zabezpedit, aby produkty s digitdlnymi prvkami, ktoré uvadzaju na trh, boli navrhnuté,
vyvinuté a vyrobené v sulade s tymito poZiadavkami (¢lanok 13). Vyrobcovia budud musiet
vykonat posudzovanie rizika, ktoré bude zahfnat analyzu kybernetickobezpecénostnych rizik na
zdklade zamyslaného Ucelu a odovodnene predvidatelného pouzitia produktu.

Ak sa na produkt s digitalnymi prvkami v zmysle CRA mozu vztahovat aj poZiadavky DA na
spristupfovanie Udajov pouzivatelom alebo tretim stranam (¢lanky 4 a 5 DA), vyrobca bude
musiet zabezpecit, aby sa prislusné poziadavky podla DA tiez zohladnili v ramci posudzovania
rizika. Vyrobcovia by mali mat na pamati, Ze hoci DA ukladd povinnost spristupnit Udaje
o produktoch a suvisiacich sluzbach pouzivatelom a tretim stranam, stanovuje tieZ merania,
ktoré drzitelia Udajov mo6zu v urcitych pripadoch vyuZit na obmedzenie alebo odmietnutie
zdielania udajov (napr. prostrednictvom tzv. ,obchodného tajomstva“ a ,bezpecnosti
a ochrany” (¢lanok 4 ods. 8 a ¢ldanok 5 ods. 11, resp. ¢lanok 4 ods. 2 DA).
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2.9.3 Mal by vyrobca prepracovat svoje produkty, aby vyhovovali poziadavkam
DA a CRA?

Podla DA neexistuje prisna povinnost (pre)konstruovat produkty. Vyrobcovia si skdr mézu
volne navrhovat produkty podla vlastného uvazenia, pokial su splnené povinnosti suvisiace so
spristupfiovanim udajov.

Hoci sa CRA ma v plnom rozsahu uplatriovat od 11. decembra 2027, produkty s digitalnymi
prvkami, ktoré boli uvedené na trh pred tymto datumom, podliehaju poziadavkam
kybernetickej bezpecnosti CRA len v pripade, ak od tohto datumu prejdu podstatnou Upravou
(¢lanok 69 ods. 2 CRA). Povinnosti podavat hlasenia, napr. o aktivne zneuZivanych
zranitelnostiach, sa vztahuju na vsetky produkty s digitalnymi prvkami (¢lanok 14). Pozri tiez
1.4. Vztahuje sa CRA na produkty s digitdinymi prvkami, ktoré boli uvedené na trh pred 11.
decembrom 20277
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3 Délezité a kritické produkty

3.1 Urcenie, Ci je produkt s digitalnymi prvkami dolezitym alebo
kritickym produktom?

V sulade s ¢lankom 7 ods. 1 a ¢lankom 8 ods. 1 by mal vyrobca posudit zakladnu funkcionalitu

svojho produktu s digitalnymi prvkami, aby urcil, ¢i je tento produkt délezitym alebo kritickym

produktom s digitalnymi prvkami, a ¢i sa nan preto vztahuju prislusné postupy posudzovania

zhody.

Technické opisy kategdrii délezitych a kritickych produktov s digitalnymi prvkami su stanovené
vo vykondvacom nariadeni Komisie (EU) 2025/2392 z 28. novembra 2025 o technickom opise
kategérii dolezitych a kritickych produktov s digitdlnymi prvkami.

3.2 Stava sa produkt dolezitym alebo kritickym, ak sa dolezity alebo
kriticky produkt s digitalnymi prvkami integruje do iného produktu
s digitalnymi prvkami?
Ako sa uvadza v ¢lanku 7 ods. 1, integracia déleZitého alebo kritického produktu s digitdlnymi
prvkami do iného produktu s digitalnymi prvkami automaticky nespbésobuje, Ze tento produkt
podlieha postupom posudzovania zhody platnym pre dolezité a kritické produkty. Napriklad
integracia vstavaného prehliada¢a ako komponentu aplikdcie na ¢itanie sprav uréenej na
pouzivanie v smartfénoch sama osebe nespbsobuje, Ze tdto aplikacia podlieha postupu
posudzovania zhody platnému pre produkty s digitdlnymi prvkami, ktorych zdkladnou
funkcionalitou je ,samostatné a vstavané prehliadace”. Podobne, integrdcia bezpecnostného
prvku do prenosného pocita¢a sama o sebe nespdsobuje, Ze prenosny pocita¢ podlieha
postupu posudzovania zhody uplatnitelnému na produkty s digitalnymi prvkami, ktorych
zakladnou funkcionalitou su ,smart karty a podobné zariadenia, vratane bezpeénostnych
prvkov”.

Ako sa uvadza v bode 3.1 Co urcuje, ¢i je produkt s digitdinymi prvkami déleZitym alebo
kritickym produktom?, zakladna funkcionalita produktu s digitdlnymi prvkami, do ktorého su
integrované iné komponenty, urcuje, ¢i je tento produkt délezitym alebo kritickym produktom
s digitdlnymi prvkami.

3.3 Ovplyvnuje klasifikacia produktu ako dblezitého alebo s kritického
posudzovanie rizika vyrobcom?

V sulade s odsekmi 1 az 3 ¢lanku 13 CRA stanovuje, Ze vyrobcovia produktov s digitdlnymi
prvkami musia implementovat zakladné poZiadavky kybernetickej bezpecnosti sp6sobom,
ktory je primerany rizikam produktu s digitalnymi prvkami, na zaklade zamyslaného ucelu a
odbvodnene predvidatelného pouZitia, ako aj podmienok pouzivania produktu s digitalnymi
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prvkami, s prihliadnutim na predpokladany ¢as pouZivania produktu. Bez ohladu na to, ¢i sa
produkt s digitalnymi prvkami povaZuje za dolezZity alebo kriticky produkt s digitalnymi
prvkami, vyrobcovia musia vykonat komplexné posudzovanie kybernetickobezpecénostného
rizika a uviest, ako sa implementuju zakladné poZiadavky kybernetickej bezpecnosti na zaklade
posudzovania rizika, vratane ich skusania a zaruky.

Napriklad vyrobca chce uviest na trh dve rézne verzie VPN. Na zaklade posudzovania rizika
vyrobca urdi, Ze jedna z tychto dvoch VPN predstavuje vyznamnejsie riziko, napriklad preto, ze
je uréend na pouzitie v kritickej infrastrukture, zatial ¢o druha VPN predstavuje mensie riziko,
napriklad preto, Ze je uréena iba na pouZitie v domdcnostiach. V dosledku toho sa od vyrobcu
oCakava, Ze implementuje zdkladné poziadavky pre oba produkty tak, aby zabezpecil
primerané zmiernenie prislusnych rizik.

3.4 Znamena pritomnost viacerych funkcii, Ze produkt nema zakladnu
funkcionalitu dblezitého alebo kritického produktu?

Ako sa vysvetluje v odévodneni 4 vykonavacieho nariadenia Komisie (EU) 2025/2392 z 28.
novembra 2025 o technickom opise kategérii dbleZitych a kritickych produktov s digitalnymi
prvkami, skutocnost, Ze produkt s digitdlnymi prvkami vykondva aj iné alebo dodatocné
funkcie, a nie len funkcie rozvedené v technickom opise stanovenom v tomto nariadeni, ako
takd neznamenad, Ze produkt s digitalnymi prvkami nema zadkladnd funkcionalitu produktu
kategérie stanovenej v prilohach Il a IV k nariadeniu (EU) 2024/2847. Napriklad produkty
s digitdlnymi prvkami, ktoré maju zakladnu funkcionalitu ,,operacnych systémov”, casto
zahrfniaju softvér, ktory vykonava doplnkové funkcie, ktoré nefigurujui v technickom opise dane;j
kategérie produktov, ako napriklad funkcie kalkulacky alebo jednoduchych grafickych editorov.
Produkty s digitdlnymi prvkami takisto ¢asto zahfnaju komponenty s funkcionalitami iného
dolezitého alebo kritického produktu s digitdlnymi prvkami, ako suU operacné systémy
sintegrovanou funkciou prehliadada, alebo smerovace sintegrovanou funkcionalitou
firewallu. Tato skutoc¢nost ako taka vsak neznamend, Ze dané produkty s digitalnymi prvkami
nemaju zakladnu funkcionalitu ,,operacnych systémov” alebo ,,smerovace, modemy urcéené na
pripojenie k internetu a prepinace” (tiez déleZité produkty s digitdlnymi prvkami triedy 1).

Na druhej strane sa pri produktoch s digitalnymi prvkami, ktoré dokazu vykonavat funkcie
kategérie produktov stanovenej v prilohach 1l a IV k nariadeniu (EU) 2024/2847, ale ktorych
samotna zdkladna funkcionalita je ind nez zdkladna funkcionalita produktov danej kategérie,
nevychadza z predpokladu, Ze spifiaju technicky opis predmetnej kategdrie produktov.
Napriklad softvér orchestracie, automatizacie a odozvy zabezpecenia (SOAR) casto dokaze
vykondvat funkciu produktov s digitdlnymi prvkami kategoérie ,systémy riadenia
bezpecnostnych informacii a udalosti (SIEM)“. PretoZe vSak zdkladnou funkcionalitou softvéru
SOAR nie je funkcionalita SIEM, nema sa vo véeobecnosti vychadzat z predpokladu, Ze spifia
technicky opis ,,systémov riadenia bezpecnostnych informdcii a udalosti (SIEM)“. Podobne
smartfony spravidla zahfiiaju komponenty vykondvajlce funkcie viacerych kategdrii produktov
stanovenych v prilohdch Ill a IV k nariadeniu (EU) 2024/2847, napriklad funkcie ako operacny
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systém alebo integrovany sprdvca hesiel. Pretoze vSak zakladnou funkcionalitou smartfénov
nie je funkcionalita operacného systému ani spravcu hesiel, vo vSeobecnosti sa nema
vychadzat z predpokladu, Ze spifiaju technicky opis predmetnych kategdrii produktov.
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4 Povinnosti vyrobcu

4.1 Pristup zalozeny na riziku a posudzovanie rizika

4.1.1 Co CRA vyzaduje od posudenia kybernetickobezpeénostnych rizik vyrobcu?

Harmoniza¢né pravne predpisy Unie tykajlce sa produktov dostupnych na vnatornom trhu
a zalozené na novom legislativnom ramci (NLF)° zvy€ajne vyZaduju, aby vyrobcovia vykonali
posudenie rizika, na zdklade ktorého musia implementovat prislusné zakladné poZiadavky
definované v prislusnych pravnych predpisoch (pozri napriklad cast 4.1.1 Modrej prirucky).
Tieto posudenia rizika su doleZitou dokumentdciou, ktorou vyrobcovia preukazuju (t. j.
organom dohladu nad trhom), Zze implementovali primerané poziadavky. Vyrobcovia mozu
vykonat jedno posudenie rizika, ktoré pokryje poZiadavky réznych pravnych predpisov, alebo
mozu vykonat individudlne posudenie rizika pre kazdy pravny predpis samostatne. Hoci je na
vyrobcovi, aby si Strukturoval svoju ¢innost v oblasti posudenia rizika, musi byt schopny
preukazat sulad s kazdym jednotlivym pravnym predpisom. V sulade s definiciou produktu
s digitdlnymi prvkami (¢lanok 3 ods. 1) musi posudenie kybernetickobezpecnostného rizika
vyrobcu pokryvat cely produkt s digitalnymi prvkami, vratane spracovania Udajov na dialku, ak
patri do rozsahu po6sobnosti, a akychkolvek podpornych funkcii, ktoré moézu byt sucastou
produktu s digitdlnymi prvkami, ktory sa ma uviest na trh.

Clanok 13 ods. 2 vyzaduje, aby vyrobcovia vykonali postdenie kybernetickobezpe&nostnych
rizik spojenych s produktom s digitalnymi prvkami a vysledok tohto posudenia zohladnili vo
faze pldnovania, navrhu, vyvoja, vyroby, dodania a udriby produktu s digitdlnymi prvkami
scielom minimalizovat kybernetickobezpecnostné rizika, predchadzat incidentom
a minimalizovat ich vplyv, a to aj v suvislosti so zdravim a bezpecnostou pouZivatelov. Je preto
doleZité poznamenat, Ze posudenie kybernetickobezpecnostného rizika sa netyka len
pociatocnych faz identifikacie rizika, analyzy rizika a hodnotenia rizika pocas faz navrhu
a vyvoja, ale aj opatreni na zaobchadzanie s rizikom vykondvanych pocas faz vyroby, dodavky
a udrzby. Tato povinnost sa navyse vztahuje na vyrobcov vsetkych produktov s digitalnymi
prvkami v zmysle CRA, bez ohladu na to, ¢i produkt s digitdlnymi prvkami patri do ,default
kategérie”, je dblezitym alebo kritickym produktom.

V sulade s ¢lankom 13 ods. 3 v posudeni kybernetickobezpeénostnych rizik sa uvedie, ¢i a ak
ano, akym spésobom sa bezpecnostné poziadavky stanovené v bode 2 casti | prilohy | vztahuju
na prislusny produkt s digitalnymi prvkami a ako sa tieto pozZiadavky vykonavaju na zaklade
posudenia kybernetickobezpeénostnych rizik. Malo by tiez uvadzat, ako vyrobca
naplanoval, navrhol, vyvinul, vyrobil, dodal a udrziaval produkt s digitdlnymi prvkami tak, aby
zabezpedil jeho primeranu Uroven kybernetickej bezpecnosti vodi rizikam (Cast | bod 1 prilohy
I) a poZiadaviek na rieSenie zranitelnosti (stanovenych v ¢asti Il prilohy 1).

5 Novy legislativhy rémec pozostava z nariadenia (ES) €. 765/2008, ktorym sa stanovuju poZiadavky na akreditaciu
a dohlad nad trhom s vyrobkami, rozhodnutia ¢. 768/2008 o spolo¢nom ramci pre uvadzanie vyrobkov na trh a
nariadenia (EU) &. 2019/1020 o trhovom dohlade a sulade vyrobkov.
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4.1.2 Vyzaduje CRA konkrétnu metodiku posudzovania rizika?

CRA nepredpisuje konkrétnu metodiku posudzovania kybernetickobezpecnostného rizika.
Vyrobcovia mozu rozhodnut o metodike, ktord pouZiju na identifikaciu a rieSenie prislusnych
rizik. Vyrobcovia musia riesit vSetky prislusné rizikd vyplyvajuce z posudzovania
kybernetickobezpecnostného rizika, a metodika posudzovania rizika by preto mala vyrobcom
poskytovat podporu pri dokumentovani, Ze tak urobili (v sulade s ¢lankom 13 ods. 3), ¢im
organom dohladu nad trhom umoznia overit, ako boli rizikd identifikované, hodnotené
a zmiernené.

Pri modelovani scenarov hrozieb by vyrobcovia mali zabezpecit pouZitie metodiky
modelovania hrozieb, ktora primerane odraza hrozby a vyplyvajuce riziko spojené s ur€enym
ucelom produktu a jeho odévodnene predvidatelnym pouzitim. Napriklad, zatial ¢o produkty
uréené na pouzitie v kritickej infrastruktire moézu spifiat poziadavku na riesenie rizik
suvisiacich s aktérmi na ndrodnej Urovni $tatu a pokrocilymi trvalymi hrozbami, produkty
uréené na sukromné poufZitie spotrebitelmi maju zvycajne nizsie riziko a mézu pouzivat iny
model hrozieb. Tymto spésobom mo6zZu vyrobcovia vo svojom posudzovani rizika pokryt vsetky
relevantné rizika pre produkt.

4.1.3 Musi vyrobca implementovat vsetky zakladné pozZiadavky?

Vyrobcovia musia pocas celého obdobia podpory produktu spifiat vietky zakladné poziadavky
kybernetickej bezpecnosti slvisiace s rieSenim zranitelnosti (uvedené v ¢asti Il prilohy I). Pokial
vsak ide o zakladné poziadavky kybernetickej bezpecénosti suvisiace s vlastnostami produktu
(uvedené v cCasti | prilohy 1), wvyrobcovia musia na zaklade posudenia
kybernetickobezpecénostného rizika urcit, ktoré z tychto poZiadaviek su relevantné pre dany
typ produktu s digitalnymi prvkami. V sulade s ¢ldankom 13 ods. 4, ak sa urcité zakladné
poziadavky kybernetickej bezpecnosti nevztahuju na produkt s digitadlnymi prvkami, vyrobca
by mal do posudenia kybernetickobezpecnostného rizika zahrnutého v technickej
dokumentacii zahrnut jasné odévodnenie. Takyto pripad by mohol nastat, ak je zakladna
poziadavka kybernetickej bezpecnosti nezlucitelnd s povahou produktu s digitalnymi prvkami
(pozri odévodnenie 55) alebo ak neexistuju Ziadne rizika, ktoré by si vyZzadovali zmiernenie v
suvislosti s touto zakladnou poZiadavkou.

Napriklad produkt nemusi obsahovat Ziadne osobitné zmierfiujice opatrenia tykajuce sa
ochrany osobnych Udajov, ak zamyslany ucel produktu a odévodnene predvidatelné pouzitie
nezahfiaju spraclvanie akéhokolvek druhu osobnych ddajov. V takychto pripadoch méze
produkt stale disponovat technickou schopnostou spractvat niektoré druhy osobnych
Udajov, ale takéto pouzitie by nebolo zahrnuté v zamyslanom Uucele a oddévodnene
predvidatelnom pouziti deklarovanom vyrobcom. Ak technicka schopnost produktu spracuvat
osobné udaje modzZe viest k vyznamnym kybernetickobezpeénostnym rizikdm v pripade
oddvodnene predvidatelného zneuZitia, informacie a pokyny pre pouzivatela mézu musiet
obsahovat tuto informaciu v stilade s bodom 5 prilohy Il CRA.
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Napriklad, ako sa uvadza v odévodneni 55, zamyslany ucel produktu s digitalnymi prvkami
moZe vyzadovat, aby vyrobca dodrziaval vSseobecne uznavané normy interoperability, aj ked’
sa jeho bezpecnostné prvky uz nepovazuju za najmodernejSie. Podobne sa v inych pravnych
predpisoch Unie vy?aduje, aby vyrobcovia uplatfovali osobitné poziadavky na
interoperabilitu. Ak sa zdkladna pozZiadavka kybernetickej bezpeénosti na produkt s digitdlnymi
prvkami nevztahuje, ale vyrobca v suvislosti s touto zakladnou poZiadavkou kybernetickej
bezpecénosti identifikoval kybernetickobezpecnostné rizika, mal by prijat opatrenia na riesenie
tychto rizik inymi prostriedkami, napriklad obmedzenim zamyslaného ucéelu produktu na
doveryhodné prostredia alebo informovanim pouzivatelov o tychto rizikach.

4.1.4 Co je zamydlany ucel a odévodnene predvidatelné pouzitie a aky vplyv
maju na posudenie kybernetickobezpecnostného rizika?

V sulade s ¢lankom 13 ods. 2 sa posudenie kybernetickobezpecnostnych rizik vykondava
s ciefom minimalizovat takéto rizika, predchadzat incidentom a minimalizovat ich vplyy, a to aj
v sUvislosti so zdravim a bezpecnostou pouzivatelov. Okrem toho sa v ¢lanku 13 ods. 3
objasfiuje, Ze analyza kybernetickobezpecnostnych rizik zohladriuje aspon zamyslany ucel
a odévodnene predvidatelné pouzitie, ako aj podmienky pouZzivania produktu s digitalnymi
prvkami, ako je prevadzkové prostredie alebo aktiva, ktoré sa maju chranit, s ohfadom na dizku
predpokladaného pouZivania produktu. Napriklad vyrobcovia hardvérovych alebo
softvérovych komponentov, ktoré sa pouzivaji v mnohych dalSich produktoch na nizsich
urovniach dodavatelského retazca, moézu zvazit, ¢i zamyslany Gcel a odbvodnene
predvidatelné pouZitie zahfiia integraciu tychto komponentov. V takychto pripadoch musi
vyrobca zabezpedit, aby sa prislusné rizika riadne riesili (clanok 13 ods. 1 a 2), a poskytnut
pouzivatefom jasné, zrozumitelné, zrozumitelné a Citatelné pokyny, ktoré umozniuju bezpecnu
inStaldciu, prevadzku a pouzivanie produktu s digitalnymi prvkami (podla ¢lanku 13 ods. 8).

V ¢lanku 3 ods. 23 sa ,,zamyslany Ucel” vymedzuje ako pouzitie produktu s digitalnymi prvkami,
ktoré urcil vyrobca, vratane osobitného kontextu a podmienok pouzivania, ako sa uvadza
vinformdciach od vyrobcu v navode na pouZitie, v propagacnych alebo predajnych
materidloch a vyhldseniach, ako aj v technickej dokumentdcii. Okrem toho sa ,,odévodnene
predvidatelné pouzitie” v ¢lanku 3 ods. 24 vymedzuje ako pouZitie, ktoré nemusi byt
nevyhnutne zamyslanym ucelom, ktory vyrobca uvddza v navode na poutzitie, v propagacnych
alebo predajnych materidloch a vyhlaseniach, ako aj v technickej dokumentdcii, ale ktoré
pravdepodobne vyplynie z odévodnene predvidatelného [udského spravania alebo
technickych operdacii ¢i interakcii. Ak je to relevantné pre zamyslany ucel a od6vodnene
predvidatelné poufZitie, vyrobca by mal zvazit aj to, ako mozZe integracia a konec¢né pouZzitie
ovplyvnit posudenie kybernetickobezpecnostného rizika (t. j. konkrétny kontext a podmienky
pouzitia). Okrem toho by vyrobcovia mali prostrednictvom informacii a pokynov pre
pouzivatelov informovat svojich pouzivatelov, ¢i uz su to integratori, profesiondlni vlastnici
alebo prevadzkovatelia, spotrebitelia alebo iné osoby, o vsetkych predpokladoch alebo
poziadavkach, ktoré su potrebné na bezpeénu instaldciu, prevadzku a pouzivanie produktu
s digitdlnymi prvkami, v sulade s ¢lankom 13 ods. 18.
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Ako sa uvadza v oddiele 2.8 Modrej prirucke, vyrobcovia musia zabezpecit Uroven ochrany
zodpovedajlucu poutZitiu, ktoré predpisuju pre vyrobok v rdmci podmienok poufZitia, ktoré
mozno oddovodnene predpokladat pred uvedenim produktu na trh, najma ak takéto
pouZivanie moze vyplyvat zo zakonného a lahko predvidatelného ludského spravania. To
znamena, Ze vyrobcovia musia pozerat dalej ako na to, ¢o povazuju za zamyslané pouZitie
produktu, a vZit sa do pozicie priemerného pouzivatela konkrétneho produktu a predstavit si,
akym sp6sobom by rozumne zvazovali pouzivanie produktu. Napriklad, ako sa uvadza
v oddiele 3.1 Modrej prirucky, ndstroj navrhnuty a ur¢eny na pouzivanie vyluéne odbornikmi
(napriklad priemyselny senzor loT alebo virtualna sikromna siet) méZze nakoniec pouZzivat aj
neodbornik; dosledok je, Ze sa tato moznost musi zohladnit v konstrukcii a v priloZzenych
pokynoch. Podobne by informacie potrebné na bezpecnu instaldciu mali byt nadalej
poskytované spdsobom, ktory je jasny, zrozumitelny, zrozumitelny a Citatelny, so zretefom na
zamyslané publikum, od ktorého sa o¢akava, ze inStaldciu vykond, v sulade s ¢lankom 13 ods.
18. Ak je produkt lahko dostupny a je pravdepodobné, Zze ho budu pouZivat spotrebitelia,
vyrobca by mal zohladnit potreby a riziko tychto spotrebitelov, napriklad prostrednictvom
vhodnych informacii a pokynov pre pouzivatelov, vratane pokynov na bezpecnu instalaciu,
prevadzku a pouZivanie produktu s digitalnymi prvkami.

Ako sa vSak uvadza v oddiele 2.8 Modrej prirucky, pri navrhovani vyrobku nie je mozné predist
vsetkym rizikdm, preto by sa mali zohladnit aj zamyslané alebo predvidatelné podmienky
pouZzivania. V pripade potreby by sa pri posudzovani kybernetickobezpecnostného rizika mali
zohladnit aj dalSie merania, ktoré moéZe zaviest zamyslana alebo predvidatelnd kategoria
pouzivatelov (napr. profesionali). Napriklad dozor a pomoc zamyslanych pouzivatelov by sa
mali povaZovat za sucast podmienok, ktoré mozZno rozumne predpokladat v pripade
produktov, ktoré sa maju inStalovat a pouZivat v urcitych profesiondlnych prostrediach,
napriklad v priemyselnych zavodoch. Dal$im prikladom su niektoré profesionalne obrabacie
stroje, ktoré su urcené na pouzivanie priemerne kvalifikovanymi vyskolenymi pracovnikmi pod
vedenim ich zamestnavatela; vyrobca nemdze niest zodpovednost, ak takéto obrabacie stroje
prenajimaju distribitorom alebo tretej strane poskytujucej sluzbu na pouzivanie
nekvalifikovanymi a nevyskolenymi spotrebitefmi. Okrem toho méZe byt v niektorych
pripadoch rozumné, aby vyrobca prostrednictvom ndvrhu produktu umoznil pouzivatelovi
zmenit konfiguraciu produktu, odstranit bezpecnostnu funkcionalitu alebo zniZit Uroven
bezpecnostnych opatreni s cielom zabezpecit kompatibilitu so starsimi verziami. V takychto
pripadoch by vyrobca mal zahrnut prislusné kybernetickobezpecnostné rizikd do svojho
posudenia kybernetickobezpecnostného rizika, zaviest osobitné opatrenia na rieSenie tychto
rizik a k tymto mozZnostiam poufZitia prilozit vhodné informacie a pokyny pre pouzivatela, aby
sa zabezpecilo bezpecné nasadenie a dosiahnutie pozadovanych vysledkov v oblasti
bezpetnosti. Okrem toho, ak tiato okolnost mbie viest k vyznamnym
kybernetickobezpecnostnym rizikdm, vyrobca by mal tieto rizika vyslovne uviest v sulade
s bodom 5 prilohy Il CRA.
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4.1.5 Co je odovodnene predvidatelné nespravne pouzitie a aky vplyv ma na
posudenie kybernetickobezpecnostného rizika?

V sulade s ¢lankom 13 ods. 18 by mal vyrobca poskytnut informdciu pre pouZivatela
o ocakavanych podmienkach bezpecného nasadenia a integracie produktu. PouZivatelia by
mali zohladnit zdkonné podmienky pouZivania produktu stanovené vyrobcom, ak su
primerané a vhodné na zamyslany Ucel a odévodnene predvidatelné pouZitie, najma pokial
ide o menej kvalifikovanych alebo zranitefnych pouzZivatefov. V ¢lanku 3 ods. 24 sa
,odovodnene predvidatelné nespravne pouZitie” vymedzuje ako pouzitie, ktoré nemusi byt
nevyhnutne zamyslanym ucelom, ktory vyrobca uvadza v ndvode na pouZitie, v propagacnych
alebo predajnych materidloch a vyhlaseniach, ako aj v technickej dokumentdcii, ale ktoré
pravdepodobne vyplynie z odbévodnene predvidatelného [udského sprdvania alebo
technickych operacii ¢i interakcii. Napriklad ak informacia a pokyny pre pouzivatela uvadzajq,
Ze produkt sa musi pouzivat v zabezpecenej sieti, jeho pouZivanie v nezabezpecenej sieti by
mohlo predstavovat odévodnene predvidatelné nespravne pouzitie. Podobne, hoci niektori
pouzivatelia mézu ,hackovat” svoje zariadenia pre zdbavu (alebo pre vyskum v oblasti
bezpecnosti), takéto pouZitie nie je nevyhnutne v sulade s uréenym uUcelom a odévodnene
predvidatelnym pouzitim uvedenym vyrobcom, a preto by predstavovalo formu nespravneho
pouzitia.®

Okrem toho vyrobcovia zabezpecia, aby produkty s digitalnymi prvkami boli sprevadzané
informaciami a pokynmi pre pouzivatela uvedenymi v prilohe Il, vratane akychkolvek znamych
alebo predvidatelnych okolnosti suvisiacich s pouzivanim produktu s digitdlnymi prvkami
vsulade s jeho uréenym Uucelom alebo za podmienok odovodnene predvidatelného
nespravneho pouzivania, ktoré mézu viest k vyznamnym kybernetickobezpeénostnym rizikam.
Rizika tykajuce sa oddvodnene predvidatelného nespravneho pouZivania musia byt tiez
uvedené v informaciach a pokynoch pre pouzivatela. Ak napriklad informacie a pokyny pre
pouZivatela uvadzaju, Zze produkt sa musi pouzivat v zabezpelenej sieti, znamena to, Ze
vyrobca nemusel zohladnit urcité rizika vyplyvajlce z pouzivania v nezabezpecenych sietach.
Vyrobca by preto mal informovat pouZivatela vidy, ked takéto odbévodnene predvidatelné
nespravne pouzivanie moze stéle viest k vyznamnym kybernetickobezpecnostnym rizikdm
v oblasti.

6 Ako sa uvadza v odévodneni 75, Elenské $taty by sa mali v stlade s vnutrodtatnym pravom snaZit v ¢o najvicsej
miere riesit vyzvy, ktorym Celia vyskumni pracovnici zaoberajuci sa zranitelnostami, vratane ich moznej trestnej
zodpovednosti. KedZe fyzické a pravnické osoby, ktoré skiimaju zranitelnosti, by v niektorych ¢lenskych Statoch
mohli byt vystavené trestnej a ob¢ianskopravnej zodpovednosti, ¢lenskym $tatom sa odporuca prijat usmernenia,
aby vyskumni pracovnici v oblasti bezpec¢nosti informacii neboli za svoju €innost stihani a dostali vynimku
z obdianskopravnej zodpovednosti.
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4.1.6 Aky vplyv ma predpokladané di?ka pouzivania produktu na posudenie
kybernetickobezpecnostného rizika vyrobcu?

Na ucely zabezpecenia bezpecénosti produktov s digitalnymi prvkami po ich uvedeni na trh by
vyrobcovia mali uréit obdobie podpory, ktoré by malo odzrkadlovat predpokladand dizku
pouzivania produktu s digitdlnymi prvkami. V sulade s ¢lankom 13 ods. 3 by preto analyza
kybernetickobezpecnostnych rizik vykonand vyrobcom mala zohladnovat predpokladanu
dizku pouzivania produktu (¢lanok 13 ods. 8). Vyrobca by mal zohladnit Zivotnost produktu aj
vo faze navrhu a vyvoja a mal by najma pripravit produkt tak, aby sa pocas celého obdobia
podpory efektivne a v sulade so zdkladnymi poZiadavkami kybernetickej bezpecnosti
stanovenymi v Casti Il prilohy I riesili zranitelnosti tohto produktu, vratane jeho komponentov.
Okrem toho sa podla ¢lanku 13 ods. 7 posudenie rizika dokumentuje a v pripade potreby
aktualizuje pocas obdobia podpory produktu. Ak sa posudenie rizika opiera o informacie
a pokyny pre pouZivatelov na rieSenie urcitych rizik, tieto informdacie a pokyny pre
pouZivatelov by sa mali primerane aktualizovat.

Vyrobca moézZe napriklad zvazit primerané progndzy tykajice sa zmien v prostredi hrozby
a toho, ako by tieto zmeny mohli mat vplyv na posudenie rizika pocas Zivotnosti produktu.

4.1.7 Aky je vztah medzi harmonizovanymi normami a posudenim
kybernetickobezpecnostného rizika vyrobcu?

Ako sa uvadza v Modrej prirucke, harmonizované normy nenahrddzaju pravne zdvazné
zdkladné poziadavky. Technickd Specifikdcia uvedena v harmonizovanej norme nie je
alternativou k prislusnej zakladnej alebo inej zakonnej poZiadavke, ale len moinym
technickym prostriedkom na jej splnenie. V pravnych predpisoch tykajucich sa harmonizacie
v oblasti rizik to znamena najma to, Ze vyrobcovia vidy, aj ked pouzivaju harmonizované
normy, ktorych odkazy st uverejnené v Uradnom vestniku Eurdpskej tnie (,U. v. EU“),
zostavaju plne zodpovedni za posudenie vsetkych rizik svojho produktu s ciefom urcit, ktoré
zakladné (alebo iné) poZiadavky su relevantné. Po tomto posudzovani sa vyrobca moze
rozhodnut uplatnit technické Specifikacie uvedené v harmonizovanych normach, ktorych
odkazy su uverejnené v U. v. EU, s ciefom implementovat ,meranie rizika“ ktoré su
Specifikované v harmonizovanych normdach. V harmonizaénych pravnych predpisoch
tykajucich sa rizik harmonizované normy, ktorych odkazy st uverejnené v U. v. EU, najéastejsie
poskytuju urcité prostriedky na zniZzenie alebo odstranenie rizik, pricom vyrobcovia nadalej
nest plnd zodpovednost za posudzovanie rizika s cielom identifikovat relevantné riziko
a identifikovat relevantné zakladné poZiadavky, aby mohli vybrat vhodné harmonizované
normy, ktorych odkazy st uverejnené v U. v. EU, alebo iné $pecifikacie.

Preto aj v pripade, Ze vyrobca pouziva harmonizovanu normu (ktorého odkaz je uverejneny
v Uradnom vestniku a ktorej ciefom je pokryt ur¢ité riziko) na splnenie zakladnych poziadaviek,
musi sa vykonat posudenie kybernetickobezpecnostného rizika a musi sa skontrolovat, ci
harmonizovana norma pokryva vsetky rizikd produktu. V sulade s ¢lankom 27, ak vyrobca
spravne uplatfiuje harmonizovanu normu, ktorej odkaz je uverejneny v Uradnom vestniku EU
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a ktora pokryva vsetky rizikd relevantné pre produkt s digitdlnymi prvkami, produkt sa
povaZuje za vyhovujuci.’

Ako sa uvadza v ¢lanku 27 ods. 1 CRA a v oddiele 4.1.2.2 Modrej prirucky, ak harmonizovana
norma pokryva len Cast zdkladnych poZiadaviek, ktoré vyrobcovia povazuju za relevantné,
alebo len niektoré ich aspekty, musia vyrobcovia dodatocne pou?Zit iné relevantné technické
Specifikacie alebo vyvinut riesenia v sulade so vSseobecnymi technickymi alebo vedeckymi
poznatkami stanovenymi v technickej a vedeckej literature, aby splnili zakladné poZiadavky
CRA. Podobne, ak sa vyrobcovia rozhodnu neuplatriovat vsetky ustanovenia uvedené
v harmonizovanej norme, ktoré by za normalnych okolnosti poskytovali domnienku zhody,
musia na zaklade vlastného posudenia kybernetickobezpeénostného rizika vo svojej
technickej dokumentacii uviest, ako sa dosahuje sulad, alebo Ze prislusné zakladné poziadavky
nie su pre produkt relevantné.

Ziadost CRA o normalizaciu CRA poZaduje vypracovanie siboru harmonizovanych noriem,

ktorych cielom je poskytnut vyrobcom bud horizontdlne, alebo produktovo Specifické
informacie na podporu ich suladu s CRA. Pozri tiez 6.10 Kedy budu pripravené harmonizované
normy na podporu suladu s CRA?

4.1.8 Co musi vyrobca zahrnut do technickej dokumentacie, ktord ma byt
k dispozicii orgdanom dohladu nad trhom, pokial ide o posudenie
kybernetickobezpeénostného rizika?

Clanok 13 ods. 12 a ¢lanok 31 vyZaduju, aby vyrobca vypracoval technickd dokumentaciu
obsahujucu informacie preukazujuce zhodu produktu s prislusnymi poziadavkami, bez ohladu
na postup posudzovania zhody. Tato dokumentacia méze byt sucastou dokumentacie systému
kvality, ak si vyrobca zvoli postup posudzovania zhody zaloZeny na systéme kvality v sulade
s ¢lankom 32. To plati v pripade zhody zaloZenej na Uplnom zabezpeceni kvality na zaklade
modulu H (cast IV prilohy VIII CRA). Technicka dokumentacia musi byt k dispozicii pri uvedeni
produktu na trh, bez ohladu na jeho geograficky povod alebo umiestnenie. V sulade s ¢lankom
13 ods. 4 vyrobca pri uvedeni produktu s digitdlnymi prvkami na trh zahrnie posudenie
kybernetickobezpecnostného rizika do technickej dokumentdacie poZzadovanej podla ¢lanku 31
a prilohy VII. Po uvedeni na trh vyrobca systematicky dokumentuje spésobom, ktory je
primerany povahe a kybernetickobezpeénostnym rizikam, relevantné aspekty kybernetickej
bezpecnosti tykajuce sa produktov s digitdlnymi prvkami, vratane zranitelnosti, o ktorych sa
dozvedel, a akychkolvek relevantnych informdcii poskytnutych tretimi stranami, a v pripade
potreby aktualizuje posudzovanie kybernetickobezpeénostného rizika produktov. Najma
v ramci poziadavky na rieSenie zranitelnosti uvedenej v prilohe | ¢asti 2 ods. 3 musi vyrobca
aktualizovat posudenie rizika po vykonani pravidelnych skdsaniach a preskimani, ak z tychto
skusaniach a preskimani vyplynu relevantné informacie tykajuce sa kybernetickej bezpecnosti
produktu.

7 Ako sa uvadza v pozndmke pod &iarou 179 Modrej prirucky.
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Podla oddielu 4.3 Modrej prirucky v pripade, Ze produkt bol predmetom prepracovania
a opatovného posudzovania zhody, technickd dokumentacia musi odrazat vsetky verzie
produktu; opisovat vykonané zmeny, spésob identifikacie réznych verzii produktu a informacie
o réznych posudzovaniach zhody.

V sulade s ¢lankom 53, ak je potrebné posudit zhodu produktov s digitdlnymi prvkami
a postupov zavedenych ich vyrobcami so zakladnymi poZiadavkami kybernetickej bezpecnosti
stanovenymi v prilohe |, orgdnom dohladu nad trhom sa na zdklade od6vodnene] Ziadosti
poskytne pristup k Udajom v jazyku pre ne lahko zrozumitelnom, poZzadovanym na posudenie
navrhu, vyvoja, vyroby a rieSenia zranitelnosti takychto produktov vratane suvisiacej internej
dokumentacie prislusného hospodarskeho subjektu.

4.2 Zakladné poziadavky tykajuce sa produktov (priloha |, ¢ast |)

4.2.1 Aké technické opatrenia musi vyrobca zaviest?

CRA stanovuje subor zakladnych pozZiadaviek kybernetickej bezpecnosti tykajucich sa
vlastnosti produktov s digitdlnymi prvkami. Tieto poZiadavky su orientované na ciele
a technologicky neutrdlne a uplatfiuju sa horizontalne na vSetky produkty s digitalnymi
prvkami.

Konkrétna technickd implementdcia zakladnych poZiadaviek zdavisi od posudenia
kybernetickobezpecénostného rizika, ktoré je kazdy vyrobca povinny podniknut a zohladnit
pocas faz planovania, ndvrhu, vyvoja, vyroby, dodavky a udrzby produktu s digitdlnymi prvkami
v stilade s €lankom 13 ods. 12. DalSie informécie o postdeni rizika najdete v oddiele 4.1 Pristup
zaloZeny na riziku a posudzovanie rizika.

Vyrobca je povinny vo svojej technickej dokumentacii podrobne opisat prostriedky pouZité na
zabezpecenie suladu produktu so zakladnymi poziadavkami kybernetickej bezpecnosti,
vratane pripadov, ked sa urcité zakladné poziadavky kybernetickej bezpecnosti nevztahuju na
produkt s digitdlnymi prvkami, v sulade s ¢lankom 13 ods. 4.

S cielom ulahcit posudzovanie zhody so zakladnymi poZiadavkami Komisia prijala Ziadost
o normalizédciu adresovanu CEN, CENELEC a ETSI (eurdpskym normalizacnym organizaciam),
v ktorej Ziada o vypracovanie harmonizovanych noriem v technickych oblastiach, na ktoré sa
vztahuje CRA.

Ziadost o normalizaciu pre CRA pozaduje okrem iného vypracovanie horizontalnych
harmonizovanych noriem, ktoré pokryvaju zadkladné poziadavky tykajuce sa produktov
stanovené v prilohe | ¢asti | CRA, s ndhfadom na podporu , i) vypracovania dalsSich podrobnych
vertikdalnych harmonizovanych noriem pre konkrétne produkty alebo typy produktov a (ii) [na]
podporu vyrobcov pri definovani a implementdcii bezpecnostnych poZiadaviek uplatnitelnych
na ich prislusné produkty, najmé na produkty, na ktoré sa nevztahuju existujuce alebo
pldnované vertikdine normy* (priloha I, oddiel 2.1 CRA SR). Dal3ie informécie najdete v bode
6.10 Kedy budu pripravené harmonizované normy na podporu suladu s CRA?
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Je potrebné poznamenat, Ze pouzivanie harmonizovanych noriem je dobrovolné. Vyrobcovia
mozZu preukdzat zhodu so zakladnymi poZiadavkami prostrednictvom inych technickych
prostriedkov a su povinni ich zdokumentovat vo svojej technickej dokumenticii.

4.2.2 Ako moZe vyrobca zabezpelit, aby produkt neobsahoval Ziadnu
zranitelnost?

Na zdklade posudenia kybernetickobezpecnostnych rizik uvedeného v ¢ldnku 13 ods. 2 a podla
potreby sa produkty s digitdInymi prvkami [...]spristupriuju na trhu bez zndmych zneuzitelnych
zranitelnosti; (priloha |, zakladna poZiadavka 2 pism. a))

LZranitelnost” je slabd strdnka, ndchylnost alebo chyba produktu s digitdlnymi prvkami, ktoru
moéZe zneuZit kybernetickd hrozba (¢lanok 3 ods. 40)

,ZheuZiteInd zranitelnost” je zranitelnost, ktoru méZe nepriatelsky subjekt ucinne vyuZit za
redlnych prevddzkovych podmienok (¢lanok 3 ods. 41)

CRA nevyzaduje od vyrobcov, aby zabezpecili, Ze produkt neobsahuje Ziadne zranitelnosti.

CRA vyZaduje, aby vyrobcovia v ¢ase uvedenia na trh na zaklade svojho posudenia
kybernetickobezpecnostného rizika a v pripade potreby zabezpecili, Ze produkt neobsahuje
zname zranitelnosti, ktoré je mozné zneuzit.

V skutoc€nosti nie vSetky zranitelnosti su zneuZzitelné za praktickych prevadzkovych podmienok.
Niektoré zranitelnosti mozno zneufZit len za teoretickych podmienok (napr. v laboratériu alebo
v simuldcii) a/alebo nie za podmienok, ktoré by nastali v prevadzkovom prostredi daného
produktu s digitdlnymi prvkami. Otazka, ¢i je zranitelnost zneuZitelnd, sa musi riesit
individualne v zavislosti od konkrétnych prevadzkovych a technickych podmienok, vratane
napriklad rozsahu, v akom sa zranitelny kéd vyvolava alebo nacita, ked je produkt
v prevadzke; Urovne a typu pristupu potrebného na vykonanie zneuZitia; ¢i uZ existuju
kompenzaéné kontroly na zmiernenie zneuZitia.

Napriklad smartfén méze mat zranitelnost, ktora by Gto¢nikovi umoznila obist bezpecnostné
opatrenia (napr. preskocit kontrolu hesla), ale aby toho dosiahol, Gto¢nik potrebuje fyzicky
pristup k zariadeniu a invazivne fyzické zasahovanie (napr. pouzitie lasera na sp6sobenie
poruchy), aby mohol zneuzitie vyuZit. Na zédklade posudenia rizika mdze vyrobca dospiet
k zaveru, Ze tato zranitelnost sa nepovazuje za zneuzitelnd, pretozZe ju nie je mozné rozumne
zneuzit v praktickych prevadzkovych podmienkach.
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4.2.3 Ako by mali vyrobcovia postupovat v pripade znamych zneuzZitelnych
zranitelnosti, ktoré je mozné zneuzit a ktoré boli zistené po uvedeni
produktu na trh, ale predtym, ako sa dostal k kone¢nému pouzivatelovi?

Produkt s digitalnymi prvkami moéze byt uvedeny na trh a vstupit do distribu¢ného retazca
urcity ¢as predtym, ako sa dostane k koneénému pouzivatelovi. Tak je to ¢asto napriklad
v pripade, ked' je produkt zaslany do distribuénej pobocky vyrobcu, alebo je ponukany na
predaj online alebo prostrednictvom inych prostriedkov predaja na dialku a je odovzdany
poskytovatelom sluzieb na dorucenie, pricom sa k kone¢nému pouzivatelovi dostane niekolko
dni alebo mesiacov po uvedeni na trh. Napriklad notebook moze zostat urcity ¢as na polici
v obchode s elektronikou, neZ sa dostane k pouZivatelovi.

V obdobi medzi uvedenim na trh a transakciou s kone¢nym pouzivatelom mozu byt objavené
zname zneuzitelné zranitelnosti, ktoré ovplyvriuju dany produkt. Povinnost dodavat na
zaklade posudenia rizika produkty bez znamych zneuzitelnych zranitelnosti sa vSak uplatriuje
v okamihu uvedenia na trh (¢lanok 13 ods. 1). KedZe produkt uz bol uvedeny na trh, od
vyrobcov sa preto neocakava, Ze budu opravovat novo objavené zranitelnosti, pokial ich
produkty esSte nedosiahli svojho pouZivatela.

KedZe CRA stanovuje aj poZiadavky na rieSenie zranitelnosti, ktoré sa uplatfiuju pocas obdobia
podpory produktu, vyrobcovia musia v suvislosti s rizikami, ktoré predstavuju produkty
s digitalnymi prvkami, bezodkladne riesit a odstrariovat zranitelnosti v stlade s prilohou | ¢ast
Il bod 2. Napriklad vzhladom na riziko, ktoré predstavuju novo objavené zranitelnosti, ktoré
mozno zneuZit, vyrobca notebookov stanovi, Ze na odstranenie tychto zranitelnosti je
potrebna bezpecnostna aktualizacia. Od vyrobcu sa moZe vyZadovat, aby poskytol
bezpeénostnu aktualizaciu pre notebook hned, ako ho pouZivatel uvedie do prevadzky.

4.2.4 Ako funguje poziadavka zabezpecenia na Urovni Standardného nastavenia
(secure by default)?

Na zdklade posudenia kybernetickobezpecnostnych rizik uvedeného v ¢ldnku 13 ods. 2 a podla
potreby sa produkty s digitdinymi prvkami: [..] spristupriujt na trhu v konfigurdcii
zabezpelenej na urovni standardného nastavenia, pokial sa vyrobca a komerény pouZivatel’
v suvislosti s individualizovanym produktom s digitdlnymi prvkami nedohodnu inak, vrdtane

moZnosti vrdtit nastavenie produktu na pévodné(priloha | ¢ast | bod 2 pism. b)).

Vyrobcovia st povinni uvadzat produkty s digitalnymi prvkami na trh s konfiguraciou na trovni
Standardného nastavenia (secure by default), so zretelom na zamyslany Gcel a odévodnene
predvidatelné pouzitie daného produktu a na zadklade posudenia
kybernetickobezpecnostného rizika vyrobcu.

Ak vyrobcovia uvddzaju na trh komponent uréeny na integraciu do iného produktu
s digitdlnymi prvkami, nemaju kontrolu nad tym, ako vyrobca, ktory komponent integruje,
upravi jeho konfiguraciu. Povinnost zabezpecit konfiguraciu, ktora je standardne zabezpecena
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(secure by default), sa preto vztahuje len na komponent, ak je uvedeny na trh samostatne,
a nie na to, ako ho neskér konfiguruju alebo nasadzuju vyrobcovia, ktori ho integruju.

Napriklad vyrobca kryptografickej kniznice moze byt na zaklade svojho posudenia rizika
povinny uvadzat tuto kniznicu na trh s predvolene deaktivovanymi nezabezpecenymi alebo
zastaranymi algoritmami alebo s predvolene aktivovanou validaciou certifikdtov. Integrator
moéZe pri vyvoji svojho vlastného produktu s digitdlnymi prvkami rozhodnut o zmene
niektorych z tychto nastaveni. Vyrobca kryptografickej kniZznice je zodpovedny iba za
konfiguraciu, s ktorou je kniZnica dodavana, a nie za ndasledné Upravy, ktoré vykona integrator.

Podobne moZe byt vyrobca mikrokontroléra s integrovanym sietovym zasobnikom na zaklade
svojho posudenia rizika povinny uvadzat mikrokontrolér na trh s predvolene deaktivovanymi
sietovymi rozhraniami. Integrator méze potom rozhodnut o ich aktivacii, aby splnil zamyslany
ucel svojho vlastného produktu. Vyrobca mikrokontroléra je zodpovedny iba za konfigurdciu,
s ktorou je mikrokontrolér dodavany, a nie za nasledné Upravy, ktoré vykona integrator.

Dal3ie informécie o vynimkach z konfiguracie predvolenej bezpeénosti najdete v polozke 4.2.5
Kedy je produkt ,vyrobeny na mieru”? Akd dokumentdcia sa v tychto pripadoch vyZaduje?

Nakoniec je moiné, Ze tato zdkladna poZiadavka sa nevztahuje na niektoré produkty
s digitalnymi prvkami. Daldie usmernenia k tejto otazke najdete v bode 4.1.3 Musi vyrobca
implementovat vsetky zdkladné pozZiadavky?

4.2.5 Kedy je produkt ,vyrobeny na mieru“? Aka dokumentacia sa v tychto
pripadoch vyzaduje?

Vyrobcovia by mali svoje produkty s digitdlnymi prvkami spristupnit na trhu so Standardne
zabezpecenou konfigurdciou a pouZivatelom bezplatne poskytovat bezpecnostné aktualizdcie.
Vyrobcovia by mali mat mozZnost odchylit sa od zdkladnych poZiadaviek kybernetickej
bezpecnosti len v suvislosti s produktmi na mieru, ktoré su namontované na konkrétny ucel pre
konkrétneho komercného pouzivatela, a ak vyrobca aj pouZivatel vyslovne suhlasili s inym
suborom zmluvnych podmienok (odovodnenie 64).

CRA stanovuje, Ze vyrobcovia sa mézu odchylit od dvoch zakladnych poZiadaviek (konkrétne
od poziadavky na Standardne zabezpecenou konfiguraciou (secure by default)v bode 2 pism.
b) prilohy I ¢ast | a poskytovanie bezpecnostnych aktualizacii pouZivatelom bezplatne v bode
8 prilohy 1, cast Il) v suvislosti s produktmi vyrobenymi na mieru, ktoré su prispdsobené
konkrétnemu ucelu pre konkrétneho podnikového pouZivatela a v pripade, Ze vyrobca aj
pouzivatel vyslovne suhlasili s odlisSnymi zmluvnymi podmienkami, ako je uvedené
v uvedenych bodoch prilohy I, ¢ast I.

To by mohol byt napriklad pripad hardvéru alebo softvéru vyvinutého na mieru, ktory je
navrhnuty tak, aby spliial potreby konkrétneho podnikového pouzivatela, alebo produktov,
ktoré su vyvinuté na integraciu do vysoko riadenych prostredi konkrétneho zdkaznika (napr.
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uzavreté siete alebo prostredia so vzduchovou medzerou) a podliehaju osobitnym zmluvnym
podmienkam.

Na druhej strane, produkt nie je vyrobeny na mieru, ak pred predajom zakaznikovi prechadza
menej podstatnymi Upravami bez osobitnych zmluvnych podmienok alebo dohéd. Tak je to
napriklad v pripade platformy na manazment vztahov so zakaznikmi (CRM), ktora sa preddava
viacerym podnikom, aj ked vyrobca umozinuje niektoré menej vyznamné Upravy, alebo
v pripade platforiem, ktoré pouZzivaju na Upravy doplnky alebo rozhrania API, ale v podstate su
pre kazdého zakaznika rovnakym produktom.

V sulade s ¢lankom 31 sa od vyrobcu ocakava, Ze do svojej technickej dokumentacie zahrnie
vietky relevantné Gdaje alebo podrobnosti, ktoré preukazuju, ze jeho produkt spiia prislusné
zdkladné poziadavky kybernetickej bezpecnosti, vratane primeranych dokazov, ktoré
preukazuju, Ze produkt je vyrobeny na mieru.

4.3 Povinnosti v oblasti rieSenia zranitelnosti (priloha I, ¢ast Il)

4.3.1 Su vyrobcovia povinni aplikovat zaplaty na vSetky zranitelnosti, ktoré boli
zistené pocas obdobia podpory?

Vyrobcovia produktov s digitdlnymi prvkami musia [...] vo vztahu k rizikdm, ktorym su
vystavené produkty s digitdlnymi prvkami, bezodkladne riesSia a naprdvaju zranitelnosti, a
to aj poskytovanim bezpecnostnych aktualizdcii; ak je to technicky mozZné, nové
bezpecnostné aktualizdcie sa poskytuju oddelene od aktualizdcii funkcii (priloha 1, ¢ast Il,
bod 2).

CRA nevyzaduje, aby vyrobcovia poskytovali zaplaty vSetkych zranitelnosti, ktoré sa zistia
pocas obdobia podpory produktu. Pri zisteni zranitelnosti sa od vyrobcov o¢akava, ze v ramci
posudenia rizika vyrobcami urcia jej relevantnost pre svoj produkt a posudia vysledné riziko.
Na zdklade rizika, ktoré zranitelnost predstavuje, musia vyrobcovia zabezpedit, aby boli
bezodkladne prijaté napravné opatrenia. CRA preto nepredpisuje, aby vyrobcovia poskytovali
zaplaty pre vsetky zranitelnosti, ktoré sa zistia po€as obdobia podpory produktu.

V zavislosti od rizika mozu napravné opatrenia nadobudat rézne formy, vratane, ale nielen,
okamzitych zaplat, odporucani tykajucich sa docasnych rieSeni, ktoré budu neskor doplnené
aktualizaciami softvéru, aktualizaciami pouzivatelskych priruciek, pokynmi na konfiguraciu
s ciefom deaktivovat postihnuté vlastnosti.

Napriklad vyrobca inteligentného domaceho rozbocovaca zisti vo svojom produkte
zranitelnost, ktora umoznuje vzdialenym Utoénikom vykonavat fubovolny kod na rozbocovacdi;
posudenie rizika vyrobcu ukazuje, Ze existuje vysokeé riziko kompromitacie, pretoze utocnik by
mobhol riadit iné pripojené zariadenia. Od vyrobcu sa méze ocakavat, Zze napriklad poskytne
okamZitu zaplatu a vhodné pokyny svojim pouZivatelom.
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Na druhej strane, vyrobca Wi-Fi routera zisti zranitelnost pretecenia vyrovnavacej pamate
v jednej zo softvérovych kniznic obsiahnutych vo firmvéri routera; posudenie rizika vyrobcu
vsak ukazuje, Ze zranitelnost nemozno zneuZit, pretoZze funkcie kniznice sa vo firmvéri nikdy
nevyvoldvaju. Od vyrobcu sa mézZe ocakdvat, Zze napriklad zdokumentuje zranitelnost, ale méze
sa rozhodnut, Ze ju nebude opravovat Specidlnou aktualizaciou. Od vyrobcu sa moze tiez
ocakavat, Ze napriklad odstrani nepouzivanu kniznicu v dalsej pravidelnej verzii firmvéru.

Nakoniec vyrobca kanceldrskej laserovej tlaciarne zisti, Ze zakladna doska tlaiarne ma
rozhranie na ladenie, ktoré zostava aktivované. Hoci by sa tato zranitelnost mohla teoreticky
zneuZzit na obidenie autentizacie a vloZenie Skodlivého kddu, jej zneuZitie si vyZaduje fyzicky
pristup k tlaciarni, porusenie jej bezpecnostnej plomby, rozobratie vnutornych komponentov
a spajkovanie na zakladnej doske. Posudenie rizika vyrobcu ukazuje, Ze tato zranitelnost
predstavuje velmi nizke riziko a v prevadzkovom prostredi sa neda zneuzit. Od vyrobcu sa moze
ocakavat, Ze napriklad zdokumentuje zranitelnost, aktualizuje svoju technicki dokumentaciu
a poskytne svojim pouzivatelom vhodné odporucania.

4.3.2 Musi vyrobca riesit a odstraniovat zranitelnosti vo vsetkych verziach
softvérového produktu?

Ak vyrobca uviedol na trh ndsledné podstatne upravené verzie softvérového produktov, méze
zabezpecit sulad so zdkladnou poZiadavkou kybernetickej bezpecnosti stanovenou v bode 2
Casti Il prilohy I len v pripade verzie, ktoru naposledy uviedol na trh, za predpokladu, Ze
pouZivatelia verzii, ktoré boli uvedené na trh predtym, maju bezplatny pristup k verzii
naposledy uvedenej na trh a nevznikaju im dodatocné ndklady na upravu hardvérového
a softvérového prostredia, v ktorom pouZivaju pbévodnu verziu tohto produktu. (¢lanok
13.10).

Odovodnenie 40 podrobne vysvetluje ustanovenie ¢lanku 13.10 a objasiuje, Ze vyrobcovia nie
suU povinni riesit a odstranovat zranitelnosti vSetkych verzii softvérového produktu, ak su
splnené urcité kritéria.

Konkrétne, , Vzhladom na cyklicky charakter vyvoja softvéru by vyrobcovia, ktori uviedli na trh
nové verzie softvérového produktu v désledku ndslednej podstatnej upravy tohto produktu,
mali mat moZnost poskytovat bezpecnostné aktualizdcie po¢as obdobia podpory len pre verziu
softvérového produktu, ktoru uviedli na trh naposledy. Mali by mat mozZnost tak urobit, len ak
pouzivatelia prislusnych predchddzajucich verzii produktu maju bezplatny pristup k verzii
produktu, ktord bola naposledy uvedend na trh, a nevznikaju im dodatocné ndklady na
prispésobenie hardvérového alebo softvérového prostredia, v ktorom produkt prevddzkuju.
Mohlo by ist napriklad o pripad, ked'si modernizdcia operacného systému pre stolové pocitace
nevyZaduje novy hardvér, napriklad rychlejsi centrdlny procesor alebo vdcsiu pamdt. Vyrobca
by vsak mal pocas obdobia podpory nadalej splriat dalSie poZiadavky na riesenie zranitelnosti,
ako je politika koordinovaného zverejriovania zranitelnosti alebo opatrenia na ulahcenie
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vymeny informdcii o potencidlnych zranitelnostiach pre vsetky ndsledné podstatne upravené
verzie softvérového produktu uvedeného na trh. Vyrobcovia by mali mat mozZnost poskytovat
mensie bezpecnostné alebo funkcné aktualizdcie, ktoré nepredstavuju podstatnu upravu, len
pre poslednu verziu alebo Ciastkovu verziu softvérového produktu, ktory nebol podstatne
upraveny. Ak zdroven hardvérovy produkt, napriklad smartfon, nie je kompatibilny s najnovsou
verziou operacného systému, s ktorym bol pévodne dodany, vyrobca by mal nadalej
poskytovat bezpecnostné aktualizdcie aspon pre poslednu kompatibilnu verziu operacného
systému pocas obdobia podpory.” (odévodnenie 40).

4.3.3 Je vyrobca zodpovedny za inStaldciu bezpecnostnych aktualizacii
pouzivate/mi produktu?

Jednym z najdélezitejsich opatreni, ktoré maju pouZivatelia prijat na ochranu svojich produktov
s digitdlnymi prvkami pred kybernetickymi utokmi, je o najskér nainstalovat najnovsie
dostupné bezpecnostné aktualizdcie. Vlyrobcovia by preto mali navrhovat svoje produkty
a zavddzat postupy tak, aby zabezpecili, Ze produkty s digitdlnymi prvkami zahrriaju funkcie,
ktoré umoZiiuju automatické oznamovanie, distribuciu, stahovanie a instaldciu
bezpecnostnych aktualizdcii, najmé v pripade spotrebnych produktov. Mali by tiez umoznit
v poslednom kroku sthlas so stiahnutim a instaldciou bezpecnostnych aktualizdcii. PouZivatelia
by mali mat ponechanu moZnost deaktivovat automatické aktualizdcie jasnym a lahko
pouZitelnym mechanizmom a so zrozumitelnym ndvodom na vypnutie aktualizdcie.
PoZiadavky tykajuce sa automatickych aktualizdcii stanovené v prilohe k tomuto nariadeniu sa
neuplatriuju na produkty s digitdlnymi prvkami, ktoré su primdrne uréené na integrdciu ako
komponenty do inych produktov. Nevztahuju sa ani na produkty s digitdlnymi prvkami,
v pripade ktorych pouzivatelia dévodne neocakdvaju automatické aktualizdcie vrdtane
produktov s digitdlnymi prvkami, ktoré sa maju pouZivat v profesiondlnych sietach
informacnych a komunikacnych technoldgii, a najmdé v kritickom a priemyselnom prostredi,
v ktorom by automatickd aktualizacia mohla spésobit zasahovanie do prevddzky. Bez ohladu
na to, Ci je produkt s digitdlnymi prvkami navrhnuty tak, aby prijimal automatické aktualizdcie
alebo nie, jeho vyrobca by mal pouzivatelov informovat o zranitelnostiach a bezodkladne
poskytnut bezpecnostné aktualizdcie. Ak md produkt s digitdlnymi prvkami pouZivatelské
rozhranie alebo podobné technické prostriedky umoZiiujuce priamu interakciu s pouZivatelmi,
vyrobca by mal takéto funkcie vyuZit na informovanie pouZivatelov o tom, Ze ich produkt
s digitalnymi prvkami dosiahol koniec obdobia podpory. Ozndmenia by sa mali obmedzit na to,
Co je potrebné na zabezpecenie ucinného prijimania tychto informdcii, a nemali by mat
negativny vplyv na skusenosti pouzivatelov s produktom s digitdInymi prvkami(odévodnenie
56).

Produkty s digitdIinymi prvkami sa na trhu spristupnia, len ak: a) spifiaju zdkladné poZiadavky
kybernetickej bezpecnosti stanovené v casti | prilohy | za predpokladu, Ze su riadne
nainstalované, udrZiavané, pouzivané na ich zamyslany ucel alebo za podmienok, ktoré mozno
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odbvodnene predvidat, a pripadne s nainstalovanymi potrebnymi aktualizaciami; a b)
postupy zavedené vyrobcom su v sulade so zdkladnymi poZiadavkami kybernetickej
bezpecnosti stanovenymi v Casti Il prilohy I (€lanok 6).

Na zdklade posudenia kybernetickobezpecnostného rizika uvedeného v ¢ldnku 13 ods. 2
a v pripade potreby produkty s digitdlnymi prvkami: c)zaistuju, aby zranitelnosti bolo mozné
riesit  bezpecCnostnymi aktualizdciami, pripadne aj automatickymi bezpecnostnymi
aktualizdciami, ktoré sa inStaluju v primeranom Ccase aktivdciou podla predvoleného
nastavenia, s jasnou a lahko pouZitelnou mozZnostou pre pouZivatela odmietnut ich po
ozndmeni o dostupnych aktualizdcidch a moZnosti ich doc¢asného odkladu (priloha I, ¢ast I, bod
2 pism. c)).

Vyrobcovia produktov s digitdlnymi prvkami: (7)zaistia mechanizmy bezpecnej distribucie
aktualizdcii pre produkty s digitdlnymi prvkami s cielom zabezpecit véasnu opravu zranitelnosti
alebo ich zmiernenie a aby sa v relevantnom pripade bezpecnostné aktualizdcie uskutocériovali
automaticky (priloha I, ¢ast I, bod 7).

Vyrobcovia produktov s digitdlnymi prvkami: (8) ak su k dispozicii bezpecnostné aktualizdcie
na riesenie zistenych bezpecnostnych problémov, zabezpecuju ich bezodkladné sirenie a ak sa
vyrobca a komercny pouZivatel nedohodli v suvislosti s individualizovanym produktom
s digitdlnymi prvkami inak, bezplatné Sirenie sprievodnych informacnych sprdv s relevantnymi
informdciami pre pouZivatelov, aj o moZnych potrebnych krokoch (Priloha |, ¢ast II, bod 8).

CRA zavadza rad mechanizmov, ktoré vyzaduju, aby vyrobcovia zabezpecili, Ze bezpecnostné
aktualizacie sa bezodkladne Siria, Ze sa tieto aktualizacie inStaluju automaticky, ak je to moziné,
a Ze pouzivatelia produktov s digitdlnymi prvkami su riadne informovani. CRA tiez uznava, zZe
automatické aktualizacie nie su vidy pouzitelné a pouzivatelia by mali mat moznost odlozit
inStalaciu tychto aktualizacii.

Vyrobca nie je podla CRA zodpovedny, ak pouZivatel neinstaluje bezpeénostné aktualizacie,
napr. ak aktualizdcie nie su inStalované bud preto, Ze automatické aktualizacie nie su
pouzitelné, alebo preto, Ze pouzivatel sa rozhodol pre odhlasenie.

4.3.4 Musi vyrobca stiahnut produkt z trhu, ak nedokaze odstranit zranitelnost?

Od uvedenia na trh a pocas obdobia podpory vyrobcovia, ktori maju vedomost alebo dévod
domnievat sa, Ze produkt s digitdlnymi prvkami alebo nimi zavedené postupy nie su v sulade
so zakladnymi poZiadavkami kybernetickej bezpecnosti stanovenymi v prilohe |, bezodkladne
priimu podla vhodnosti ndpravné opatrenia potrebné na uvedenie tohto produktu
s digitalnymi prvkami alebo postupov vyrobcu do suladu s prislusnymi poziadavkami alebo na
stiahnutie produktu z trhu alebo od pouZivatela (¢lanok 13 ods. 21).

Ako sa vysvetluje v bode 4.3.1 Su vyrobcovia povinni urobit zdplatu vsetkych zranitelnosti,
ktoré sa zistia pocas obdobia podpory?, vyrobca je povinny v suvislosti s rizikami, ktoré
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predstavuju, riesit a odstrariovat zranitelnosti po¢as obdobia podpory. Vhodné napravné
opatrenia m6zu mat rézne formy, vratane zmiernujucich opatreni.

Za urcitych okolnosti je vSak mozné, Ze zranitelnost, ktora predstavuje velmi vyznamné riziko
kompromitdcie, najma v pripade hardvérového produktu s digitalnymi prvkami, nemozno
primerane riesit a odstranit a produkt nemozno uviest do zhoda. V takychto pripadoch, ktoré
budu pravdepodobne vynimocné, mdze byt vyrobca povinny podla potreby stiahnut alebo
spatne prevziat produkt.

Je pravdepodobné, Ze za takychto okolnosti budu zapojené prislusné organy dohladu nad
trhom a Ze sa aktivuju prislusné postupy stanovené v ¢lankoch 54 az 58 CRA.

4.3.5 Ako by mali vyrobcovia zabezpelit oddelenie aktualizacii bezpecnosti
a funkcionalit, najma ak aktualizacie sluzia obom ucelom?

Vyrobcovia produktov s digitdinymi prvkami: (2)vo vztahu k rizikdm, ktorym su vystavené
produkty s digitdinymi prvkami, bezodkladne rieSia a naprdvaju zranitelnosti, a to aj
poskytovanim bezpecnostnych aktualizdcii; ak je to technicky mozné, nové bezpecnostné
aktualizdcie sa poskytuju oddelene od aktualizdcii funkcii (priloha I, ¢ast I, bod 2).

S cielom :zlepsit transparentnost procesov rieSenia zranitelnosti a zabezpecit, aby
pouZivatelia neboli povinni instalovat nové aktualizdcie funkcii vyluc¢ne na ucely prijimania
najnovsich bezpecnostnych aktualizdcii, by vyrobcovia mali zabezpecit, ak je to technicky
mozZné, aby sa nové bezpecnostné aktualizdcie poskytovali oddelene od aktualizdcii funkcii
(odbévodnenie 57).

CRA stanovuje, Ze vyrobcovia by mali, ak je to technicky moiné, poskytovat nové
bezpeénostné aktualizacie oddelene od aktualizacii funkcionalit, aby sa zabezpedilo, Ze
aktualizacie mézu byt dodavané bezodkladne a Ze pouzivatelia nie su povinni instalovat
aktualizacie funkcionalit, aby mohli ziskat najnovsie bezpecnostné aktualizacie.

Vyrobcovia, ktori vyddvaju bezpecnostnu aktualizaciu na odstranenie zranitelnosti, nesmu
tuto aktualizaciu spdjat s inymi aktualizaciami funkcionalit. Napriklad inteligentné domace
zariadenie ma zranitelnost v procese overovania certifikatov SSL, ktora utocnikovi umoziiuje
vykonat Utok typu ,,man-in-the-middle”. Na odstranenie tejto zranitelnosti staci, aby vyrobca
aktualizoval rutinu overovania certifikatov SSL. Vyrobca by mal tuto aktualizaciu poskytovat
samostatne, bez spdjania bezpecnostnej opravy s inymi aktualizaciami suvisiacimi
s funkcionalitou.

Ak je vSak na dodanie bezpecnostnej aktualizacie potrebna aktualizacia funkcionality, zakladné
poziadavky nebrania vyrobcovi dodat aktualizaciu, ktord kombinuje bezpec¢nostné a funkéné
Upravy. Napriklad ¢itacka PDF ma zranitelnost, ktora je obsiahnutd v zastaranom parserovi
formatu suborov a ktord spusta pretecenie vyrovnavacej paméate. Oprava ma poziadavku na
nahradenie parseru formatu siborov novym, bezpeénejSim parserom s podporou mierne
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odlisného spravania (napr. prisnejsiu kontrolu formatu) a ktory méze viest k uréitym zmenam
funkcionality, pretoZe niektoré subory, ktoré predtym fungovali, m6Zu byt teraz odmietnuté.
KedZe by to nebolo technicky realizovatelné, vyrobca nie je povinny zabezpedit oddelenie
tychto typov softvérovych Uprav.

Podobne, v urcitych situacidch moéze aktualizacia funkcionality sama osebe zodpovedat
bezpecnostne] aktualizacii. Napriklad produkt s digitdlnymi prvkami pristupuje k tej istej
vlastnosti prostrednictvom roznych rozhrani (napr. webové rozhranie, rozhranie mobilnej
aplikacie, rozhranie prikazového riadku, koncovy bod API). Ak jedno z tychto rozhrani obsahuje
zranitelnost, vyrobca moze urcit, Ze je potrebné toto zranitelné rozhranie deaktivovat, ¢im
poskytne aktualizaciu funkcionality, ktora je zaroven bezpecnostnou aktualizaciou.

4.3.6 Ako by sa mali riesSit a odstranovat zranitelnosti v integrovanych
komponentoch?

Povinnosti riesit zranitelnosti stanovené v tomto nariadeni, ktoré su vyrobcovia povinni
dodrZiavat pri uvddzani produktu s digitdlnymi prvkami na trh a pocas obdobia podpory, sa
vztahuju na produkty s digitdlnymi prvkami v ich celistvosti, ako aj na vsetky integrované
komponenty. Ak pri vykondvani ndleZitej starostlivosti vyrobca produktu s digitdlnymi
prvkami zisti zranitelnost komponentu, a to aj komponentu, ktory obsahuje slobodny softvér
a softvér s otvorenym zdrojovym kdédom, mal by informovat osobu alebo subjekt, ktory
komponent vyrdba alebo poskytuje jeho udrzbu, rieSit a napravit zranitelnost a pripadne
poskytnut tejto osobe alebo subjektu pouZivanu bezpecnostnu ndpravu (odévodnenie 34).

Vyrobcovia musia pocas obdobia podpory plnit poZiadavky tykajuce sa rieSenia zranitelnosti
v sUvislosti so svojimi produktmi v celom rozsahu, a to aj rieSenim zranitelnosti, ktoré
ovplyviuju ich produkty a su obsiahnuté v integrovanych komponentoch. Pozri tiez 4.3.1. Su
vyrobcovia povinni aplikovat zdplaty na vsetky zranitelnosti, ktoré sa zistia pocas obdobia
podpory?

Ak vyrobca produktu integroval komponent, ktory bol uvedeny na trh po nadobudnuti
ucinnosti CRA (t. j. komponent je sdm osebe produktom podla CRA), tento vyrobca sa moze
spolahnut na opatrenia, ktoré je vyrobca komponentu povinny podniknat, aby splnil svoje
vlastné povinnosti v oblasti rieSenia zranitelnosti. Napriklad vyrobca komponentu méze byt
povinny vyvinut bezpecnostnu aktualizdciu na opravu zranitelnosti v komponente. Vyrobca,
ktory integruje komponenty, je nadalej povinny plnit svoje povinnosti tykajluce sa rieSenia
zranitelnosti svojho produktu, napriklad informovanim pouzivatelov, poskytovanim opatreni
na zmiernenie rizika, aktualizaciou dokumentdcie, ale jeho povinnosti tykajuce sa rieSenia
zranitelnosti si zmiernené prislusnymi povinnostami vyrobcu komponentov.

Ak vyrobca integroval komponent, ktory nebol uvedeny na trh (alebo ktory bol uvedeny na trh
pred uplatnenim CRA), osoba alebo subjekt, ktory komponent vyvinul, nepodlieha
povinnostiam CRA v oblasti rieSenia zranitelnosti. Integrator je vsak povinny zabezpedit, aby
jeho produkt v celom rozsahu spifial poZiadavky na riedenie zranitelnosti. Ak osoba alebo
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subjekt, ktory komponent vyvinul, neposkytuje podporu vyrobcovi pri rieSeni a odstranovani
zranitelnosti, integrujuci vyrobca by mal riesit zranitelnost inymi prostriedkami, napriklad
deaktivovanim kompromitovanych funkcii, vymenou postihnutého komponentu alebo
vyvinutim vlastnej zaplaty (napriklad v pripade, Ze komponent je komponentom s otvorenym
zdrojovym kédom).

V sulade s ¢ldankom 13 ods. 6, ak integrujuci vyrobca vyvinie zdplatu pre komponent, je
vyzadované, aby ju zdielal s osobou alebo subjektom, ktory komponent udrZiava.

4.3.7 Aky vplyv ma koniec obdobia podpory integrovanej sucasti na sulad
produktu s CRA?

Pri uréovani obdobia podpory méZu vyrobcovia zohladnit aj obdobia podpory produktov
s digitdalnymi prvkami s podobnou funkciou, ktoré na trh uvddzaju ini vyrobcovia,
dostupnost prevddzkového prostredia, obdobia podpory integrovanych komponentov so
zdkladnymi funkciami, ktoré pochddzaju od tretich stran/...] (¢lanok 13 ods. 8).

Vyrobcovia musia pocas trvania obdobia podpory dodrzZiavat povinnosti tykajlce sa rieSenia
zranitelnosti pre svoje produkty ako celok, vratane vSetkych integrovanych komponentoy, ale
moZu sa spoliehat na povinnosti tykajice sa rieSenia zranitelnosti, ktorym podliehaju aj
vyrobcovia komponentov, ako sa uvadza v bode 4.3.6. Ako by sa mali rieSit a odstrariovat
zranitelnosti v integrovanych komponentoch?

Obdobie podpory integrovanych komponentov je faktor, ktory mozu vyrobcovia zohladnit pri
urceni obdobia podpory svojich produktov, aby sa uistili, Ze si schopni vyuzit obdobie podpory
kld¢ovych komponentov na rieSenie a odstranenie zranitelnosti produktu. Pozri tiez ¢ast 4.5
Obdobie podpory.

Moze sa vsak stat, Ze produkt s aktivnym obdobim podpory obsahuje zranitelnost
v integrovanom komponente, na ktory sa uz nevztahuje obdobie podpory tohto komponente,
a tuto zranitelnost nie je mozné primerane riesit a odstranit prostrednictvom réznych foriem
zmiernujucich opatreni (pozri tiez bod 4.3.1 Su vyrobcovia povinni aplikovat zdplaty na vsetky
zranitelnosti, ktoré sa zistia poc¢as obdobia podpory? V takom pripade je vyrobca produktu
povinny odstranit zranitelnost inymi prostriedkami, napriklad vymenou integrovaného
komponentu alebo autondmnymi opravami.
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4.4 Poziadavky na naleZitu starostlivost pri integracii komponentov

4.4.1 Co CRA predpisuje pri integracii komponentov?

Vyrobcovia pri uvddzani produktu s digitdlnymi prvkami na trh zaistia, aby bol navrhnuty,
vyvinuty a vyrobeny v sulade so zdkladnymi poZiadavkami kybernetickej bezpecnosti
stanovenymi v casti | prilohy I.I (Cldnok 13 ods. 1).

Na ucely dosiahnutia suladu s odsekom 1 vyrobcovia uplatfiuju ndlezZitu starostlivost pri
integrdcii komponentov ziskanych od tretich strdn tak, aby tieto komponenty neohrozovali
kyberneticku bezpecnost produktu s digitdInymi prvkami, a to aj pri integrdcii komponentov
slobodného softvéru a softvéru s otvorenym zdrojovym kédom, ktoré neboli spristupnené
na trhu v priebehu obchodnej ¢innosti. (¢lanok 13 ods. 5).

Pri integrdcii komponentov ziskanych od tretich strdn do produktov s digitdlnymi prvkami
vo fdze ndvrhu a vyvoja by vyrobcovia s cielom zabezpecit, aby sa produkty navrhovali,
vyvijali a vyrdbali v sulade so zdkladnymi poZiadavkami kybernetickej bezpecnosti
stanovenymi v tomto nariadeni, mali uplatriovat ndlezZitu starostlivost, pokial ide o tieto
komponenty vrdatane komponentov so slobodnym softvérom a softvérom s otvorenym
zdrojovym kdédom, ktoré neboli spristupnené na trhu. Primerand udroveri ndleZitej
starostlivosti zdvisi od povahy a urovne kybernetickobezpecnostného rizika spojeného
s danym komponentom a na tento ucel by mala zahrriat jedno alebo viaceré z tychto
opatreni: podla potreby overenie, ¢i vyrobca komponentu preukdzal zhodu s tymto
nariadenim, a to aj kontrolou toho, ¢i komponent uz ma oznacenie CE; overenie, Ci je
komponent pravidelne aktualizovany na ucely bezpecnosti, napriklad kontrolou histodrie
jeho bezpecnostnych aktualizdcii; overenie, ¢i komponent neobsahuje zranitelnosti
zaznamenané v europskej databdze zranitelnosti zriadenej podla ¢ldnku 12 ods. 2 smernice
(EU) 2022/2555 alebo v inych verejne pristupnych databdzach zranitelnosti; alebo
vykonanie dodatocnych bezpecnostnych testov]...] (Odévodnenie 34).

lhned po prechodnom obdobi na uplatriovanie tohto nariadenia vyrobca produktu
s digitdlnymi prvkami, ktory integruje jeden alebo viacero komponentov od tretich strdn,
na ktoré sa takisto vztahuje toto nariadenie, nemusi byt schopny v ramci svojej povinnosti
ndlezZitej starostlivosti overit, ¢i vyrobcovia tychto komponentov preukdzali zhodu s tymto
nariadenim, napriklad overenim toho, ¢i tieto komponenty uZ maju oznacenie CE. MéZe ist
o pripad, ked’ komponenty boli integrované skér, ako sa toto nariadenie zacne uplatriovat
na vyrobcov tychto komponentov. V tom pripade by mal vyrobca, ktory takéto komponenty
integruje, uplatriovat ndlezitu starostlivost inymi prostriedkami (odévodnenie 35).

Aby sa zabezpedilo, 7e ich produkt s digitalnymi prvkami spifia zakladné poZiadavky CRA,
vyrobcovia musia pri integracii komponentov tretich stran do svojich produktov postupovat
s naleZitou starostlivostou.

Vyrobcovia mozu integrovat rozne typy komponentov, vratane tych, ktoré nemaju oznacenie
CE (napr. volné a otvorené komponenty, ktoré nespadaju do posobnosti CRA, komponenty
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uvedené na trh pred uplatfiovanim CRA alebo komponenty, ktoré neboli uvedené na trh), ale
musia vSak zabezpecit, aby takéto komponenty neohrozovali kyberneticki bezpecnost ich
produktov s digitalnymi prvkami.

Pri integracii komponentov, ktoré maju oznacenie CE, sa vyrobcovia mézu spolahnit na EU
vyhlasenie o zhode pre dany komponent a sprievodni dokumentdciu, ktoré poskytuju
podporu preukazaniu vlastného suladu s CRA.

Vhodnd uroven ndleZitej starostlivosti zavisi od povahy a Urovne kybernetickobezpeénostného
rizika daného komponentu — pozri tieZ polozku 4.4.2 Akd je vhodnd uroven ndleZitej
starostlivosti?

4.4.2 Aka je primerana Uroven nalezitej starostlivosti?

Vhodna uroven nalezitej starostlivosti zavisi od povahy a Urovne kybernetickobezpecnostného
rizika daného komponentu a jej cielom je zabezpecit, aby integrované komponenty
neohrozovali kyberneticku bezpecnost vyrobcu produktu s digitadlnymi prvkami. Posudzovanie
rizika produktu s digitdlnymi prvkami tiez poskytuje informaciu o primeranej Urovni nalezitej
starostlivosti. Ak je komponent alebo produkt spojeny s vaésim rizikom, opatrenia, ktoré by
mal vyrobca podniknut pri vykondvani naleZitej starostlivosti, by mali byt rozsiahlejsie ako
v pripade komponentu alebo produktu spojeného s mensim rizikom. V sulade s odévodnenim
34 priklady jedného alebo viacerych opatreni, ktoré mézu vyrobcovia podniknut, zahfriaju:

* kontrola, ¢i komponent uz nesie oznacenie CE;

* overenie, ¢i komponent dostdva pravidelné bezpecnostné aktualizdcie, napriklad
kontrolou histdrie jeho bezpecnostnych aktualizacii;

* overenie v eurdpskej databaze zranitelnosti zriadenej podla ¢lanku 12 ods. 2 smernice
(EU) 2022/2555 alebo inych verejne pristupnych databézach zranitelnosti alebo inych
verejne pristupnych databazach zranitelnosti tych zranitelnosti, ktoré sa vztahuju na
komponent, a navrhovanie, vyvoj a vyroba produktu s digitdlnymi prvkami, ktoré
integruji komponent takym spbésobom, aby tieto zranitelnosti neohrozovali
kyberneticku bezpecnost produktu s digitalnymi prvkami;

* vykondavanie dodatoénych bezpecnostnych skusok, ako su fuzz testovanie, penetracné
testovanie, analyza firmvéru, analyza boc¢nych kanalov, red teaming , analyza sietove;j
prevadzky, spoofing senzorov.

Dalsie priklady opatreni, ktoré mézu vyrobcovia podniknut, zahffiaju:

* vykonnost analyzy zloZenia softvéru komponentov;

* sandboxovanie alebo izolovanie vysoko kritickych komponentov;

* akje k dispozicii, preskimavanie SBOM danej komponenty;

* kontrola doby podpory komponentu;

* overenie, ¢i zamyslany ucel komponentu zodpoveda pouZitiu integratorom;
* posudzovanie bezpeénostnej situacie vyrobcu komponentu.

45



4.4.3 Aby vyrobca konal s naleZitou starostlivostou, mal by integrovat iba
komponenty, ktoré nesu oznacenie CE?

V sulade s ¢lankom 13 ods. 5 méZu vyrobcovia integrovat rozne typy komponentov, vratane
komponentov, ktoré neboli uvedené na trh alebo ktoré boli uvedené na trh pred uplatnenim
CRA, za predpokladu, Ze vykonaju naleZitu starostlivost, aby sa uistili, Ze komponent nevedie
k ohrozeniu kybernetickej bezpecnosti ich vlastného produktu s digitdlnymi prvkami.

Vyrobca nemusi pred integraciou takychto komponentov zabezpedit ich sulad so zakladnymi
poziadavkami stanovenymi v prilohe | ¢asti .2

Vyrobca vsak musi zabezpecit, aby jeho vlastné produkty s digitalnymi prvkami boli bezpecné
a spliiali zékladné poziadavky CRA, pricom néleZita starostlivost je kli¢ovou povinnostou na
splnenie tychto poZiadaviek. Vyrobca je tiez povinny pocas celého obdobia podpory dodrZiavat
povinnosti tykajuce sa rieSenia zranitelnosti uvedené v Casti Il prilohy I, a to v plnom rozsahu
pre svoje produkty.

Integracia komponentov, ktoré nesu oznacenie CE, méze zjednodusit urcité poZiadavky (napr.
pozri bod 4.3.6 Ako by sa mali riesit a odstrariovat zranitelnosti v integrovanych
komponentoch?

4.4.4 Ako by mali vyrobcovia vykondvat ndleZitu starostlivost v suvislosti
s komponentmi s otvorenym zdrojovym kdédom, na ktoré sa CRA
nevztahuje?

Vyrobcovia méZu integrovat komponenty s otvorenym zdrojovym kédom, ktoré nespadaju do

pbsobnosti CRA (t. j. pretoZe nie su spristupnené na trhu v ramci obchodnej ¢innosti), ako aj

komponenty s otvorenym zdrojovym kédom, ktoré zverejiiuje spravca softvéru s otvorenym
zdrojovym kédom.

Ako sa vysvetluje v bode 4.4.2 Akd je primerand urover ndleZitej starostlivosti?, primerana
Uroven nalezitej starostlivosti zavisi od povahy a Urovne kybernetickobezpeénostného rizika
daného komponentu s otvorenym zdrojovym kédom.

Komisia je opravnena zaviest dobrovolné programy osvedcovania bezpecnosti, ktoré mozno
pouZit na posudzovanie zhody komponentov s volnym a otvorenym zdrojovym kédom s CRA.
Ak su k dispozicii, takéto programy osvedcovania by ulahdili vyrobcom povinnost naleZitej
starostlivosti.

8 \lyrobcovia takychto komponentov st povinni zabezpetit, aby boli stladni s CRA, ak ich uvadzaju na trh.
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4.5 Obdobie podpory

4.5.1 Aké kritéria by mal vyrobca zohladnit pri uréeni obdobie podpory

Wrobcovia uréia obdobie podpory s ohladom na dizku predpokladaného pouZivania
produktu, pricom zohladnia najmé primerané ocakdvania pouZivatelov, povahu produktu
vrdtane jeho zamyslaného ucelu, ako aj prislusné prdvo Unie, ktorym sa urcuje Zivotnost
produktov s digitdInymi prvkami. Pri ur¢ovani obdobia podpory mézu vyrobcovia zohladnit aj
obdobia podpory produktov s digitdlnymi prvkami s podobnou funkciou, ktoré na trh uvddzaju
ini vyrobcovia, dostupnost prevddzkového prostredia, obdobia podpory integrovanych
komponentov so zdkladnymi funkciami, ktoré pochddzaju od tretich strdn, ako aj prislusné
usmernenia od Specializovanej skupiny pre administrativnu spoluprdcu (dalej len ,ADCO”)
zriadenej podla ¢ldnku 52 ods. 15 a Komisiou. ZdleZitosti, ktoré sa maju zohladnit pri ur¢ovani
obdobia podpory, sa posudzuju spésobom, ktorym sa zabezpeci proporcionalita (¢ldnok 13
ods. 8 druhy pododsek).

produktu?

Vyrobcovia st podliehajlci poziadavke uréit obdobie podpory tak, aby odzrkadlovalo dizku
¢asu, pocas ktorého sa ocakava, ze bude produkt pouzivany, pricom sa zohladnia najma:

* primerané ocakavania pouzivatelov;
* povahu produktu, vratane jeho zamyslaného ucelu;
+ iné pravne predpisy Unie, ktoré uréuju Zivotnost produktov s digitalnymi prvkami.

Medzi dalsie relevantné faktory, ktoré mézu vyrobcovia zohladnit, patria:

* obdobie podpory podobnych produktov, ktoré uviedli na trh ini vyrobcovia;

* dostupnost prevadzkového prostredia;

* obdobie podpory integrovanych komponentov tretich strdn, ktoré zabezpecuju
zakladné funkcie;

* relevantné usmernenia poskytnuté CRA ADCO.

Vsetky tieto faktory by sa mali zohladnit spdsobom, ktory zabezpeci proporcionalitu pri uréeni
doby podpory.

Preto sa od vyrobcov neocakava, Ze jednoducho stanovia obdobia podpory, ktoré zodpovedaju
predpokladanej dizke pouZivania (pokial predpokladana dizka pouZivania nie je kratsia ako pat
rokov, ako sa uvadza v bode 4.5.2 Existuje minimdlne obdobie podpory?

V sulade s ¢lankom 13 ods. 8 by vyrobca mal do svojej technickej dokumentacie zahrnut
informacie, ktoré boli zohladnené pri ur¢eni obdobia podpory produktu s digitdlnymi prvkami.
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4.5.2 Existuje minimalne obdobie podpory?

Bez toho, aby bol dotknuty druhy pod odsek, trvd obdobie podpory najmenej pdt rokov. Ak
sa predpokladd, Ze produkt s digitdlnymi prvkami sa bude pouZivat menej ako pdt rokov,
obdobie podpory musi zodpovedat ocakdavanému obdobiu pouZivania(¢lanok 13 ods. 8 treti
pod odsek).

Obdobie podpory, pocas ktorého vyrobca zabezpecuje ucinné rieSenie zranitelnosti, by
nemalo byt kratsie ako pdt rokov, pokial Zivotnost produktu s digitdinymi prvkami nie je
kratsia ako pdt rokov, pricom v takom pripade by mal vyrobca zabezpelit riesenie
zranitelnosti pocas tejto Zivotnosti. Ak sa dbévodne ocakdva, Ze produkt s digitdlnymi
prvkami sa bude pouZivat dlhsie ako pdt rokov, ako je to Casto v pripade hardvérovych
komponentov, ako su zdkladné dosky alebo mikroprocesory, sietovych zariadeni, ako su
smerovace, modemy alebo prepinace, ako aj softvéru, ako su operacné systémy alebo
ndstroje na editovanie videi, vyrobcovia by mali zabezpedit dlhsie obdobia podpory. Najmd
produkty s digitalnymi prvkami uréené na pouZzitie v priemyselnom prostredi, ako su
priemyselné riadiace systémy, sa casto pouZivaju pocas vyrazne dlhSieho obdobia. Vyrobca
by mal mat moZnost vymedzit obdobie podpory kratsie ako pdt rokov, len ak je to
odévodnené povahou dotknutého produktu s digitdlnymi prvkami a ak sa o¢akdva, Ze tento
produkt sa bude pouZivat menej ako pdt rokov, pricom v takom pripade by obdobie podpory
malo zodpovedat ocakdvanému Ccasu pouZivania. Napriklad Zivotnost aplikdcie na
sledovanie kontaktov urcenej na pouZitie pocas pandémie by mohla byt obmedzend na
trvanie pandémie. Okrem toho niektoré softvérové aplikacie mézZu byt pre svoju povahu
spristupnené len s predplatnym, najmd ak sa aplikdcia stane pre pouZivatela nedostupnou,

a teda po skonceni predplatného sa uz nepouZiva (odovodnenie 60).

Obdobie podpory musi byt stanovené na najmenej pat rokov, ale to nie je dostato¢né, ak sa
da rozumne ocakavat, Ze produkty s digitalnymi prvkami budd pouzivané dlhsie ako pat rokov.
Za takychto okolnosti by vyrobcovia mali zvazit vsetky relevantné faktory (pozri bod 4.5.1 Aké
kritéria by mal vyrobca zohladnit pri uréovani obdobia podpory produktu?), ktoré mozu viest
k potrebe poskytovat podporu dlhsiu ako pat rokov.

Obdobie podpory kratsSie ako pat rokov je odévodnené len v situaciach, ked je Zivotnost
produktu s digitalnymi prvkami kratsia ako pat rokov. V tychto pripadoch sa obdobie podpory
zhoduje s predpokladanou dizkou pouzivania bez daldieho zohladnenia ostatnych kritérii
uvedenych v ¢lanku 13 ods. 8. To plati pre produkty, ktoré slizia na velmi Specificky ucel (napr.
aplikacia na sledovanie kontaktov, ktora sa pouziva pocas pandémie), ale aj pre niektoré
softvérové aplikacie, ktoré zo svojej povahy moziu byt spristupnené len na zaklade
predplatného modelu, najma ak sa aplikacia stane pre pouzivatela nedostupnou po uplynuti
predplatného. Napriklad niektoré antivirusové programy pre podniky fungujua len pre
pouzivatelov s aktivnym predplatnym, pretoZe pouZivatelia sa spoliehaju na dostupnost
aktualizovanych antivirusovych definicii, a po uplynuti platnosti predplatného uz nie su
dostupné. Podobne niektoré slobodné (bezplatné) a otvorené softvéry, ktoré su uvedené na
trh, moze ich vyrobca spenazit len prostrednictvom predaja platenych podpornych sluzieb
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ponukanych na zaklade predplatného. Vzhladom na svoju povahu slobodného (bezplatného)
a otvoreného softvéru moze tento softvér zostat v pouZivani aj po tom, ako jeho pouZivatel
prestane platit za podporné sluzby; v takom pripade je vyrobca povinny zabezpecit obdobie
podpory, ktoré je rovnaké ako trvanie aktivneho predplatného.

4.5.3 Moze vyrobca pokracovat v predaji produktov bez obdobia podpory?

Vyrobcovia musia stanovit obdobie podpory pre vSetky produkty s digitalnymi prvkami, ktoré
boli uvedené na trh po 11. decembri 2027. Tieto produkty mézu byt nadalej dostupné na trhu
aj po uplynuti obdobia podpory. V pripade jednotiek tohto produktu, ktoré si novo uvedené
na trh, st v3ak vyrobcovia povinni stanovit obdobie podpory.

Napriklad vyrobca vyrobi 10 000 identickych jednotiek rovnakého modelu alebo série
hardvérového produktu a uvedie ich na trh v janudri 2028 s obdobim podpory pat rokov (t. j.
do janudra 2033). Distributor dokaze pred koncom obdobia podpory predat len ¢ast tychto
jednotiek. Distributor méze tieto jednotky nadalej poskytovat aj po januari 2033.

Dna 1. janudra 2030 ten isty vyrobca vyrobi dalSich 5 000 identickych jednotiek toho istého
modelu alebo série produktu a uvedie ich na trh. Vyrobca je povinny stanovit obdobie podpory
pre tieto jednotky v stlade s ¢lankom 13 ods. 8 CRA.
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5 Povinnosti hlasenia vyrobcov
5.1 Ako sa moZe vyrobca dozvediet o aktivne zneuzZivanej zranitelnosti
alebo zavaznom incidente?

CRA nespecifikuje, ako sa ma vyrobca dozvediet o aktivne zneuZivanom zranitelnosti alebo
zdvaznom incidentu, ale uklada mu povinnost nahlasit to v stlade s ¢lankom 14, akonahle sa
o tom dozvie.

V nasledujucich odsekoch sa uvadzaju niektoré priklady toho, ako sa vyrobca moze dozvediet
o takychto zranitelnostiach alebo incidentoch prostrednictvom réznych Cinnosti a kanalov.
Treba poznamenat, Ze to neznamen3, Ze vyrobca je povinny vykonavat takéto Cinnosti alebo
monitorovat takéto kanaly, aby splnil poZiadavky na hlasenie.?

Vyrobca sa o nich mdéZze dozvediet napriklad vtedy, ked ho zdkaznik alebo partnerska
organizdcia informuje o nezvycajnej ¢innosti alebo ohrozeni a poskytne mu spolahlivé dékazy
o tom, Ze jeho produkt obsahuje aktivne zneuZivanu zranitelnost (alebo vyrobca ziska
spolahlivé dokazy potvrdzujuce jej existenciu).

Vyrobca sa mobZe dozvediet o probléme aj prostrednictvom sprav o hrozbach, napr.
bezpecnostni vyskumnici alebo spolocnosti zaoberajuce sa kybernetickou bezpecénostou
zverejiiuju spravy, v ktorych podrobne opisuju zranitelnost typu zero-day (t. j. zranitelnost, pre
ktori eSte nie je k dispozicii zaplata alebo bezpecnostna aktualizacia) v produkte
vyrobcu, ktory sa pouziva v cielenych Utokoch. Vladne agentury zaoberajuce sa kybernetickou
bezpetnostou mobiu vyrobcu tiez oznamit, ak prostrednictvom svojich systémov
monitorovania zistia zneuZitie zranitelnosti. Eticki hackeri mo6Ziu tiez nahlasit
zranitelnost, ktora sa uz vo velkom rozsahu zneuziva.

Okrem toho sa vyrobca méZe dozvediet o zranitelnosti aj prostrednictvom vnutorného
monitorovania, skenovania alebo telemetrie. Napriklad telemetricky systém vyrobcu alebo
navnada (t. j. bezpecnostny mechanizmus pouzivany na odlakanie kyber zlodincov od
legitimnych cielov) indikuje zneuZitie doteraz nezndmej zranitelnosti v produkte
vyrobcu, alebo bezpecnostny tim vyrobcu monitoruje féra na dark webe a ndjde dokazy, ze
hackeri Uspesne zneuzili zranitelnost v produkte vyrobcu.

9 Priloha | €ast Il véak ma poZiadavku, aby vyrobca mal okrem iného jedno kontaktné miesto, bod, kde je mozné
hlasit zranitelnosti, zaviedol a presadzoval koordinovanu politiku zverejfiovania zranitelnosti a prijal opatrenia na
ulahcenie zdielania informacie o potencialnych zranitelnostiach.
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5.2 Musi vyrobca urobit hldsenie o zranitelnostiach typu zero-day?

,aktivne zneuZitd zranitelnost” je zranitelnost, v pripade ktorej existuje spolahlivy dékaz, Ze
skodlivy subjekt ju zneuZil v systéme bez povolenia vlastnika systému; (¢lanok 3 ods. 42)

Aktivne zneuZivané zranitelnosti sa tykaju pripadov, ked vyrobca zisti, Ze narusenie
bezpecnosti ovplyvriujuce jeho pouZivatelov alebo akékolvek iné fyzické alebo prdvnické
osoby bolo spbésobené tym, Ze Skodlivy subjekt vyuZil chybu v jednom z produktov
s digitdlnymi prvkami, ktoré vyrobca spristupnil na trhu. Prikladmi takychto zranitelnosti by
mohli byt nedostatky v identifikacnych a autentifikacnych funkcidch produktu. Zranitelnosti,
ktoré sa zistia bez zIého umyslu na ucely testovania, skumania, opravy alebo zverejnenia
v dobrej viere s cielom podporit bezpecnost alebo ochranu vlastnika systému a jeho
pouzivatelov, by nemali podliehat povinnému oznamovaniu (odévodnenie 68).

Zranitelnosti, pre ktoré este nie je k dispozicii zaplata alebo bezpecnostna aktualizacia (tzv.
»Zranitelnosti typu zero-day“), podliehaju oznamovaniu v sulade s ¢lankom 14, ak ma vyrobca
spolahlivé dokazy o tom, Ze skodlivy subjekt tato zranitelnost zneuZzil.

Napriklad zranitelnost typu zero-day, ktoru objavili eticki hackeri, pre ktoru neexistuju dékazy
o predchadzajucom zlom Uumysle a ktord je oznamena vyrobcovi produktu v rdmci programu
odmenovania za ndjdenie chyb (pozri odbévodnenie 76), nie je aktivne zneuZivanou
zranitelnostou, ktora podlieha povinnému hldseniu. Podobne ani zranitelnost typu zero-day,
ktori objavilo laboratérium hodnotiace kyberneticki bezpecnost vykonavajice skusanie
v mene vyrobcu a pre ktoru neexistuju dokazy o predchadzajicom zneuziti zo strany zlocincoy,
nie je aktivne zneuzivanou zranitelnostou, ktora podlieha povinnému hlaseniu. Vyrobcovia
moZu tieto zranitelnosti aj nadalej oznamovat dobrovolne v sulade s ¢lankom 15.

5.3 Musi vyrobca vykonavat hlasenie aktivne zneuZivanych
zranitelnosti alebo zavaznych incidentov tykajucich sa produktoy,
ktoré boli uvedené na trh pred za¢atim uplatinovania CRA?

Odchylne od odseku 2 tohto ¢ldnku sa povinnosti stanovené v ¢ldnku 14 uplatriuju na vsetky
produkty s digitdInymi prvkami, ktoré patria do rozsahu pésobnosti tohto nariadenia a boli
uvedené na trh pred 11. decembrom 2027 (¢lanok 69 ods. 3).

Povinnosti podavat hldsenia sa zac¢inaju uplatiiovat od 11. septembra 2026. Vyrobcovia su
povinni dodrZiavat ¢lanok 14, a to najma povinnost oznamovat aktivnhe zneuZivané
zranitelnosti a zadvazné incidenty, ktoré maju vplyv na bezpecnost produktu, pre vsetky
produkty s digitdlnymi prvkami, ktoré patria do posobnosti CRA, vratane produktov, ktoré boli
uvedené na trh pred 11. decembrom 2027.

Ak bol produkt uvedeny na trh pred 11. decembrom 2027, vyrobcovia nemusia byt schopni
takéto zranitelnosti vysSetrit, napriklad preto, Ze nastroje na skenovanie alebo spustanie
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starych verzii softvéru uz nemusia existovat, prostredia pre stary kéd nemusia byt mozné
znovu vytvorit, zavislosti moziu byt nedostupné alebo nekompatibilné s modernymi
systémami, zamestnanci so znalostami starych kddovych zdkladni mézu odist. V pripade
takychto produktov s vyrobcovia povinni hldsit zranitelnost alebo incident, ale CRA od nich
nevyZaduje splnenie dalSich poziadaviek, napriklad v suvislosti s rieSenim zranitelnosti.

Okrem toho povinnost oznamovat sa uplatiuje po zisteni po nadobudnuti Ucinnosti
poziadaviek na oznamovanie (pozri tiez bod 5.1 Ako sa méZe vyrobca dozvediet o aktivne
zneuZivanom zranitelnom mieste alebo zdvaZnom incidente?)

Clanok 14 ods. 8 viak vyzaduje, aby vyrobca informoval o tychto zranitelnostiach alebo
incidentoch pouzivatelov produktu s digitalnymi prvkami, ktorych sa to tyka, a v pripade
potreby vsetkych pouZivatelov. Ak sa vyrobca rozhodne neinformovat pouZivatelov produktu
s digitalnymi prvkami vcas, CSIRT, ktoré dostanu hlasenie, mozu poskytnut takéto informacie
pouzivatelom, ak to povaZzuju za primerané a potrebné na prevenciu alebo zmiernenie vplyvu
tejto zranitelnosti alebo incidentu.

5.4 Ak je aktivne zneuzivana zranitelnost obsiahnutd v komponente
tretej strany, su vsSetci vyrobcovia, ktori tuto komponentu
integruju, povinni hlasit to?

»Produkt s digitdlnymi prvkami” je softvérovy alebo hardvérovy produkt a jeho riesenia
spracovania udajov na dialku vratane softvérovych alebo hardvérovych komponentov, ktoré
sa uvddzaju na trh samostatne (¢lanok 3 ods. 1).

Vyrobca ozndmi kaZdu aktivne zneuZitu zranitelnost produktu s digitdInymi prvkami, o ktorej
sa dozvie (¢lanok 14 ods. 1).

Vyrobcovia by mali oznamovat aktivne zneuZivané zranitelnosti s cielom zabezpecit, aby
jednotky CSIRT urcené za koordindtorov a agentura ENISA mali primerany prehlad o takychto
zranitelnostiach a aby im boli poskytnuté informdcie potrebné na plnenie ich uloh
stanovenych v smernici (EU) 2022/2555 a zvysenie celkovej tirovne kybernetickej bezpe&nosti
klu¢ovych a ddleZitych subjektov uvedenych v clanku 3 uvedenej smernice, ako aj
zabezpecenie ucinného fungovania orgdnov dohladu nad trhom. KedZe viiésina produktov
s digitdlnymi prvkami sa preddva na celom vnutornom trhu, akdkolvek zneuZitd zranitelnost
produktu s digitalnymi prvkami by sa mala povaZovat za ohrozenie fungovania vnutorného
trhu (odévodnenie 66).

Vyrobcovia su povinni nahlasit akukolvek aktivne zneuZivanu zranitelnost obsiahnutd v ich
produkte s digitdlnymi prvkami. Ak produkt s digitalnymi prvkami obsahuje aktivnhe zneuzivanu
zranitelnost pochadzajucu z integrovanej sucasti, vyrobca produktu s digitadlnymi prvkami je
povinny hlasit tuto zranitelnost. Vyrobca integrovanej sucasti je tieZz povinny nahlasit tato
zranitelnost, ak bola tato sucast uvedenad na trh.
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Ak si vyrobca produktu s digitalnymi prvkami uvedomuje, Ze integrovany komponent obsahuje
zranitelnost, ale tato zranitelnost nemoze byt zneuZzitd v jeho produkte s digitalnymi prvkami,
tato zranitelnost nie je aktivne zneuZivana, a preto nepodlieha povinnému hlaseniu.
Vyrobcovia moéZu tuto zranitelnost hlasit na dobrovolnej baze v sulade s ¢lankom 15 a su
povinni hlasit zranitelnost osobe alebo subjektu, ktory komponent vyraba alebo udrZiava, v
sulade s ¢lankom 13 ods. 6.

To umoznuje CSIRT, ktoré prijimaju hlasenia, a agenture ENISA ziskat prehlad o bezpecnostnej
situacii na vnutornom trhu a vykonavat posudzovanie Urovne kritickosti a penetracie trhu
aktivne zneuZzivanych zranitelnosti.

5.5 Podliehaju spravcovia softvéru s otvorenym zdrojovym kdédom
nahlasovacim povinnostiam podla CRA?

Clanok 24 ods. 3 CRA stanovuje, 7e nahlasovacie povinnosti uvedené v ¢lanku 14 ods. 1,3 a 8
sa za urcitych okolnosti vztahuju aj na spravcov softvéru s otvorenym zdrojovym kédom.

V sulade s ¢lankom 71 ods. 2 CRA sa ¢lanok 24 ods. 3 uplatriuje od 11. decembra 2027.
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6 Posudzovanie zhody

Posudzovanie zhody je pravny postup, ktory ma vyrobca vykonavat s cielom preukazat, Ze
produkt s digitadlnymi prvkami je suladny so zakladnymi poZiadavkami CRA.

CRA poskytuje nasledujice moznosti:

* Modul A alebo zhoda na zaklade vnutornej kontroly, stanovenad v ¢asti | prilohy VIII.
»  Modul B+C, alebo EU skugka typu , uvedené v €astiach Il a Il prilohy VIII.
* Modul H, alebo zhoda zaloZzend na uplnom zabezpeceni kvality, stanoveny v ¢asti IV
prilohy VIII.
Tieto tri moduly su uvedené v poradi podla zvySujucej sa zloZitosti, ndkladov, ale aj externej
podpory pre vyrobcov.

6.1 Co je modul A? Ako funguje? Aké &innosti posudzovania zhody sa

ocCakavaju pri samohodnoteni?
Modul A, stanoveny v Casti | prilohy VIII, je postup posudzovania zhody, pri ktorom vyrobca
overuje, ¢i produkt s digitalnymi prvkami spifia zakladné poZiadavky CRA, a na vlastnu
zodpovednost vyhlasi sulad.

Na tomto postupe sa nezucastriuju Ziadne notifikované osoby.

Modul A méZu pouZivat tieto kategdrie produktov:

* VSetky produkty s digitalnymi prvkami, ktoré nemaju zakladnu funkcionalitu kategérie
dolezitych alebo kritickych produktov (,,default kategéria“).

* DoleZité produkty s digitalnymi prvkami triedy |, ak sa uplatnila harmonizovana norma
v sulade s ¢lankom 32 ods. 2;

* doleZité produkty s digitdlnymi prvkami triedy | alebo I, ak ide o slobodny (bezplatny)
softvér s otvorenym zdrojovym kédom, za predpokladu, Ze technicka dokumentacia je
spristupnena verejnosti v sulade s ¢lankom 32 ods. 5.

Vyrobca musi vykonat tieto ¢innosti:

* Implementovat potrebné opatrenia na mitigaciu kybernetickej bezpecnosti v produkte
na zdklade posudenia rizika opisaného v oddiele 4.1 Pristup zaloZeny na riziku
a posudenie rizika.

*  Overit (prostrednictvom skusania alebo iného mechanizmu), & produkt spifia prislu$né
zadkladné poziadavky CRA. Ak je to vhodné, pozri aj ¢ast 6.5 Aku metodiku hodnotenia
by mal vyrobca pouZit?

» Vypracovat technickti dokumentaciu. Pozri tiez ¢ast 6.6 Co je technickd dokumentdcia?

* Akonahle je vyrobca schopny preukazat, Ze produkt s digitalnymi prvkami je suladny so
zakladnymi poziadavkami CRA, umiestnit oznacenie CE (pozri €ast 6.7 Co je oznacenie
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CE?), vypracovat a podpisat vyhlasenie o zhode (pozri ¢ast 6.8 Co je vyhldsenie
o zhode?).

Zabezpedit, aby vyroba réznych jednotiek produktu s digitalnymi prvkami nemala vplyv
na sulad so zakladnymi poZiadavkami CRA.

6.2 Co je modul B+C? Ako funguje?

Modul B+C, stanoveny v ¢astiach Il a lll prilohy VIII, je postup posudzovania zhody, pri ktorom

vyrobca overuje, & produkt s digitalnymi prvkami spifia zakladné poziadavky CRA, notifikovana

osoba skiima navrh a vyvoj produktu a vyrobca vyhlasi sulad.

Vyrobca moézZe podniknut postup posudzovania zhody na zdklade modulu B+C pre vsetky
kategdrie produktov, na ktoré sa vztahuje CRA. Modul B+C alebo H je povinny v nasledujucich

pripadoch® :

Dolezité produkty s digitalnymi prvkami triedy I, ak nebola uplatnena harmonizovana
norma v sulade s ¢lankom 32 ods. 2.

Dolezité produkty triedy II.

Kritické produkty (pokial sa v buducnosti nestane povinnym pouZivanie Eurdpskej
schémy certifikdcie kybernetickej bezpecnosti v sulade s ¢lankom 8 ods. 1).

Na tomto postupe sa podiela len jedna notifikovand osoba, ktord preskima cely produkt
a vSetky prislusné zakladné poziadavky za podmienok opisanych nizsie.

Vyrobca a notifikovana osoba musia vykonavat tieto ¢innosti:

Vyrobca implementuje do produktu potrebné opatrenia na mitigaciu kybernetickej
bezpecénosti v sulade s posudzovanim rizika opisanym v oddiele 4.1 Pristup zaloZeny na
riziku a posudenie rizika.

Vyrobca sku$a produkt s ciefom overit, ¢ spifia prisluiné zakladné poziadavky CRA.
Daldie informdcie najdete v oddiele 6.5. Aku metodiku hodnotenia by mal vyrobca
pouzit?

Vyrobca vypracuje technicki dokumentdciu. Dal3ie informdcie najdete v &asti 6.6 Co je
technickd dokumentdcia?

Notifikovand osoba vykondva posudzovanie ndavrhu produktu na zdklade jeho
technickej dokumentacie a jedného exempldru alebo vzorky. Notifikovana osoba
nielenZe vykondva posudzovanie na zdklade dokumentacie, ale navySe vykonava
potrebné skidsky bud sama, alebo prostrednictvom externého laboratéria. Vyrobca sa
moze musiet podielat na tychto skuskach. Akonahle dospeje k zaveru, Ze produkt je
stladny s CRA, vyda Certifikat EU skugky typu, ktoré je platné po urcitt dobu stanovenu
notifikovanou osobou.

10y sulade s Elankom 32 ods. 5 vyrobcovia si zachovavaju moZnost pouZivat modul A aj v pripade ddleZitého
produktu s digitdlnymi prvkami triedy | alebo Il, ak ich produkt spifia podmienky slobodného a otvoreného
softvéru a technickd dokumentdcia je spristupnena verejnosti.
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»  Po ziskani certifikdtu EU skusky typu vyrobca umiestni oznaéenie CE (pozri ¢ast 6.7 Co
je oznacenie CE?), vypracuje a podpise vyhldsenie o zhode (pozri cast 6.8 Co je
vyhldsenie o zhode?).

* \lyrobca zabezpedi, aby vyroba jednotlivych produktov nemala vplyv na sulad so
zdkladnymi poZiadavkami CRA, ako je stanovené v bode 2 modulu C. Faza vyroby nie je
predmetom posudzovania notifikovanou osobou. Inymi slovami, vyrobca nemoéze
odovodnit, Ze produkt, ktorého navrh je siladna s CRA, nie je v praxi suladny z dévodu
chyby vo vyrobnom procese.

Podstatné Upravy produktu si vyZaduji nové posudzovanie tym istym alebo inym
notifikovanymi osobami, ¢o mdze viest k potencidlnej revizii vydaného certifikdtu EU. Ostatné
Upravy, ktoré nemaju vplyv na sulad s poziadavkami CRA, nepodliehaju opatovnému
posudzovaniu notifikovanymi osobami. Okrem toho v sulade s bodom 8 modulu B musi
notifikovana osoba vykondavat pravidelny audit, aby sa zabezpecilo riadne vykonavanie
procesov zaobchdadzania so zranitelnostou.

Informéacie o certifikdtoch EU skisky typu a ich revizidch sa musia zdielat s ostatnymi
notifikovanymi osobami a notifikacnymi orgdnmi v sulade s bodom 9 modulu B.

6.3 Co je modul H? Ako funguje?

Modul H, uvedeny v Casti IV prilohy VIII, je postup posudzovania zhody, pri ktorom vyrobca
zavadza systém Uplnej kontroly kvality, ktory zabezpecuje, Zze produkty podliehajice tomuto
systému splfiaju zakladné poziadavky CRA ako vo faze ndavrhu, tak aj vo faze vyroby.
Notifikovand osoba posudzuje celkovi vykonnost systému kontroly kvality, vratane
pravidelnych skusok a kontrol. Vyrobca vyhlasi sulad s poZiadavkami CRA pred uvedenim
produktov na trh.

Na tomto postupe sa podiela len jeden notifikovana osoba, ktory preskima cely systém
kontroly kvality podla niZsie uvedenych podmienok.

Tento modul mo6zu zvazit najma vyrobcovia, ktori uvadzaju na trh viacero typov produktov
alebo produkty, ktoré podliehaju castym aktualizdciam, pretoze zjednodusuje prislusné
postupy posudzovania zhody pre kazdy novy alebo podstatne upraveny produkt.

Vyrobca a notifikovana osoba musia vykonavat tieto ¢innosti:

* Vlyrobca zavadza systém Uplnej kontroly kvality, ktory pokryva urcity katalég produktov
a vSetky relevantné fazy vyroby, od navrhu az po vyrobu. Systém moze byt zaloZzeny na
medzinarodnych normdach (napriklad séria noriem ISO 9000, ktorad pokryva Specifika
CRA). Skutocnost, Ze vyrobca je akreditovany podla normy I1SO 9000, ho automaticky
neopraviuje vykonavat ¢innost posudzovania zhody podla modulu H, pretoze je
potrebna ucast notifikovanej osoby CRA.

* Notifikovana osoba posudzuje systém kontroly kvality ako celok, vratane, okrem iného,
technického navrhu produktov, ktoré si predmetom posudzovania, noriem alebo
Specifikacii, ktoré sa maju uplatriovat (najméa sp6sob, akym sa zabezpecuje sulad so
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zakladnymi poziadavkami CRA), skusok, ktoré sa maju vykonavat, a monitorovania
celkového systému. Notifikovand osoba posudzuje cely vyrobny proces.

* \lyrobca na zdklade systému kontroly kvality implementuje do produktu potrebné
opatrenia na zmiernenie kybernetickej bezpecnosti v silade s posudzovanim rizika
opisanym v oddiele 4.1 Co CRA vyZaduje od vyrobcu v suvislosti s posudzovanim
kybernetickobezpecnostného rizika?

« Vyrobca na zaklade systému kontroly kvality skusa produkt s cielom overit, & splia
prisludné zakladné poziadavky CRA. Dalsie informacie ndjdete v éasti 6.5. Akt metodiku
hodnotenia by mal vyrobca pouZit?

» Vlyrobca na zéklade systému riadenia kvality vypracuje technickd dokumentéciu. Dalsie
informécie néjdete v &asti 6.6 Co je technickd dokumentdcia?

*  Vyrobca umiestni oznacenie CE (pozri ¢ast 6.7 Co je oznacenie CE?) spolu s &islom
NANDO notifikovanej osoby, vypracuje a podpi$e vyhldsenie o zhode (pozri ¢ast 6.8 Co
je vyhldsenie o zhode?).

* \lyrobca na zadklade systému riadenia kvality zabezpecuje, aby vyroba roznych
jednotiek produktu nemala vplyv na sulad so zakladnymi poZiadavkami CRA.

Vyrobca moze rozsirit rozsah opisaného systému kvality na nové alebo podstatne upravené
produkty. Systém kvality sa musi aktualizovat, aby sa riadne zdokumentoval novy rozsah,
a moze byt potrebné uplatnit nové normy alebo vykonat nové skisky. Toto rozsirenie vsak
podlieha novému posudzovaniu tou istym notifikovanou osobou, ktord vykonala p6évodné
posudzovanie. V kazdom pripade, ako je uvedené vyssie, modul H poskytuje univerzalnejsi
a flexibilnej$i ramec v porovnani s modulom B+C. Zaradenie novych produktov je preto
zjednodusenym procesom, kedZe notifikovana osoba bude musiet vykonat len posudzovanie
potencialnych novych noriem alebo skisok uplatnitefnych na nové produkty.

6.4 SU vyrobcovia povinni zabezpecit zhodu ,existujucich” typov
produktov?

CRA sa vztahuje na produkty uvadzané na trh ako jednotlivé jednotky odo dna jej
uplatnitelnosti. Inymi slovami, starSie typy alebo modely nie su vyniaté z uplatfiovania CRA, ak
sa po uvedenom datume uvedu na trh ich nové jednotky. CRA stanovuje prechodné obdobie
medzi nadobudnutim Ucinnosti (10. december 2024) a datumom uplatriovania (11. december
vyrobca v pripade potreby prispdsobit produkt poZiadavkam CRA a vykonat posudzovanie
zhody opisané v tejto kapitole.

Modul H méZe byt uZitocny pre vyrobcov dolezZitych a kritickych produktov, ktori uvadzaju na
trh viacero typov alebo modelov, pretoze poskytuje komplexny systém, ktory zefektiviiuje
posudzovanie zhody.
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6.5 Aku metodiku hodnotenia by mal vyrobca pouzit?

CRA nepredpisuje pouzitie Ziadnej konkrétnej metodiky hodnotenia, vratane skudsania.
Vyrobcovia vsak zvy€ajne pouzivaju vhodnd harmonizovand normu alebo technicku
Specifikaciu.

Vyrobca mozZe vykonavat prislusné skusky alebo skusobné postupy vo svojich vlastnych
laboratdriach, ak su k dispozicii, alebo v externych laboratériach. CRA nestanovuje Ziadne
konkrétne pozZiadavky na laboratéria, ktoré vykondvaju skusky suvisiace s postupmi
posudzovania zhody. Vyrobca nesie vyhradnu zodpovednost za posudzovanie zhody.

Organy dohladu nad trhom mozZu pocas prislusnych inSpekcii vykonavat skusky alebo
hodnotiace postupy. V tejto suvislosti mézu zvazit pouZitie rovnakej metodiky, aki pouZiva
vyrobca, najma ak je tdto metodika sucastou harmonizovanej normy na podporu CRA. Organ
dohladu nad trhom v3ak méZe na odévodnenom zaklade pouZit ind metodiku. Je potrebné
zdoraznit, Ze skusanie kybernetickej bezpecénosti nie je deterministické ako v inych oblastiach
regulovanych NLF a vysledky nemusia byt jednoznacné.

6.6 Co je technickd dokumentacia?

Technicka dokumentacia musi obsahovat prvky uvedené v prilohe VII CRA.

Vyrobca musi zohladnit, Ze technickd dokumentdcia nie je len internym vystupom, ale moze ju
pozadovat organ dohladu nad trhom. Preto musi byt komplexna a jasna. Vyrobca musi byt
schopny preukazat, ze produkt bol navrhnuty, vyvinuty a vyrobeny tak, aby spifial zakladné
poziadavky CRA. Tato poZiadavka zahffa Specifikacie procesov riesenia zranitelnosti.

Technicka dokumentécia moze byt vyhotovena v akomkolvek jazyku. Ak to vsak vyZaduje organ
dohladu nad trhom, musi byt poskytnuta v jazyku, ktorému tento organ fahko rozumie.

Neexistuje povinnost spristupnit technicki dokumentaciu zakaznikom vyrobcu alebo
verejnosti, s vynimkou vyrobcov slobodného a otvoreného softvéru, ktori patria do kategérii
uvedenych v prilohe IIl (dolezité produkty triedy | alebo Il) a ktori si Zelaju sami osved(it ich
zhodu v sulade s ¢lankom 32 ods. 5.

6.7 Co je oznaéenie CE?

Oznacenie CE je jednoduché vizualne vyhlasenie vyrobcu, Ze produkt je suladny so vSsetkymi
platnymi pravnymi predpismi NLF, a najma s CRA. Je uréené spotrebitelom a organom dohladu
na trhom. Je upravené v ¢lankoch 29 a 30. Dalsie informacie mozno ndjst aj v oddiele 4.5.1.
Modrej prirucky.

Produkty musia byt oznacené oznacenim CE viditelnym, citatelnym a nezmazatelnym
spbsobom. Spravidla musi byt vacsie ako 5 mm. Vynimky sa mozu akceptovat, ak to velkost
produktu neumozriuje, za predpokladu, Ze zostane viditelné. Oznacenie CE nemdze mat
z estetickych doévodov velkost mensiu ako 5 mm.
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Oznacdenie CE nemozno umiestnit na ¢ast produktu, ktord nie je podla jeho zamyslaného
pouzitia lahko viditelna.

Softvérové produkty musia tieZ niest oznacenie CE. V sulade s ¢lankom 30 ods. 1 sa v pripade
softvérovych produktov oznaéenie CE umiestfiuje bud na EU vyhldsenie o zhode, alebo na
webovu stranku, ktord sprevadza softvérovy produkt. V druhom pripade musi byt prislusna
Cast webovej stranky fahko a priamo pristupna spotrebitelom.

Oznacenie CE nemozno umiestnit, ak vyrobca nevykonal postup posudzovania zhody
s kladnym vysledkom.

6.8 Co je vyhlasenie o zhode?

Vyhlasenie o zhode je dokument, v ktorom vyrobca vyhlasuje, Ze produkt je suladny s CRA,
a prebera za to zodpovednost.

Vyhlasenie o zhode musi sprevadzat produkt uvadzany na trh. St povolené dva formaty:

+ Uplné vyhlasenie o zhode podla vzoru uvedeného v prilohe V.
* Zjednodusené vyhlasenie o zhode, ktoré je vetou podla vzoru uvedeného v prilohe VI
a obsahuje internetovu adresu, na ktorej je k dispozicii Uplné vyhlasenie o zhode.

Vyhldsenie o zhode je dokument, ktory sa vztahuje na konkrétny produkt, a nie len na typ
alebo model. V tomto ohlade nie je potrebné, aby obsahovalo jedinecny identifikator
produktu. Nova verzia produktu vsak méze vyZadovat nové vyhlasenie o zhode, najmé ak sa
tyka podstatnej Upravy.

Vyhlasenie o zhode nemozno podpisat, ak vyrobca nevykonal jeden z prislusnych postupov
posudzovania zhody s kladnym vysledkom.

V sulade s ¢lankom 28 ods. 3 a ako sa uvadza v oddiele 4.4 Modrej prirucky, ak sa na produkt
vztahuje viacero harmonizaénych pravnych predpisov Unie, vyrobca alebo splnomocneny
zastupca musi predloZit jedno vyhldsenie o zhode vo vztahu ku vetkym tymto aktom Unie.
S ciefom zniZit administrativnu zataz pre hospodarske subjekty a ulahcit jeho prispésobenie sa
zmene jedného z uplatnitelnych aktov Unie méZe byt jednotné vyhlasenie dokumentéciou
pozostavajucou z prislusnych jednotlivych vyhlaseni o zhode.

6.9 Co su notifikované osoby?

Notifikované osoby su sukromné alebo verejné subjekty, ktoré skimaju produkty s cielom
zabezpedit ich sulad s CRA. Ich kompetentnost je predmetom posudzovania notifikacnymi
organmi ¢lenskych statov a zoznam je k dispozicii v systéme NANDO.

Notifikované osoby musia byt nezavislé vo vztahu k vyrobcom a organom dohladu nad trhom,
aby sa predislo akémukolvek konfliktu zaujmov.
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6.10 Kedy budu pripravené harmonizované normy na podporu suladu

s CRA?

Ziadost Komisie o normalizdciu (M/606) adresovand CEN, CENELC a ETSI predpoklada
vypracovanie suboru harmonizovanych noriem na podporu suladu s CRA, pricom sa rozliSuje
medzi horizontdlnymi (nezavislymi od produktov) normami a vertikdlnymi (Specifickymi pre
produkt) normami.

Horizontalne normy maju poskytnut koherentny vseobecny ramec, metodiku a taxondmiu na
podporu vyvoja dalSich podrobnych vertikdlnych harmonizovanych noriem pre konkrétne
produkty alebo typy produktov, ako aj na podporu vyrobcov pri definovani a implementacii
bezpecnostnych pozZiadaviek platnych pre ich prislusné produkty. Komisia poziadala
o vypracovanie 15 horizontalnych noriem, ktoré eurdpske normalizacné organizacie (ESO)
zoskupili do 3 vystupov:

* harmonizovana eurdpska norma o navrhovani, vyvoji a vyrobe produktov s digitalnymi
prvkami tak, aby zabezpecovali primerani Uroven kybernetickej bezpeénosti na
zaklade rizik, ktord maju ESO prijat do 30. augusta 2026;

* harmonizovana eurdpska norma, ktord sa tyka zakladnych poZiadaviek kybernetickej
bezpecnosti suvisiacich s vlastnostami produktov s digitdlnymi prvkami, ako sa
stanovuje v Casti | prilohy I, ktorti majd ESO prijat do 30. oktdbra 2027;

* Harmonizovana eurdpska norma o rieSeni zranitelnosti produktov s digitalnymi
prvkami, ktord maju eurépske normalizaéné organizacie prijat do 30. augusta 2026.

Vertikalne normy maju byt Specifické pre jednotlivé produkty a maju pokryvat konkrétny subor
rizik, ktoré su primerané konkrétnemu zamyslanému ucelu a odévodnene predvidatelnému
pouzitiu. Komisia poZiadala o vypracovanie 26 vertikdlnych noriem (ktorymi sa eurdpske
normalizacné organizacie zaoberaju prostrednictvom 31 samostatnych vystupov), ktoré maju
eurépske normalizaéné organizacie prijat do 30. oktdbra 2026. Vertikdlne normy, ktoré sa
vypracuvaju, sa vztahuju na kategdrie doleZitych a kritickych produktov s digitalnymi prvkami
stanovené v prilohach Il a IV CRA.

V sulade s ¢lankom 27 ods. 6, ak eurdpske normotvorné organy prijmud harmonizovanu
eurépsku normu, Komisia ju vykond proces posudzovania v stlade s nariadenim (EU)
¢. 1025/2012 na Géely uverejnenia jej odkazu v Uradnom vestniku Eurdpskej Unie.
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7 Prechodné obdobie

7.1 Kedy sa za¢ne CRA uplatnovat?

Podla €lanku 71 ods. 2 sa ¢lanky 35 a7 51 uplatfiuji od 11. juna 2026. Clenské $taty maju
poziadavku do tohto datumu urcit notifikacné organy, ktoré su zodpovedné za zavedenie
a vykondvanie potrebnych postupov na posudzovanie, urovanie a notifikaciu organov
posudzovania zhody.

Oznamovacie povinnosti stanovené v ¢ldnku 14 sa uplatfiuju od 11. septembra 2026. Od tohto
datumu su vyrobcovia povinni prostrednictvom jednotnej oznamovacej platformy oznamovat
aktivne zneuZivané zranitelnosti a zavainé incidenty, ktoré maju vplyv na bezpecnost ich
produktov s digitdlnymi prvkami.

Povinnosti vyrobcov zabezpecit, aby produkty s digitalnymi prvkami boli v zhode so zakladnymi
poZiadavkami kybernetickej bezpecnosti stanovenymi v prilohe |, ustanovenia o dohlade nad
trhom a presadzovani prava, ako aj vSetky ostatné ustanovenia stanovené v CRA, sa uplatriuju
od 11. decembra 2027.

Podla ¢lanku 69 ods. 1 zostavaju certifikaty EU skusky typu a rozhodnutia o schvéleni vydané
v suvislosti s poZiadavkami kybernetickej bezpecnosti produktov s digitalnymi prvkami, na
ktoré sa vztahuju iné harmonizaéné pravne predpisy Unie, ako je napriklad delegované
nariadenie Komisie (EU) 2022/30, platné do 11. juna 2028 (ak sa v tychto pravnych predpisoch
nestanovuje inak alebo ak certifikat neplati pred tymto datumom).

7.2 Vyrobca vyvinie produkt predtym, ako sa zacne uplatriovat CRA.
MoZze pokracovat vo vyrobe produktov identickych s tymto
produktom aj po zacati uplatriovania CRA?

Ako sa uvadza v oddiele 2.2 Modrej priru¢ky, harmonizaéné pravne predpisy Unie vratane CRA
sa vztahuju na jednotlivé produkty, a nie na typy produktov. Preto len jednotlivé produkty,
ktoré boli uvedené na trh pred 11. decembrom 2027, nemusia spltiat CRA.

Produkty, ktoré su vyrabané podla typu, ktory nie je stiladny s CRA, nemézu byt uvedené na
trh 11. decembra 2027 alebo po tomto datume, aj ked prvy exempldr tohto ,typu” produktu
bol uvedeny na trh pred 11. decembrom 2027.

Napriklad vyrobca vyrobil 10 000 kusov smerovaca typu, ktory nie je suladny s CRA. Tychto 10
000 kusov uvedie na trh pred 11. decembrom 2027. Aj ked sa tieto jednotky nedostali
k kone¢nému pouzivatelovi (ale boli uvedené na trh), vyrobca ich nemusi uviest do suladu
s CRA (pozriaj bod 1.4. Uplatriuje sa CRA na produkty s digitdInymi prvkami, ktoré boli uvedené
na trh pred 11. decembrom 2027?) Tento vyrobca vsak nesmie vyrobit dalSich 5 000 kusov
tohto smerovacda a uviest ich na trh po 11. decembri 2027, pretoze tychto 5 000 kusov by
neboli siladné s CRA.
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7.3 MoOZe vyrobca uvadzat na trh produkty s digitdlnymi prvkami
vyvinutymi pocas prechodného obdobia, ktoré obsahuju
komponenty, ktoré nemaju oznacenie CE?

Na ucely dosiahnutia suladu s odsekom 1 vyrobcovia uplatriuju ndleZitu starostlivost pri
integrdcii komponentov ziskanych od tretich strdn tak, aby tieto komponenty neohrozovali
kyberneticku bezpecnost produktu s digitdlnymi prvkami, a to aj pri integrdcii komponentov
slobodného softvéru a softvéru s otvorenym zdrojovym kédom, ktoré neboli spristupnené
na trhu v priebehu obchodnej ¢innosti (¢lanok 13 ods. 5).

lhned’ po prechodnom obdobi na uplatriovanie tohto nariadenia vyrobca produktu
s digitdalnymi prvkami, ktory integruje jeden alebo viacero komponentov od tretich strdn, na
ktoré sa takisto vztahuje toto nariadenie, nemusi byt schopny v rdmci svojej povinnosti
ndleZitej starostlivosti overit, ¢i vyrobcovia tychto komponentov preukdzali zhodu s tymto
nariadenim, napriklad overenim toho, ¢i tieto komponenty uZ maju oznacenie CE. MdbzZe ist
o pripad, ked komponenty boli integrované skér, ako sa toto nariadenie zacne uplatriovat
na vyrobcov tychto komponentov. V tom pripade by mal vyrobca, ktory takéto komponenty
integruje, uplatriovat ndleZitu starostlivost inymi prostriedkami (odévodnenie 35).

Ako sa vysvetluje v bodoch 4.4.1 Co CRA predpisuje pri integrdcii komponentov? a 4.4.3 Aby
vyrobca vykonal ndleZitu starostlivost, mal by integrovat len komponenty, ktoré su oznacené
oznacenim CE?, vyrobca moze integrovat komponenty, ktoré nie st oznacené oznacenim CE,
ale je poZiadavka vykondvat ndleZitu starostlivost, aby sa uistil, Ze tieto komponenty nevedu
k ohrozeniu kybernetickej bezpecnosti jeho produktu s digitdlnymi prvkami.

Pocas prechodného obdobia pred uplatriovanim CRA nebudu vyrobcovia moct skontrolovat,
¢i su komponenty tretich stran suladné s CRA. To vSak vyrobcom nebrani v integrdcii takychto
komponentov a mali by postupovat s naleZitou starostlivostou prostrednictvom inych
prostriedkov (pozri aj bod 4.4.2 Akd je primerand urovern ndleZitej starostlivosti?).

7.4 M6Ze vyrobca integrovat komponenty, ktoré st doélezitymi alebo

s

kritickymi produktmi s digitdlnymi prvkami, ktoré nespifaju
harmonizované normy?

Ano, vyrobcovia mézu integrovat komponenty, ktoré st doleZitymi alebo kritickymi produktmi,
ktoré neboli navrhnuté v sulade s harmonizovanymi normami — bez ohladu na to, ¢i su takéto
harmonizované normy k dispozicii alebo nie.

Uplatiovanie harmonizovanych noriem je prostriedkom na preukazanie suladu, ale nie je
jedinym prostriedkom na dosiahnutie tohto ciela.

Okrem toho, ako sa uvadza v bodoch 4.4.1 Co CRA predpisuje pri integrdcii komponentov?
a 4.4.3 Mal by vyrobca v zdujme vykonania ndleZitej starostlivosti integrovat iba komponenty,
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ktoré nesu oznacenie CE?, vyrobca nie je povinny integrovat iba komponenty, ktoré nesu
oznacenie CE.

7.5 Su distributori povinni zabezpecit sulad produktov s digitdlnymi
prvkami, ktoré boli uvedené na trh pred 11. decembrom 20277

Nie, produkty s digitalnymi prvkami uvedené na trh pred 11. decembrom 2027 nepodliehaju
poZiadavkam CRA (s vynimkou oznamovacich povinnosti), pokial nie si podstatne upravené.
Distribatori preto nie su povinni uvadzat takéto produkty do suladu s CRA 11. decembrom
2027 alebo po tomto datume, pokial nevykonaju podstatnu Upravu.
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