CYBER RESILIENCE ACT
VO VEREJNEJ SPRAVE

Co prinada nova eurdpska regulacia
kybernetickej bezpecnosti pre organy
verejnej spravy — SO zameranim na
verejné obstaravanie

Ndrodny bezpecnostny urad



O COM BUDE REC

« Co je Cyber Resilience Act (CRA) a preco vznikd
* Na koho sa CRA priamo vztahuje

* Preco je dblezity aj pre organy verejnej spravy
e KlucCové terminy nabiehania povinnosti

« Co CRA prina%a — v skratke (poZiadavky, CE oznadenie, klasifikacia

produktov)
 Dobsledky pre verejné obstaravanie
 Co robit ui teraz

e Kde ndjst pomoc a informacie

NARODNY
BEZPECNOSTNY
| URAD

CRA vo verejnej sprave



CO JE CYBER RESILIENCE ACT

* Nariadenie EU 2024/2847 o horizontdlnych poZiadavkach

na kyberneticku bezpecnost produktov s digitalnymi prvkami

* Prvy celoeurdpsky predpis, ktory stanovuje bezpecnostné

poZiadavky priamo na hardvér a softvér uvadzané na trh EU

e Ciel: aby boli produkty s digitalnymi prvkami bezpecné uz pri

navrhu a pocas celej doby pouzivania

e Vstupil do platnosti 10. decembra 2024, povinnosti nabiehaju
postupne do decembra 2027

 Doplria (nenahrddza) smernicu NIS2, ktord sa tyka bezpecnosti
organizacii a sluzieb
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PRECO CRA VZNIKA

e Rastuci pocet pripojenych ('smart') zariadeni a softvéru s

pristupom do siete

e Casté bezpelnostné zranitelnosti v produktoch, ktoré

vyrobcovia dlho neopravovali

* Doteraz chybala jednotnd eurépska povinnost 'bezpecénosti

uz v navrhu' pre vacsinu digitalnych produktov

e Ciel: znizit riziko rozsiahlych kybernetickych incidentov
sposobenych zranitelnymi zariadeniami a softvérom
naprie¢ EU
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NA KOHO SA CRA PRIAMO VZTAHUJE

Vyrobcovia

Dovozcovia

uvadzaju produkt s
digitdlnymi prvkami uvadzaju na trh EU
na trh EU pod vlastnym produkty vyrobené

menom/znackou mimo EU
Distributori Splnomocneni
dodavaju produkty na trh zastupcovia

EU v ramci zastupuju vyrobcov
dodavatelského retazca usadenych mimo EU
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PRECO SA CRA TYKA AJ VAS, HOCI NIE STE VYROBCA

* Ako organ verejnej spravy ste spravidla v ulohe odberatela

a pouzivatela produktov, nie vyrobcu

* CRA preto neuklada organom verejnej spravy priame

povinnosti vyrobcu

e Osobitna situacia: softvér vyvinuty vyhradne pre internu
potrebu organizacie a neuvadzany na trh spravidla pod
CRA nespada

* Ak by ste produkt zacali poskytovat inym subjektom alebo
verejnosti, mozete sa dostat do postavenia vyrobcu — v
pripade pochybnosti odporucame konzultdciu

NARODNY
BEZPECNOSTNY
| URAD

CRA vo verejnej sprave



VASA HLAVNA ROLA: VEREJNY OBSTARAVATEL

 Nakupujete produkty s digitalnymi prvkami (pocitace,
sietové zariadenia, 10T, softvér, aplikacie) prostrednictvom

verejného obstaravania

* Od plného uplathovania CRA (11. 12. 2027) budd musiet
byt takéto produkty pri uvedeni na trh v sulade s CRA

* Vasa uloha: pri priprave a vyhodnocovani zakaziek
zohladnit, Zze doddvany produkt musi (alebo bude musiet)

spinat poziadavky CRA

e |de o novu 'kvalitativnu' dimenziu obstaravania —

podobne ako napriklad poziadavky na energeticku
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KLUCOVE TERMINY CRA

10. 12. 2024 11. 6. 2026 11. 9. 2026 11. 12. 2027
@ [ [ @
Ramec pre Povinnost hlasit  PIné uplatfiovanie CRA
Nariadenie notifikaciu aktivne zneuzivané — bezpecnostné
vstupilo do autorizovanych zranitelnosti a poziadavky,
platnosti 0sOb posudzovania zavazné incidenty posudzovanie zhody, CE
zhody (kap. 1V) (¢l. 14) oznacenie
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ZAKLADNE POVINNOSTI VYROBCOV (V SKRATKE)

'Bezpecnost uz v navrhu' (security by design) a bezpecné

predvolené nastavenia

Riadenie zranitelnosti pocas celej doby podpory produktu,

vratane evidencie komponentov (SBOM)

Bezodkladné  odstrariovanie  zistenych  zranitelnosti a

poskytovanie bezpecnostnych aktualizacii

Hlasenie aktivhe zneuzivanych zranitelnosti a zavaznych
incidentov narodnému CSIRT — v lehotach 24 hodin / 72 hodin
/ 14 dni

Poskytovanie zrozumitelnych informacii a pokynov pouzivatelovi
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ZAKLADNE BEZPECNOSTNE POZIADAVKY (PRILOHA 1)

CAST | — Vlastnosti produktu CAST Il — Riadenie zranitelnosti
* Bez znamych zneuzitelnych * |dentifikacia a evidencia
zranitelnosti pri uvedeni na trh zranitelnosti a komponentov
(SBOM)

* Bezpecné predvolené
nastavenia e Bezodkladné odstranovanie

) ) zranitelnosti
* Ochrana pred neopravhenym

pristupom * Pravidelné testovanie

. o _ bezpecnosti produktu
* Ochrana dovernosti a integrity

dat e Zverejnovanie informacii o

. . opravenych zranitelnostiach
* Mechanizmus na bezpecné

aktualizacie * Bezpecna distribucia aktualizacii
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CE OZNACENIE A VYHLASENIE O ZHODE

 CE oznacCenie = viditelné potvrdenie, ze vyrobca deklaruje
sulad produktu s poziadavkami CRA

* Vyhlasenie o zhode (EU Declaration of Conformity) —

dokument, ktory ma produkt sprevadzat

e Od 11. 12. 2027 nebude moiné uviest na trh EU produkt s
digitalnymi prvkami spadajuci pod CRA bez CE oznacenia
podla tohto nariadenia

* Pri obstaravani: CE oznacenie a vyhlasenie o zhode budu
jednym zo signalov, Ze dodavatel berie poziadavky CRA
vdazne — nie vsak jedinym
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KLASIFIKACIA PRODUKTOV (ZJEDNODUSENE)

Bezné produkty

Dolezité produkty

(priloha Ill)

Kritické produkty
(priloha 1V)

Vacsina produktov s digitalnymi prvkami. Vyrobca si
spravidla sam posudi zhodu (samohodnotenie).

Napr. niektoré operacné systémy, firewally, spravcovské
nastroje. Vyzaduju harmonizovanu normu alebo
posudenie autorizovanou osobou.

Napr. vybrané hardvérové bezpecnostné moduly a
Cipové karty. VyZaduju povinnu certifikaciu tretou
stranou.
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CO TO ZNAMENA PRE VEREJNE OBSTARAVANIE — PREHLAD

* CRA nezavadza novy samostatny 'kyberneticky' postup
obstaravania — premieta sa do existujucich pravidiel

verejného obstaravania

 Relevantné najma pri nakupe hardvéru s pripojenim do

siete, softvéru, aplikacii a loT zariadeni

 Dotyka sa technickych Specifikacii, podmienok ucasti,

hodnotiacich kritérii aj zmluvnych podmienok
* Nasledujuce odporucania vychadzaju zo vseobecnych zasad

CRA — nejde o zavédznu metodiku
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TECHNICKE SPECIFIKACIE V TENDROCH

Na ¢o sa pytat dodavatela

e Spada ponukany produkt pod CRA? (ma digitalny prvok a
pripojenie do siete alebo zariadenia?)

e Do ktorej kategorie patri — bezny, dolezity alebo kriticky
produkt?

 Aké je deklarované 'obdobie podpory' (support period) a spdsob

poskytovania bezpecnostnych aktualizacii?

e M3 produkt CE oznacenie a vyhlasenie o zhode podla CRA (od

relevantného terminu)?

e Existuje k produktu SBOM alebo iny zoznam komponentov?
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HODNOTIACE KRITERIA A ZMLUVNE PODMIENKY

e 7vazit dizku obdobie podpory a zdviazok poskytovat
bezpecnostné aktualizacie ako sucast hodnotenia — nielen

cenu

e Zaviest zmluvnu povinnost dodavatela informovat
obstaravatela o zavaznych zranitelnostiach Ci incidentoch

tykajucich sa dodaného produktu

e Zohladnit ndklady na cely Zivotny cyklus produktu (TCO),

nielen obstaravaciu cenu

* Vyhradit si pravo pozadovat dokumentdciu k zhode s CRA,

napr. vyhlasenie o zhode
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ZIVOTNY CYKLUS PRODUKTU, AKTUALIZACIE A PODPORA

 CRA zavadza pojem 'obdobie podpory' (support period) —
obdobie, pocas ktorého vyrobca poskytuje bezpecnostné

aktualizacie

 Dizka obdobia podpory sa li§i produkt od produktu —

dolezité poznat ju vopred pri planovani obstaravania

e Dobsledok pre verejnu spravu: dlhsie obdobie podpory
moze znamenat nizSie riziko aj nizSie buduce néaklady na

vymenu Ci opravu

e Odporucanie: zahrnut informdaciu o obdobi podpory do

technickej dokumentacie k zakazke
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RIZIKA NESPRAVNE NASTAVENEHO OBSTARAVANIA

* Nakup produktu bez jasne deklarovanej podpory — riziko
nezaplatovanych zranitelnosti po nabehu plnych povinnosti
CRA

e Chybajuca zmluvna povinnost hlasit incidenty — neskoré
zistenie bezpecnostného problému

* Podcenovanie zivotného cyklu produktu — wvysSie

dlhodobé naklady na vymenu alebo opravu

* Ignorovanie klasifikacie produktu — riziko obstarania

produktu, ktory nespifia pozadovanu Grover zhody
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CO ROBIT UZ TERAZ — KONKRETNE KROKY

Zmapovat, aké produkty s digitdlnymi prvkami vasa
organizacia nakupuje a pouziva

Zaradit pripravované obstardvania IT/OT produktov do
planu s dostatocnym predstihom pred terminmi CRA

Doplnit do technickych Specifikacii otdzky na sulad s CRA,
odobie podpory a aktualizacie

Preskolit zodpovedné osoby (obstardvanie, IT, pravne
oddelenie) v zakladoch CRA

Sledovat usmernenia NBU a Eurépskej komisie k CRA
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ULOHA NBU

NBU je uréenym organom trhového dohladu pre CRA na
Slovensku

* Dohliada na dodrziavanie poziadaviek CRA vyrobcami,

dovozcami a distribUutormi na slovenskom trhu

* Poskytuje metodicku podporu a informacie aj organom
verejnej spravy

* Priebezne aktualizuje informacny web venovany CRA

* www.cra.nbu.gov.sk
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ZHRNUTIE — KLUCOVE ODKAZY

CRA prichadza — postupne, s jasnou casovou osou do decembra
2027

obstaravat

Netreba sa bat — existuje dostatok ¢asu na pripravu a metodicka

| Netyka sa vas priamo ako vyrobcu, ale ovplyvni, co a ako budete
| podpora zo strany NBU

Malé kroky uz dnes (otazky do tendrov, zmapovanie nakupov) vam
usetria problémy neskér

NARODNY
BEZPECNOSTNY
| URAD

CRA vo verejnej sprave



KDE NAJST POMOC A INFORMACIE

* Informaény web NBU k CRA: cra.nbu.gov.sk
* Oficialny text nariadenia (EU) 2024/2847 a jeho prilohy

 Usmernenia a odpovede na Casté otazky Eurdpskej komisie
k CRA

e SK CERT - informacie k nahlasovaniu zranitelnosti a

incidentov
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DAKUJEM
ZA POZORNOST

Priestor na otazky a diskusiu.

Dalsie informdcie: cra.nbu.gov.sk
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