WEBINAR NBU - CYBER RESILIENCE ACT

Clanok 14 CRA:

nahlasovacie povinnosti vyrobcov, dovozcov a distributorov

Povinnosti podla €l. 14 nariadenia (EU) 2024/2847 sa uplatfiuju od 11. septembra 2026
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Narodny bezpecnostny Urad - Orgdn dohladu nad trhom pre CRA



PROGRAM WEBINARA

Co si dnes prejdeme

Kde sa ¢l. 14 nachadza v ramci celej regulacie a preco sa nan treba
pripravit uz teraz?

Kontext CRA

Povinnosti podla cl. 14 Dve nahlasovacie povinnosti, ich definicie a presné lehoty.

Uréenie prislusného CSIRT a suvisiace povinnosti dovozcov a

Ako a kde nahlasovat Heri b e

Praktické odporucania Casté mylné predstavy, sankcie a ¢o pripravit do 11. septembra 2026.
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KONTEXT CRA

NBU ako organ dohl'adu dohl'adu nad trhom

Narodny bezpecnostny urad bol uréeny ako organ trhového dohladu
pre nariadenie o kybernetickej odolnosti (CRA) na Slovensku.

Medzi jeho ulohy patri dohlad nad plnenim povinnosti vyrobcov,
dovozcov a distributorov produktov s digitalnymi prvkami.

NBU pripravuje metodické usmernenia, informaény web a
vzdeldvacie aktivity, ktoré maju povinnym subjektom ulahcit
pripravu na CRA.

V rdmci CSIRT siete a spoluprace s ENISA sa NBU podiela aj na
cezhranicnej koordinacii nahlasovania podla ¢l. 14 a 16 CRA.

Preco je tento webinar urceny
JEVERE

Ak vyrabate, dovazate alebo
distribuujete produkty S
digitalnymi prvkami na trh EU, &l.
14 CRA sa vas tyka bez ohladu na

to, kedy bol produkt uvedeny na
trh.

Clanok 14 CRA — webinar NBU
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KONTEXT CRA

Co je Cyber Resilience Act

Nariadenie (EU) 2024/2847

Stanovuje horizontalne kybernetickobezpecnostné poziadavky pre produkty s digitalnymi prvkami
uvadzané na trh EU a povinnosti hospodarskych subjektov v celom Zivotnom cykle produktu.

Posobnost Povinné subjekty Logika regulacie
Hardvérové aj softvérové Vyrobcovia, splnomocneni Bezpecnost uz pri navrhu
produkty s digitalnymi zastupcovia, dovozcovia, (security by design), povinnosti
prvkami vratane vzdialeného distributori a v niektorych pocas celého zivotného cyklu a
spracovania udajov, ktoré k pripadoch aj poskytovatelia nahlasovanie bezpecnostnych
produktu neoddelitelne open-source softvéru. udalosti organom.
patri.
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KONTEXT CRA

Casova os — kl'u¢ové mil'niky

10.12.2024

CRA
nadobuda uéinnost

11.6.2026

Zacina sa uplatrovat kapitola o
notifikovanych osobach
(posudzovanie zhody)

11.9.2026

Zacinaju sa uplatriovat
nahlasovacie povinnosti podla

¢l. 14

11.12.2027

PIna uplatnitelnost CRA vratane
zakladnych poziadaviek
kybernetickej bezpecnosti

Clanok 14 CRA — webinar NBU
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KONTEXT CRA

Preco je 11. september 2026 délezity uz teraz

Bezna mylna predstava Co to znamena v praxi
L g v / Povinnost sa spusta okamihom, ked sa vyrobca
,CRA sa nds tyka az od decembra 2027... - . , . e
dozvie o aktivhe zneuzivanej zranitelnosti alebo

zavaznom incidente — nie datumom uvedenia

V skutocCnosti p|at|" 7e hlavné produktu na trh.

Tyka sa aj produktov, ktoré su na trhu EU uZ dnes,

pOVinnOSti 54 uplatnuju od 11. 12. ' vratane starSich (legacy) produktov v rozsahu
2027, ale samostatna a casovo velmi posobnosti CRA.

narocna nahlasovacia povinnost podla , . , )

. v/ cu v i . 1 Na prvé nahlasenie zostava len 24 hodin od
cl. 14 zacina platit uz o viac nez rok okamihu, ked' sa o udalosti dozviete — bez priestoru
skor—11. 9. 2026 na improvizaciu.

. . NARODNY
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KONTEXT CRA

Rozsah p6sobnosti clanku 14

1 Kto nahlasuje

Povinnost nahlasovat podla ¢l. 14 zatazuje
vyrobcu produktu s digitalnymi prvkami — nie
dovozcu ani distributora priamo.

3 Ajstarsie produkty

Nahlasovacia povinnost sa vztahuje aj na
produkty uz dnes v predaji — nejde len o
buduce, novo uvadzané produkty.

2 Aké produkty

Vsetky produkty s digitalnymi prvkami, ktoré
boli spristupnené na trhu Unie, vratane tych,
ktoré boli na trh uvedené este pred 11. 12.
2027.

4 Kedy povinnost vznika

Vyluéne vtedy, ked sa vyrobca dozvie o aktivne
zneuzivanej zranitelnosti alebo o zavaznom
incidente — nie priebezne.

Clanok 14 CRA — webinar NBU
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p.

Nahlasovacie povinnosti podla cl. 14

IIIII
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POVINNOSTI PODLA CL. 14

Dve paralelné nahlasovacie povinnosti

Cl. 14 zavddza dve samostatné, strukturdine rovnaké nahlasovacie ,,stopy” — jednu pre zranitelnosti, druhu
pre incidenty.

STOPA A

Aktivne zneuzivana zranitelnhost Zavazny incident

¢l. 14 ods. 1-2 c¢l. 14 ods. 3-5

Vyrobca sa dozvie, Ze zranitelnhost v jeho Vyrobca sa dozvie o bezpecnostnom
produkte je vdanom momente realne incidente, ktory splna kritéria zavaznosti
zneuzivana utocnikom. podla ods. 5.

BEZPECNOSTNY

. , NARODNY
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POVINNOSTI PODLA CL. 14

Definicia: aktivne zneuzivana zranitelnost

Cl. 14 ods. 1 CRA
Vyrobca nahlasi kazdu aktivne zneuZivanu zranitelnost obsiahnutu v produkte s digitalnymi prvkami, o

ktorej sa dozvie, suc¢asne CSIRT uréenému ako koordinator (NCKB) — prostrednictvom JISKB.

Klicové slovo je ,, aktivne”

Povinnost nevznika pri objaveni akejkolvek zranitelnosti, ale az vtedy, ked' ma vyrobca informdciu, Ze ju v
danom Case niekto realne zneuziva. Bezné, doteraz nezneuzité zranitelnosti patria do vnutorného

vulnerability handling procesu s odliSnymi, neskorsimi povinnostami.
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POVINNOSTI PODLA CL. 14

Definicia: zavazny incident

Cl. 14 ods. 3 CRA
Vyrobca nahlasi kazdy zavazny incident, ktory ma vplyv na bezpecnost produktu s digitalnymi prvkami,
o ktorom sa dozvie — rovnhakym postupom ako pri zranitelnosti.

Podla ¢l. 14 ods. 5 je incident ,zavazny”, ak:

negativne ovplyviuje alebo je spdsobily negativne ovplyvnit schopnost produktu chranit
dostupnost, autenticitu, integritu alebo dovernost citlivych alebo dolezitych udajov ¢i funkcii;

Q viedol alebo je sposobily viest k zavedeniu alebo spusteniu Skodlivého kédu v produkte alebo v
sietovych a informacnych systémoch pouzivatela produktu.

. , NARODNY
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POVINNOSTI PODLA CL. 14

Casova os A — aktivne zneuzivana zranitelnost

STOPA A - CL. 14 ODS. 2
@ 9 @ 14 dni

VCasné varovanie Notifikacia ZaverecCna sprava
Bez zbytocného odkladu, Bez zbytocného odkladu, Najneskor do 14 dni od
najneskér do 24 hodin od najneskor do 72 hodin od okamihu, ked'je k dispozicii
okamihu, ked sa vyrobca okamihu, ked' sa vyrobca napravné alebo zmiernujuce

dozvie o zranitelnosti. dozvedel o zranitelnosti. opatrenie.
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POVINNOSTI PODLA CL. 14

Casova os B — zavazny incident

STOPA B - CL. 14 ODS. 4

@ - @ 1 mesiac

VCasné varovanie Notifikacia o incidente ZaverecCna sprava
Bez zbytocného odkladu, Bez zbytocného odkladu, Najneskor do jedného
najneskér do 24 hodin od najneskor do 72 hodin od mesiaca od podania 72-
okamihu, ked sa vyrobca okamihu, ked' sa vyrobca hodinovej notifikacie o

dozvie o incidente. dozvedel o incidente. incidente.
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POVINNOSTI PODLA CL. 14

Krok 1 — V¢asné varovanie (do 24 hodin)

CL. 14 ODS. 2 PISM. A) A ODS. 4
X PiSM. A)

Prvé, najrychlejsie hlasenie — ucelom je dat CSIRTu vediet o udalosti ¢o najskor, aj bez uplnych informacii.

Pri zranitelnosti: uvedenie ¢lenskych sStatov, v ktorych je podla vedomia vyrobcu produkt spristupneny (ak je to
relevantné).

0 Pri incidente: minimalne informacia, Ci je podozrenie, ze incident bol spdsobeny protipravnym alebo umyselnym konanim.

0 Pri incidente: rovnako uvedenie dotknutych ¢lenskych statov, ak je tato informacia vyrobcovi znama.

0 Cielom kroku 1 nie je uplnost, ale rychlost — detailné informacie nasleduju v dalsich dvoch krokoch.

. , NARODNY
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POVINNOSTI PODLA CL. 14

Krok 2 — Notifikacia (do 72 hodin)

CL. 14 ODS. 2 PiSM. B) A
ODS. 4 PiSM. B)

Rozsirenie prvotného varovania o vecné informdcie, pokial uz neboli poskytnuté — opdt bez zbytocného
odkladu.

0 Pri zranitelnosti: vSeobecné informacie o dotknutom produkte, povahe zranitelnosti a spdsobe jej zneuzitia, ak su
dostupné.

Pri incidente: vSeobecné informacie o povahe incidentu a jeho pociatocné vyhodnotenie.

Vyrobca zdroven uvedie, ako citlivo hodnoti nahlasené informacie — ak je to relevantné (napr. z hladiska ich dalSieho
Sirenia).

0 V oboch pripadoch: prijaté napravné alebo zmiernujlice opatrenia a opatrenia, ktoré mézu prijat pouzivatelia.

. , NARODNY
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POVINNOSTI PODLA CL. 14

Krok 3a — Zaverecna sprava (zranitelnost)

CL. 14 ODS. 2 PiSM. C) - DO 14 DNi OD
NAPRAVY

Podava sa najneskér do 14 dni od okamihu, ked'je k dispozicii napravné alebo zmiernujuce opatrenie, pokial
informdcie uz neboli poskytnuté.

o (i) opis zranitelnosti vratane jej zavaznosti a dopadu

o (i) ak su dostupné, informacie o akomkolvek skodlivom aktérovi, ktory zranitefnost zneuzil alebo zneuziva

o (iii) podrobnosti o bezpecnostnej aktualizacii alebo inom ndpravnom opatreni, ktoré bolo spristupnené na odstranenie
zranitelnosti

. , NARODNY
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POVINNOSTI PODLA CL. 14

Krok 3b — Zaverecna sprava (incident)

CL. 14 ODS. 4 PiSM. C) - DO 1
MESIACA OD 72H NOTIFIKACIE

Podava sa najneskér do jedného mesiaca od podania 72-hodinovej notifikacie o incidente, pokial informacie
uz neboli poskytnute.

o (i) podrobny opis incidentu vratane jeho zavaznosti a dopadu

o (ii) typ hrozby alebo hlavnu pricinu, ktora pravdepodobne incident sposobila

o (iii) uplatnené a prebiehajlice zmierniujluce opatrenia

. , NARODNY
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POVINNOSTI PODLA CL. 14

Priebezné spravy na vyziadanie CSIRT

Cl. 14 ods. 6 CRA

Ak je to potrebné, CSIRT urceny ako koordinator, ktory notifikaciu prijal ako prvy, méze od vyrobcu

vyZiadat priebeznu spravu o relevantnych aktudlnych informaciach o aktivne zneuzivanej zranitelnosti
alebo zavaznom incidente.

V praxi to znamena

Trojkrokova struktura (24h — 72h — finalna sprava) nie je nutne uplnym koncom komunikacie s CSIRT. Ak si

koordinujuci CSIRT vyziada aktualizaciu stavu este pred terminom zaverecnej spravy, vyrobca je povinny ju
poskytnut.

BEZPECNOSTNY
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Ako a kde nahlasovat

JISKB, prislusny CSIRT a suvisiace povinnosti dovozcov a distributorov

NARODNY
BEZPECNOSTNY
|URAD



AKO A KDE NAHLASOVAT

Urcenie prislusného CSIRT

Podla ¢l. 14 ods. 7 sa hlasenie podava cez kontaktné miesto CSIRT urceného ako koordinator v ¢lenskom
§tate hlavného miesta podnikatel'skej ¢innosti vyrobcu v Unii.

. i Clensky $tat, v ktorom sa prevaZzne prijimaju rozhodnutia tykajuce sa
Predovsetkym . v , .
kybernetickej bezpecnosti produktov vyrobcu.

. s Clensky $tat, v ktorom ma vyrobca prevadzku s najvygéim poétom
a Ak to nemozno urcit y ’ . y P VY P
zamestnancov v Unii.

.....

bezpecnosti, nie geografiou trhu, kde sa produkt predadva.

. , NARODNY |
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AKO A KDE NAHLASOVAT

Vyrobcovia bez hlavného sidla v EU

Cl. 14 ods. 7, treti pododsek — ak vyrobca nema hlavné miesto usadenia v Unii, CSIRT sa uréi podla
nasledujuceho poradia priority:

konajuceho v mene vyrobcu pre najvyssi pocet jeho produktov s

° Clensky stat splnomocneného zastupcu digitalnymi prvkami.

ktory uvadza na trh najvyssi pocet produktov s digitalnymi prvkami
daného vyrobcu.

G Clensky $tat dovozcu

e Elensky §tét distributora ktory spristup,)ﬁuje,na trhu najvyssi pocet produktov s digitalnymi
prvkami daného vyrobcu.
Q Clensky $tat s najvyssim poétom

pouzivatelov produktov s digitalnymi prvkami daného vyrobcu.

Pri bode d) méze vyrobca dalsie hldsenia posielat tomu istému CSIRT, ktorému hldsil ako prvému.

. , NARODNY |
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AKO A KDE NAHLASOVAT

Povinnost informovat pouzivatelov

Cl. 14 ods. 8 CRA

Po tom, €o sa vyrobca dozvie o aktivne zneuzivanej zranitelnosti alebo zavaznom incidente, informuje
o nej dotknutych pouzivatelov produktu, pripadne vsetkych pouzivatelov, vratane opatreni na
zmiernenie rizika a napravnych opatreni, ktoré moézu prijat — pokial mozno v Struktirovanom, strojovo
Citatelnom formate.

Ak vyrobca pouzivatelov v€as neinformuje

notifikované CSIRT mo6zu tuto informaciu poskytnut pouzivatelom samy, ak je to povaZované za

primerané a nevyhnutné na predchadzanie alebo zmiernenie dopadu zranitelnosti alebo incidentu.

. , NARODNY |
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AKO A KDE NAHLASOVAT

Uloha dovozcov

CL. 19 CRA - POVINNOSTI

DOVOZCOV

Samotnu nahlasovaciu povinnost podla ¢l. 14 ma vyrobca. Dovozcovia vSak maju vlastnu, suvisiacu
informacnu povinnost, ktora funguje ako dolezita poistka.

e Ak sa dovozca dozvie o zranitelnosti produktu, bez zbytocného odkladu o nej informuje vyrobcu
(¢l. 19 ods. 5).

e Ak produkt predstavuje vyznamné kybernetickobezpecnostné riziko, dovozca o tom okamzite
informuje aj vyrobcu a organy trhového dohladu.

e Na odovodnenu Ziadost orgdnu trhového dohladu poskytuje dovozca potrebné informacie a
dokumentaciu preukazujucu zhodu produktu.

BEZPECNOSTNY
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AKO A KDE NAHLASOVAT

Uloha distributorov
CL. 20 CRA - POVINNOSTI
DISTRIBUTOROV

Aj distribUtori maju obdobnu informacnu povinnost vocéi vyrobcovi a orgadnom dohladu ako dovozca,
hoci hlasenie podla ¢l. 14 nepodavaju.

e Ak distributor zisti zranitelnost, bez zbyto¢ného odkladu o tom informuje vyrobcu.

e Pri podozreni na zavazné bezpecnostné riziko informuje bezodkladne aj vyrobcu a prislusny
organ trhového dohladu.

e Ak distributor zisti nesulad produktu uz uvedeného na trh, zabezpeci jeho opravu, stiahnutie z
trhu alebo od pouzivatela.

. , NARODNY
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04 Praktické odporucania

Casté mylné predstavy, sankcie a ¢o pripravit do 11. septembra 2026

NARODNY
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PRAKTICKE ODPORUCANIA

Casté mylné predstavy o ¢l. 14

X MYTUS
Cl. 14 vyZzaduje mat pripravenu CVD politiku

Samotny ¢l. 14 povinnost zaviest politiku
koordinovaného zverejiiovania zranitelnosti (CVD)
neuklada. Tato povinnost patri do ¢l. 13 a Priloha |
Casti ll, ktoré sa uplatnuju az od 11. 12. 2027.

X MYTUS
Do 9/2026 treba mat aktivny monitoring
zranitel'nosti nad SBOM

Aj tato povinnost patri do vulnerability handling
procesu podla €l. 13, nie do €l. 14. Cl. 14 sa spusta
az vtedy, ked sa vyrobca o udalosti skutoCne dozvie.

.

X MYTUS
Povinnost sa tyka len novych produktov
uvadzanych na trh

Nahlasovacia povinnost sa vztahuje na vSetky
produkty s digitalnymi prvkami uz spristupnené na
trhu Unie, vratane produktov predavanych
dlhodobo pred 11. 9. 2026.

X MYTUS
Staci nahlasit CVE zaznam vo verejnej databaze

Zverejnenie CVE zaznamu nie je nahlasenim podla
¢l. 14. Nahlasenie musi prebehnut cez JISKB,
samostatne a v predpisanych lehotach.

Clanok 14 CRA — webinar NBU
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PRAKTICKE ODPORUCANIA

Sankcie za nesplnenie povinnosti (cl.

64)

az 15 000 000 €

alebo 2,5 % celosvetového
rocného obratu, podla toho, co je

vyssie

Nesulad so zakladnymi

poziadavkami kybernetickej
bezpecnosti (Prilohal) as
povinnostami podla ¢l. 13 a
¢l. 14 — vratane
nahlasovacich povinnosti.

az 10 000 000 €

alebo 2 % celosvetového rocného
obratu, podla toho, co je vyssie

Nesulad s dalSimi
povinnostami hospodarskych
subjektov, napr. ¢l. 18 — 23
(dovozcovia, distributori) a
suvisiace ustanovenia.

az 5000 000 €

alebo 1 % celosvetového rocného
obratu, podla toho, Co je vyssie

Poskytnutie nespravnych,
neuplnych alebo
zavadzajucich informacii
notifikovanym osobam alebo
organom trhového dohladu.

Clanok 14 CRA — webinar NBU
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PRAKTICKE ODPORUCANIA

Co pripravit do 11. septembra 2026

Zistite, ktory CSIRT je pre vasu organizaciu prislusny podla hlavnhého miesta podnikatelskej Cinnosti
(¢l. 14 ods. 7).

Nastavte interny proces: kto, akym sp6sobom a v akej lehote eskaluje informaciu o moznom
zneuziti zranitelnosti alebo o incidente.

Pripravte si Sablénu / kontrolny zoznam udajov potrebnych pre 24-hodinové véasné varovanie,
aby ste v momente udalosti nezacinali od nuly.

Zosuladte komunikaciu s dovozcami a distributormi vasich produktov — maju voci vam vilastnu
informacnu povinnost podla ¢l. 19 a 20.

. , NARODNY
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ZHRNUTIE

Kl'ucové datumy a Cisla na zapamatanie

11. 9. 2026 24 hodin

Den, od ktorého sa uplatriuju Lehota na prvé vc€asné
nahlasovacie povinnosti podla varovanie od okamihu, ked'sa
cl. 14 vyrobca dozvie o udalosti

14 dni / 1 mesiac 1 platforma

Lehota na zaverecnu spravu JISKB — jediny sp6sob
(zranitelnost / incident) nahlasenia

72 hodin

Lehota na podrobnejsie
hlasenie

15 mil. €/2,5%

Najvyssia sadzba pokuty za
nesulad s cl. 13 a 14

Clanok 14 CRA — webinar NBU
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Dakujeme za pozornost

Priestor na otdzky

KONTAKT A ZDROJE

WEB NBU k CRA

cra.nbu.gov.sk — metodické usmernenia,
aktuality a kontaktné informacie

TEXT CRA

Nariadenie (EU) 2024/2847, EUR-Lex — ¢&|. 14
(nahlasovanie), ¢l. 16 (SRP), ¢l. 64 (sankcie)

Martin Sencak - riaditel NOKC
(martin.sencak@nbu.gov.sk)
Simona Vysatova - expert na CRA
(simona.vysatova@nbu.gov.sk)

Clanok 14 CRA — webinar NBU
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