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1. Uvod
1.1. Akt o kybernetickej odolnosti

1. Nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z 23. oktébra 2024
o horizontdlnych poZiadavkach kybernetickej bezpecnosti pre produkty s digitalnymi
prvkami a o zmene nariadeni (EU) ¢. 168/2013 a (EU) 2019/1020 a smernice (EU)
2020/1828 (akt o kybernetickej odolnosti)! nadobudlo G¢innost 10. decembra 2024.
Ciefom nariadenia je posilnit pristup EU ku kybernetickej bezpeénosti, riesit
kybernetickd odolnost na Grovni EU a zlep$it fungovanie vnutorného trhu stanovenim
jednotného pravneho ramca pre zakladné poziadavky kybernetickej bezpecnosti pri
uvadzani produktov s digitdlnymi prvkami na trh EU, ako aj pocdas Zivotného cyklu
produktu s digitalnymi prvkami.

2. Akt o kybernetickej odolnosti (CRA) vychadza z nového legislativneho ramca EU (NLF)
stanoveného v nariadeni (ES) ¢. 765/2008 Eurdpskeho parlamentu a Rady z 9. jula 2008,
ktorym sa stanovuju poziadavky na akreditaciu a dohlad nad trhom v suvislosti
s uvadzanim produktov na trh a ktorym sa zruSuje nariadenie (EHS) ¢. 339/93
arozhodnuti €. 768/2008/ES Eurdpskeho parlamentu a Rady z 9. jula 2008 o spolo¢nom
ramci pre uvddzanie produktov na trh a ktorym sa zruSuje rozhodnutie Rady
93/465/EHS?.

3. Dohlad nad trhom a presadzovanie pravnych predpisov vykondvaju vnutrostatne
organy dohladu nad trhom. Na produkty s digitdlnymi prvkami, ktoré spadaju do
pdsobnosti CRA, sa vztahuje nariadenie Eurépskeho parlamentu a Rady (EU) 2019/1020
z 20. juna 2019 o dohlade nad trhom a sulade vyrobkov, ktorym sa meni a dopliia
smernica 2004/42/ES a nariadenia (ES) ¢. 765/2008 a (EU) ¢&. 305/2011. Komisia
a Agentura Eurdpskej uUnie pre kyberneticki bezpecnost (ENISA) podporujd
hospodarske subjekty a ¢lenské staty pri uplatiovani CRA.

1.2. Ucel usmerneni

4. Clanok 26 ods. 1 CRA ukladd Komisii povinnost zverejnit usmernenia s ciefom poméct
hospodarskym subjektom pri uplatiovani nariadenia, so zvlastnym doérazom na
ulahcenie dosiahnutia suladu zo strany mikropodnikov, malych a strednych podnikov
(MSP). V ¢lanku 26 ods. 2 su stanovené minimalne aspekty, ktoré by mali byt
v usmerneniach zahrnuté. Patria medzi ne:

i) rozsah pdsobnosti CRA (najma rieSenia spracovania udajov na dialku, slobodny
softvér a softvér s otvorenym zdrojovym kédom);

ii) pojem , obdobie podpory”;

iii) vzajomné pdsobenie medzi CRA a inymi pravnymi predpismi EU;

iv) pojem ,podstatna uprava“.

10.v. EU L, 2024/2847,20.11.2024, ELI: http://data.europa.eu/eli/reg/2024/2847/0j

2 Pracovny program Komisie na rok 2026 podéita s predloZenim ,eurépskeho aktu o vyrobkoch”, ktorym sa
aktualizuje NLF a pravidla tykajuce sa dohladu nad trhom a normalizicie: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:52025DC0870



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52025DC0870
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52025DC0870

5. Dria 3. decembra 2025 Komisia uverejnila subor casto kladenych otazok (FAQ), ktorych
cielom je pomdct hospodarskym subjektom pripravit sa na vykonavanie CRA3.

6. Tieto usmernenia maju pomdct hospodarskym subjektom dodrziavat CRA a podporit
¢innost organov dohladu nad trhom, notifikujdcich organov a notifikovanych oséb
s cielom zabezpe¢it harmonizované presadzovanie CRA v celej Unii. Tieto usmernenia
nemaju za ciel pokryt CRA v celom jej rozsahu, ale skér poskytnut vysvetlenia
k oddévodneniu niektorych kltiéovych ustanoveni a k tomu, ako by sa mohli uplatriovat
v praxi. Tieto usmernenia sa tykaju CRA a nevztahuju sa na iné pravne predpisy EU.

7. Pri priprave tychto usmerneni prebehli rozsiahle konzultacie so zainteresovanymi
stranami, vratane expertnej skupiny pre kyberneticki bezpecénost produktov
s digitdlnymi prvkami4 a prostrednictvom verejnej konzultacie, ktord sa konala
v obdobi od 3. marca do 13. aprila 20265 .

8. Tieto usmernenia nie su zavazné pre hospodarske subjekty ani iné subjekty, na ktoré
sa vztahuje CRA. Autoritativny vyklad CRA méze poskytnut iba Sudny dvor Eurdpskej
Unie. Tieto wusmernenia vSak stanovuju vyklad CRA zo strany Komisie
s cielom podporit dodrZiavanie predpisov a prispiet k Géinnému vykonavaniu
nariadenia. Okrem toho usmernenia obsahuju viacero prikladov, ktoré ilustruju
uplatiovanie konkrétnych ustanoveni. Tieto priklady vsak nemaju nahradit posudenie
kazdého pripadu osobitne, ktoré bude vidy potrebné s ohfadom na Specifika kazdého
jednotlivého pripadu.

9. V sulade s ¢lankom 26 CRA mdzZe Komisia zvazit vydanie dalSich usmerneni, vratane
usmerneni zameranych na vyrobcov, na ktorych sa vztahuje CRA a dalSie harmoniza¢né
pravne predpisy Unie alebo iné stvisiace pravne akty Unie. Tieto usmernenia sa mézu
napriklad zaoberat otazkami tykajucimi sa vzajomného pbsobenia medzi CRA
a nariadenim (EU) 2024/1689, ktorym sa stanovuju harmonizované pravidla v oblasti
umelej inteligencie (akt o umelej inteligencii), a nariadenim (EU) 2022/2554 o digitalnej
prevadzkovej odolnosti finanéného sektora (DORA).

3 Casto kladené otazky si mozno stiahnut z webovej stranky Komisie venovanej vykonavaniu CRA, a to na
Specidlnej webovej stranke s ¢asto kladenymi otazkami.

4 Skupina odbornikov pre kyberneticki bezpe¢nost produktov s digitalnymi prvkami v registri expertnych skupin
Komisie a inych podobnych subjektov.

> Verejna konzultacia k navrhu usmerneni Komisie k aktu o kybernetickej odolnosti.


https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/factpages/cyber-resilience-act-implementation
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-implementation-frequently-asked-questions
https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act-implementation-frequently-asked-questions
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3967
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3967
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3967
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3967
https://ec.europa.eu/transparency/expert-groups-register/screen/expert-groups/consult?lang=en&groupID=3967
https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/16959-Draft-Commission-guidance-on-the-Cyber-Resilience-Act_en

2.

Rozsah posobnosti

2.1. Uvedenie na trh

10.

11.

12.

13.

14.

CRA sa vztahuje na produkty s digitalnymi prvkami, ktoré su spristupnené na trhu EU.
Pojem ,spristupnenie na trhu” je v ¢lanku 3 ods. 22 aktu o kybernetickej odolnosti
definovany ako ,, dodavka produktu s digitdlnymi prvkami na distribuciu alebo pouZitie
na trhu Unie v rdmci obchodnej ¢innosti, ¢ u? za odplatu alebo bezodplatne”. V sulade
s €ldnkom 3 ods. 21 sa produkt s digitdlnymi prvkami uvédza na trh EU v okamihu, ked'
je po prvykrat spristupneny.

Najnovsie vydanie ,Modrej priru¢ky o vykondvani pravidiel EU tykajucich sa
produktov”, uverejnené v roku 2022 (dalej len ,Modrad priru¢ka“)® , poskytuje
usmernenia ulah&ujuce pochopenie pravidiel EU tykajucich sa produktov a ich jednotné
uplathovanie v roznych sektorovych pravnych rdmcoch zosuladenych s novym
legislativnym ramcom (NLF), ako je napriklad CRA. Modra prirucka uvadza, Ze pojmy
,uvadzanie na trh” a ,spristupriovanie” sa maju chapat tak, Ze sa vztahuju ,na kazdy
jednotlivy produkt, nie na typ produktu, a to bez ohladu na to, ¢i bol vyrobeny ako
samostatnd jednotka alebo sériovo” (Cast 2.3).

V pripade ,tradi¢nejsich produktov s digitalnymi prvkami, na ktoré sa vztahuje NLF,
ako je hardvér vo forme strojov alebo radiovych zariadeni s digitalnymi prvkami, je
pojem ,uvedenie na trh“ dobre ustanoveny a Modrd prirucka poskytuje dalSie
usmernenia na objasnenie toho, kedy sa takéto produkty povazuju za uvedené na trh.
,Suhrnné priklady” uvedené v oddiele 2.12 Modrej priruc¢ky poskytuju dalSie priklady
pojmu ,uvedenie na trh“.

Vzhladom na povahu nehmotnych produktov s digitdlnymi prvkami, ako je samostatny
softvér, su vsak potrebné dalSie usmernenia o tom, kedy sa takéto produkty
s digitdlnymi prvkami povaZuju za uvedené na trh. Akonahle je faza vyroby softvéru
dokoncend a produkt s digitdlnymi prvkami je ponuknuty potencialnym pouzivatelom
na trhu EU, moZno povaZovat jeho vyrobcu za subjekt, ktory vyrobil viacero képii toho
istého softvérového produktu s digitdlnymi prvkami a dodal ich na distribuciu alebo
pouZivanie. Na rozdiel od hmotnych produktov s digitalnymi prvkami totiz samostatny
softvér nepodlieha obmedzeniam fyzickej vyroby ani zdsob: kazdy akt spristupnenia
softvéru na stiahnutie alebo distribuciu vedie k vytvoreniu novej identickej képie pre
pouZivatela. Pokial tato verzia softvéru nie je upravena spésobom, ktory ovplyviiuje
sulad s CRA, uvedenie na trh EU sa povaZuje za uskuto¢nené v okamihu prvého
ponuknutia na distriblciu alebo pouzivanie. MoZznost nasledného stiahnutia alebo
distribucie tejto verzie softvérového produktu s digitalnymi prvkami sa preto povaZuje
za pripad, ked je tento softvérovy produkt s digitalnymi prvkami spristupneny’.

Samostatny softvérovy produkt s digitalnymi prvkami by sa preto mal povaZovat za

& Ozndmenie Komisie — ,,Modra priru¢ka” o vykondavani pravidiel EU tykajucich sa produktov z roku 2022 (text
s vyznamom pre EHP) 2022/C 247/01, U. v. EU C 247, 29.6.2022, s. 1-152.

7V sulade s €¢lankom 13 ods. 11 méZu vyrobcovia udrZiavat verejné archivy softvéru, ktoré zlepSuju pristup
pouzivatelov k historickym verziam. V takychto pripadoch musia byt pouZivatelia jasne a lahko zrozumitelnym
sp6sobom informovani o rizikach spojenych s pouzivanim nepodporovaného softvéru.



15.

16.

uvedeny na trh v okamihu, ked' je dokoncéena jeho vyrobna faza a tento softvér je po
prvykrat dodany na distribuciu alebo pouZivanie na trhu EU v rdmci obchodnej ¢innosti.
Malo by sa povazovat, Zze vyrobca uviedol na trh viacero kdpii toho istého softvérového
produktu s digitalnymi prvkami sicasne. Preto hoci viaceré képie toho istého softvéru
zostdvaju samostatnymi produktmi s digitdlnymi prvkami, povaZzuju sa za uvedené na
trh sucasne, bez ohladu na to, kedy sa vlastnictvo alebo pouzivanie kazdej jednotlivej
képie prevedie na inu fyzickd alebo pravnickd osobu. Zaroven, ak vyrobca spristupnuje
softvér v roznych variantoch, ktoré sa liSia svojimi zahrnutymi komponentmi,
konfigurdciami alebo povolenymi funkcionalitami (napriklad verzie pre r6zne operacné
systémy alebo baliky s odliSnymi sibormi prvkov), tieto varianty nemozno povazovat
za viacero kopii toho istého softvérového produktu s digitalnymi prvkami. Na ucely
uvedenia na trh by sa preto mali povazovat za odlisné produkty s digitadlnymi prvkami.

Priklad 1: 1. janudra 2028 spoloénost A po prvykrdt dodd na distribuciu
prostrednictvom svojej webovej stranky verziu 1.0.0 svojho softvéru X. V ten isty den
si zdkaznik 1 zakupi kopiu verzie 1.0.0 softvéru X. 15. janudra 2028 si zdkaznik
2 zakupi kopiu verzie 1.0.0 softvéru X. Obidve kdpie verzie 1.0.0 softvéru X su
uvedené na trh 1. janudra 2028.

Vzhladom na iterativny charakter vyvoja softvéru by sa malo dalej objasnit, Ze nasledné
iteracie softvérového produktu s digitalnymi prvkami sa povazuju za novo uvedené na
trh, ak tieto iteracie spifaju kritéria ,podstatnej Upravy” softvérového produktu
s digitdlnymi prvkami, ktory je uz uvedeny na trhu, ako sa uvddza v odovodneni 41 CRA.
Iteracie, ktoré nesplfiaju kritéria podstatnych Uprav, nevyzaduju, aby vyrobca vykonal
novy postup posudzovania zhody, a preto nemenia datum uvedenia daného softvéru
na trh. DalSie usmernenia k pojmu podstatnych Uprav najdete v &asti 4. Podstatné
upravy.

Priklad 2: Dria 1. janudra 2028 spolocnost A po prvykrdt dodd na distribuciu
prostrednictvom svojej webovej stranky verziu 1.0.0 softvéru X. V ten isty den si
zdkaznik 1 zakupi kdpiu verzie 1.0.0 softvéru X. Dria 15. janudra 2028 spolocnost
A vydd aktualizovanu verziu 1.0.1 softvéru X, ktord nepredstavuje podstatnu
upravu. Dna 30. janudra 2028 si zdkaznik 2 zakupi kopiu verzie 1.0.1 softvéru X.
Obidve kdpie verzii 1.0.0 aj 1.0.1 softvéru X sa povazuju za uvedené na trh 1. janudra
2028.

Usmernenia uvedené v bodoch 13, 14 a 15 sa uplatfiiuju vyluéne v pripade, ak ide
o samostatny softvér obsahujuci digitalne prvky. V pripade kombinacie hardvéru
a softvéru to vsak neplati, ako sa uvadza v oddiele 2.4 Kombindcia hardvéru
a softvéru tvoriaca produkt.

2.2. Softvér ako produkt s digitalnymi prvkami

17.

Clanok 3 ods. 1 CRA definuje produkt s digitdlnymi prvkami ako ,softvérovy alebo
hardvérovy produkt a jeho rieSenia spracovania Udajov na dialku vratane softvérovych
alebo hardvérovych komponentov, ktoré sa uvadzaju na trh samostatne”. Takéto
produkty s digitalnymi prvkami spadaju do posobnosti CRA, ak ich zamyslany ucel alebo



18.

19.

20.

21.

odévodnene predvidatelné pouzitie zahfna priame alebo nepriame logické alebo
fyzické datové pripojenie k zariadeniu alebo sieti.

CRA sa preto mbze vztahovat na Siroku skalu produktov s digitalnymi prvkami, vratane:

i) samostatného softvéru, ako su aplikacie a pocitacové programy, bez ohladu na to,
¢i su distribuované digitalne alebo fyzicky;

ii) hardvéru so zabudovanym softvérom (napr. zariadenia internetu veci, notebooky,
tablety);

iii) samostatného hardvéru (napr. integrované obvody, zakladné dosky);

iv) akejkolvek kombinacie hardvéru a softvéru dodavanych samostatne, ale uréenych
na spolo¢nu prevadzku.

Samostatny softvér preto spada do pdsobnosti CRA, ak je uvddzany na trh ako produkt

s digitdlnymi prvkami. Je uzitocné rozliSovat medzi softvérovymi produktmi

s digitalnymi prvkami, na ktoré sa vztahuje CRA, a poskytovanim sluzieb na dialku, ktoré

do pdsobnosti CRA nespadaju.

Aby softvér spadal do posobnosti CRA, softvérovy produkt s digitdlnymi prvkami musi
byt poskytnuty pouzivatelovi, ziskany tymto pouzivatelom a prevadzkovany na
elektronickom informaénom systéme na strane pouzivatela alebo ako jeho sucast.
Softvér, ktory je stiahnuty, nainStalovany alebo inak dodany pouZivatelovi a ktory sa
spusta v elektronickom informaénom systéme pouZivatela, spifia tieto kritéria, a to aj
v pripade, ak ma napriklad formu rozSirenia prehliadaca alebo aplikacie vyvinutej
s vyuzitim webovych technoldgii, ktora je vSak dodavana na lokalne spustenie.

Naopak, softvér, ktory sa spusta na dialku a ku ktorému ma pouzivatel iba pristup, nie
je na zaklade tohto kritéria sam osebe produktom s digitalnymi prvkami. Odoévodnenia
11 a 12 CRA v skutocnosti tento rozdiel zdorazriuju, ze vysvetluju, Ze spracovanie alebo
ukladanie na dialku podlieha CRA len v rozsahu, v akom je to nevyhnutné na to, aby
produkt s digitdlnymi prvkami plnil svoju funkciu (t. j. prostrednictvom pojmu
»,Spracovanie Udajov na dialku“ v zmysle ¢lanku 3 ods. 2), a nie samotné spracovanie
alebo ukladanie ako produkty s digitalnymi prvkami. To plati typicky pre webové
aplikacie, vratane progresivnych webovych aplikacii, ku ktorym sa pristupuje vylucne
prostrednictvom webového prehliadaca. To isté plati pre webové stranky: hoci sa
webové stranky moéZu v obmedzenom rozsahu technicky spustat a vykondvat na
zariadeni pouzivatela, z odovodnenia ¢. 12 CRA vyplyva, Ze samotné webové stranky sa
nemaju povazovat za produkty s digitadlnymi prvkami a spadaju do pdsobnosti CRA len
vtedy, ak podporuju funkcionalitu produktu s digitdlnymi prvkami, t. j. v rozsahu,
v akom spifaju podmienky spracovania udajov na dialku (ako je podrobnejsie
vysvetlené v oddiele 8, a najma v bode 8.1.2 ,Zabrdnila by absencia takéhoto
spracovania udajov tomu, aby produkt s digitdinymi prvkami plinil jednu zo svojich
funkcii?).

Priklad 3: Mobilnd aplikdcia, ktoru si pouZivatel stiahne z obchodu s aplikaciami
a nainstaluje na svoj smartfén, sa pouZivatelovi doddva a spusta sa na zariadeni
pouZivatela, a preto je produktom s digitdInymi prvkami. Ak sa uvddza na trh v rdmci
obchodnej ¢innosti, méZe spadat do pésobnosti CRA.

Priklad 4: Desktopovd aplikdcia vytvorend s vyuZitim webovych technoldgii, ale cielend

8



na ucely lokdlnej instaldcie, je dodand pouZivatelovi a spusta sa na zariadeni
pouZivatela, a preto je produktom s digitdinymi prvkami. Ak je uvedend na trh v ramci
obchodnej ¢innosti, méZe spadat do pésobnosti CRA.

Priklad 5: Webovd aplikdcia, ku ktorej md pouzivatel pristup vyluéne prostrednictvom
webového prehliadaca, nie je produktom s digitalnymi prvkami. Pokial nepodporuje
funkcionalita produktu s digitdlnymi prvkami, nespadd do p6ésobnosti CRA. Naopak,
aplikdcia dodand pouZivatelovi ako lokdlne nainstalovany klient, ktord sa spusta na
zariadeni pouZivatela, je produktom s digitdlnymi prvkami. Ak je uvedend na trh v ramci
obchodnej ¢innosti, méZe spadat do pésobnosti CRA. Ak sa tento klient na vykondvanie
jednej alebo viacerych svojich funkcii spolieha na spracovanie udajov na dialku, ktoré
splria definiciu spracovania tdajov na dialku, toto spracovanie udajov na dialku je tie?
sucastou produktu s digitdlnymi prvkami.

Priklad 6: webovd stranka, ktord svojim ndvstevnikom iba poskytuje informdcie
a nepodporuje funkcionalitu produktu s digitdlnymi prvkami, sama o sebe nie je
produktom s digitdlnymi prvkami. Nepatri preto do pésobnosti CRA.

2.3. Pocitacovy kod

22.

23.

24,

le tiez uZitocné obijasnit, ¢i zdrojovy kod mbzZe predstavovat softvérovy produkt
s digitdlnymi prvkami. CRA definuje softvér ako ,Cast elektronického informacéného
systému, ktory pozostava z pocitacového kédu“ (¢lanok 3 ods. 4). Pocitacovy kod moze
mat formu:

i) strojového kddu, €o je stbor inStrukcii priamo vykonavanych procesorom pocitaca,
napisanych v bindrnom formate;

ii) zdrojového kédu, t. j. suboru instrukcii a prikazov napisanych v programovacom
jazyku, ktoré musia byt skompilované alebo interpretované, aby ich mohol poditac
vykonat.

Definicia softvéru stanovena v CRA zahfna obidve formy.

Samostatnou otazkou je, ¢i dané dodanie pocitacového kédu predstavuje uvedenie
produktu s digitadlnymi prvkami na trh EU, €o si vy?aduje dodanie v rdmci obchodnej
¢innosti. V pripade zdrojového kédu to ¢asto nemusi platit. Napriklad fyzicka alebo
pravnicka osoba, ktora zdiela slobodne Siritelny pocitatovy kdd s otvorenym zdrojovym
kédom vo verejne pristupnych repozitdroch (uloZiskach), sa na ucely CRA vo
vieobecnosti nepovaruje za subjekt uvdadzajuci tento kéd na trh EU (ako sa
podrobnejSie rozobera v casti 3 Slobodny softvér a softvér s otvorenym zdrojovym
kdédom). Nedokonceny kdd zdielany pocas fazy navrhu a vyvoja produktu s digitdlnymi
prvkami (napr. na Ucely testovania alebo preskimania) sa na Gcely CRA tieZ nepovaZuje
za uvedeny na trh, kedZe jeho vyrobnd faza nie je dokoncend. Podobne vzorovy alebo
demonstracény kdd poskytovany ako sucast navodov alebo $koliacich materidlov, sa na
Ucely CRA?® takisto nepovaZuje za uvedeny na trh.

Na druhej strane, ak vyrobca poskytuje svojim zakaznikom pocitacovy kdd ako produkt

8 Treba tieZ pripomenut, Ze ¢ldanok 4 ods. 3 umoZiuje vyrobcom uvéadzat na trh nedokonéeny softvér, ktory
nesplia poziadavky nariadenia, ako su alfa verzie, beta verzie alebo kandidatske verzie, za predpokladu, Ze tento
nedokonceny softvér je spristupneny len na dobu potrebnu na jeho testovanie a zber spatnej vazby.



s digitalnymi prvkami, tento kdd sa povaZzuje za uvedeny na trh, bez ohfadu na to, ¢iide
o strojovy kdd alebo zdrojovy kod® .

Priklad 7: Spoloc¢nost A poskytuje spolocnosti B licenciu na zdrojovy kod pre
prispésobitelnu internu platformu a tento zdrojovy kéd poskytuje v textovom subore. Aj
keby tento zdrojovy kdd vyZadoval dalSie prisp6sobenie a kompildciu zo strany
spolocnosti B pred jeho pouZitim, spolocnost A tento zdrojovy kéd uvddza na trh, a preto
podlieha CRA. Spolocnost A nie je zodpovednd za sulad ndslednych uprav a kompildcie
tohto kddu zo strany spolocnosti B s CRA.

2.4. Kombinacia hardvéru a softvéru tvoriaca produkt s digitalnymi

prvkami
25.

To, ¢i je softvér sucastou produktu s digitdlnymi prvkami, by sa nemalo posudzovat
podla toho, ako alebo kedy je tento softvér dodany pouzivatelovi, ale podla toho, ¢i je
softvér vzhladom na zamyslany Ucel produktu a odoévodnene predvidatelné pouzitie
nevyhnutny na to, aby produkt s digitdlnymi prvkami plnil svoje zamyslané funkcie. Ak
je hardvérovy produkt s digitdlnymi prvkami navrhnuty tak, aby na plnenie svojich
funkcii spolupracoval s konkrétnym softvérom poskytnutym tym istym vyrobcom,
hardvér a tento softvér spolu tvoria produkt s digitdlnymi prvkami. Softvér, ktory je
nevyhnutny na prevadzku, konfiguraciu, ovlddanie alebo pouZivanie produktu
s digitalnymi prvkami v stlade s jeho zamyslanym Gcelom, je preto stcastou produktu
s digitalnymi prvkami, aj ked' sa ziskava prostrednictvom samostatného kanala (napr.
obchodu s aplikaciami, odkazu na stiahnutie alebo iného digitdlneho kanala po tom, ¢o
bol hardvérovy produkt s digitdlnymi prvkami uvedeny na trh). K jeho uvedeniu na trh
teda dochddza v rovnakom c¢ase, ako sa na trh uvadzaju jednotky hardvérovych
produktov s digitdlnymi prvkami.

Priklad 8: Sietovd tlaciarenn sa uvddza na trh ako hardvérovy produkt s digitalnymi
prvkami, zatial ¢o softvérové ovlddace potrebné na odosielanie tlacovych Uuloh,
konfigurdciu zariadenia a riadenie jeho prevddzky su k dispozicii na stiahnutie z webovej
stranky vyrobcu. Hoci sa tlaciareri a ovlddace doddvaju prostrednictvom réznych
kandlov, spolu tvoria jeden produkt s digitdlnymi prvkami, pretoZe tlaliareri nemdézZe
plnit svoj zamyslany ucel bez ovladacov.

Priklad 9: Na trh sa uvddza nositelné fitness zariadenie na meranie srdcovej frekvencie
a aktivity pouZivatela, pricom na zobrazenie nameranych hodnét, historiu
a konfigurdciu zariadenia je potrebnd aplikdcia pre smartfony poskytovand vyrobcom.
Hoci sa aplikdcia stahuje samostatne prostrednictvom obchodu s aplikdciami, nositelné
zariadenie a aplikdcia spolu tvoria jeden produkt s digitdlnymi prvkami, pretoZe su
navrhnuté a urcené na spolocnu prevadzku s cielom zabezpecit funkcionalitu produktu

° Na druhej strane je potrebné poznamenat, Ze na tGéely prava tykajiceho sa zodpovednosti za produkt samotny
pocitacovy kéd nepredstavuje produkt, a preto vyrobcovia, ktori takyto kod uvéadzaju na trh, nemézu byt
zodpovedni podla smernice (EU) 2024/2853 (smernica o zodpovednosti za produkt). V odévodneni &. 13 uvedenej
smernice sa uvadza, ze ,informdacie sa vsak nemaju povazovat za produkt, a preto by sa pravidla o zodpovednosti
za produkt nemali vztahovat na obsah digitalnych siborov, ako st medialne subory alebo elektronické knihy, ani
na samotny zdrojovy kod softvéru”. To nevylucuje, Ze vyrobcovia mézu niest zodpovednost podla vnatro$tatneho
prava tykajuceho sa deliktov.
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s digitaInymi prvkami.

2.5. Datové pripojenie

26.

27.

28.

V ¢lanku 2 ods. 1 sa uvadza, Ze CRA ,uplatfiuje na produkty s digitdlnymi prvkami
spristupnenymi na trhu, ktorych zamyslany ucel alebo od6vodnene predvidatelné
pouzitie zahfha priame alebo nepriame logické alebo fyzické datové pripojenie
k zariadeniu alebo sieti”. Rozsah pdsobnosti CRA teda nespociva v samotnej
pritomnosti elektroniky, ale v schopnosti produktu s digitalnymi prvkami vymienat si
digitdlne informacie.

Hoci pojmy , logické pripojenie” a ,fyzické pripojenie” su definované v ¢lanku 3, CRA
nedefinuje pojmy ,datové pripojenie” ani ,digitdlne Udaje”. Je preto uzitocné uviest
vyklad toho, ¢o je datové pripojenie, s cielom objasnit hranice rozsahu pdsobnosti CRA.
Tato hranica je obzvlast doélezZitd na rozliSenie produktov s digitdlnymi prvkami, ktoré
iba vyuZivaju elektrické signaly, od tych, ktoré sa podielaju na digitalnej komunikacii
a su preto vystavené kybernetickobezpeénostnym rizikdm.

V najzakladnejsSej podobe datové pripojenie zahfna prenos informacii v bindrnej forme,
t. j. ako postupnost nul a jednotiek. Samotné zapinanie a vypinanie vystupu (t. j. 0/1)
eSte samo osebe nepredstavuje datové pripojenie, ak tieto stavy nemaju reprezentovat
Udaje alebo nie su citané digitalnym vstupom. Aby datové spojenie existovalo, binarne
stavy musia byt zdrojom zdmerne zakédované ako informacie a musia byt dekédované
na mieste uréenia ako informacie. Inymi slovami, musi existovat odosielatel, ktory
zamerne generuje digitalne symboly podla definovanej schémy, a prijimatel schopny
interpretovat tieto symboly ako Udaje. Ak sa elektrické alebo elektronické signaly
pouzivaju vylu¢ne na spustenie alebo napajanie funkcie bez prenosu digitdlne
zakédovanych informacii, na ucely CRA neexistuje datové pripojenie, a preto produkt
s digitdlnymi prvkami nespada do rozsahu pdsobnosti ¢lanku 2 ods. 1.

2.6. Zlozité systémy

29.

30.

Produkty s digitalnymi prvkami, ktoré spadaju do p6sobnosti CRA, mdZu pozostavat
nielen z samostatnych zariadeni alebo softvérovych komponentov, ale aj zo zlozitych
systémov, vratane systémov zloZenych z viacerych hardvérovych a softvérovych
prvkov, ktoré spolupracuju na vykondvani urcitej funkcie. Ak sa takyto systém uvadza
na trh ako jeden produkt s digitdlnymi prvkami, predstavuje produkt s digitdlnymi
prvkami v zmysle CRA.

Takéto komplexné systémy sa Casto vyznacuju dlhymi cyklami navrhu a vyvoja, pricom
zmluvy mohli byt podpisané este pred zacatim uplatfiovania CRA, maju predizenu
prevadzkovu Zivotnost a vysoky stuperi technickej a organiza¢nej zlozitosti. Takéto
systémy, ktoré maju byt uvedené na trh po zacati uplatfiovania CRA, sa mozu opierat
o komponenty uvedené na trh pred zacatim uplatfiovania CRA, o zavedené architektury
alebo o siroko pouzZivané normy interoperability, vratane noriem uvedenych v inych
pravnych predpisoch EU alebo v odvetvovych ramcoch. V dosledku toho méze byt
Uprava urcitych technickych charakteristik tychto systémov narocnd alebo
neprimerana bez toho, aby to ovplyvnilo ich zamyslany ucel, bezpeénost, spolahlivost
alebo interoperabilitu s existujucou infrastrukturou.
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31. Tieto charakteristiky samy osebe nevylucuju komplexné systémy z pésobnosti CRA.
Skér ilustruju uplatfiovanie pristupu CRA zalozeného na riziku, ktory umoziuje
preukazat sulad r6znymi spésobmi v zavislosti od charakteristik a obmedzeni produktu
s digitdlnymi prvkami v sudlade s ¢ldankom 13 ods. 3 CRA. Tieto charakteristiky tvoria
sucast zamyslaného Ucelu a prevadzkového kontextu a sU preto relevantné pri
posudzovani suladu so zakladnymi poziadavkami kybernetickej bezpecnosti (dalej len
»zakladné poziadavky“). Najma v odbévodneni €. 55 sa vyslovne uzndva, Ze niektoré
zakladné poziadavky nemusia byt plne zlucitelné s povahou produktu s digitalnymi
prvkami. MozZe to byt napriklad v pripade, ak by sulad narusil povinné poziadavky na
interoperabilitu alebo riadne fungovanie systému.

32. Vyrobcovia su preto povinni riesit kybernetickobezpecnostné rizikd na zaklade
posudenia kybernetickobezpecnostného rizika uvedeného v ¢lanku 13 ods. 2. Ako sa
vysvetluje aj v odbévodneni 55, v niektorych pripadoch sa konkrétne zakladné
poZiadavky neuplatriuju alebo ich nie je mozné splnit zavedenim najmodernejsich
bezpecnostnych opatreni, a to napriklad z dovodu zamyslaného ucelu systému, ktory
vyzaduje, aby produkt s digitdlnymi prvkami interagoval s existujucimi zavislostami
alebo splfial uréité poziadavky na interoperabilitu. V takychto pripadoch by vyrobcovia
mali identifikovat a zdokumentovat tieto Specifické obmedzenia, posudit sulvisiace
rizikd a zaviest primerané alternativne alebo kompenzacné opatrenia na zmiernenie
rizik, aby nedoslo k ohrozeniu bezpecnosti produktu s digitdlnymi prvkami. Na tieto
Ucely zohravaju kltucovu ulohu pri transparentnom opise identifikovanych obmedzeni,
suvisiacich kybernetickobezpecnostnych rizik a zavedenych opatreni na zmiernenie
rizik tak technicka dokumentacia uvedenad v ¢lanku 31, ako aj informacie a pokyny pre
pouzivatela uvedené v prilohe Il. V stlade s povinnostou aktualizovat posudenie rizika
pocas obdobia podpory by vyrobcovia mali tiez pravidelne opatovne posudzovat, i
takéto obmedzenia nadalej existuju. Ak je mozné takéto obmedzenia v priebehu ¢asu
odstranit alebo zniZit, vyrobcovia by mali produkt s digitdlnymi prvkami
zodpovedajicim spdsobom aktualizovat, aby sa mohol pribliZit k primeranej trovni
kybernetickej bezpeénosti'®.

Priklad 10: Viyrobca uvddza na trh produkt s digitalnymi prvkami, ktory komunikuje
s externymi systémami prostrednictvom sietového protokolu. V rdmci uplatriovania
zdkladnych poZiadaviek vyrobca na zdklade posudenia kybernetickobezpelnostného
rizika zisti, Ze na zabezpecenie dbvernosti a integrity udajov, ktoré si produkt
s digitdlnymi prvkami vymieria, je potrebné pouZit bezpecny komunikacny protokol.
Jeho zamyslany ucel vsak zahrria interoperabilitu s existujucimi systémami, ktoré
podporuju iba starsi alebo menej bezpecny protokol. V takychto pripadoch méze
vyrobca implementovat tento protokol, ak je to potrebné na dosiahnutie
interoperability, za predpokladu, Ze suvisiace kybernetickobezpecnostné rizikd su
identifikované a zmiernené inymi prostriedkami. Ak je technicky mozné, aby produkt
s digitdlnymi prvkami podporoval aj bezpecny protokol, aj menej bezpecny protokol, od
vyrobcu sa ocakdva, Ze implementuje bezpecny protokol a povoli jeho pouZivanie ako

10 Je potrebné poznamenat, Ze Uvahy uvedené v tomto odseku sa mdZu podla potreby vztahovat na vietky
produkty s digitalnymi prvkami, ktoré spadaju do rozsahu pdsobnosti CRA, a nielen na ,zlozZité systémy*“.
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predvolené nastavenie. Menej bezpecny protokol by bol povoleny len v pripade, ak je to
nevyhnutné na zabezpecenie interoperability.

Priklad 11: Vyrobca systému priemyselnej automatizdcie zakupi niektoré
mikrokontroléry pred zacatim uplatriovania CRA. Vyrobca vykond posudenie
kybernetickobezpecnostnych rizik pre svoj systém priemyselnej automatizdcie, ktory ma
byt uvedeny na trh po zacati uplatniovania CRA. Na zdklade tohto posudenia
kybernetickobezpecnostného rizika vyrobca nezistil Ziadne konkrétne
kybernetickobezpecnostné  rizikd spojené s pouZivanim jedného z tychto
mikrokontrolérov. Vyrobca ho integruje do svojho systému priemyselnej automatizdcie
a zabezpeci, aby produkt s digitdlnymi prvkami ako celok (systém priemyselnej
automatizdcie) splrial zékladné poZiadavky.

2.7. Produkty s digitalnymi prvkami navrhnuté pred zacatim

uplathovania CRA

33.

34,

35.

V niektorych pripadoch vyrobca uvedie na trh po zacati uplatfiovania CRA dna 11.
decembra 2027 kusy produktu s digitdlnymi prvkami, ktoré boli vyrobené
v sulade s typom alebo modelom navrhnutym a vyvinutym pred datumom zacatia
uplatiovania CRA. V takychto pripadoch sulad s tymto nariadenim nevyzaduje
nevyhnutne, aby boli tieto kusy produktu s digitdlnymi prvkami prepracované. Vyrobca
je povinny vykonat posudenie kybernetickobezpeénostného rizika v sulade s ¢lankom
13 ods. 2 CRA s cielom uréit na zaklade zamyslaného ucelu a oddévodnene
predvidatelného pouzitia produktu s digitdlnymi prvkami, ktoré zo zakladnych
poziadaviek uvedenych v casti | prilohy | sa na tento produkt s digitalnymi prvkami
vztahuju a ako sa tieto poziadavky implementuju.

Ak vysledok tohto posudenia rizik preukdze, Ze produkt s digitalnymi prvkami
uz obsahuje primerané a UcCinné bezpecnostné opatrenia zamerané na rieSenie
prislusnych rizik, vyrobca sa moZe spoliehat na tieto existujiuce opatrenia na
preukdzanie suladu s CRA. CRA sama o sebe neukladd povinnost zavadzat nové
bezpecnostné prvky ani prepracovat navrh produktu s digitalnymi prvkami, ak to nie je
potrebné na riesenie zistenych rizik.

Vyrobca vSak nadalej podlieha povinnostiam stanovenym v CRA. Medzi ne patri
zabezpecenie toho, aby sa pred uvedenim produktu s digitalnymi prvkami na trh
vykonal prisluény postup posudzovania zhody, bolo vypracované EU vyhlasenie o zhode
a bolo umiestnené oznacenie CE. Splnenie tychto poZiadaviek je nezavislé od toho, ¢i
navrh produktu s digitdlnymi prvkami vyZzadoval Upravu v désledku posudenia rizika.
V pripade produktov s digitalnymi prvkami, ktoré boli navrhnuté pred ddtumom zacatia
uplatfiovania CRA, ale uvedené na trh po tomto datume, ak vyrobca neméze preukazat,
ako bolo posudenie rizik zohladnené pocas fazy navrhu a vyvoja produktu s digitalnymi
prvkami, povinnost podla ¢lanku 13 ods. 2 by sa mala chapat tak, Ze od vyrobcov sa
vyZaduje, aby vykonali posudenie kybernetickobezpecnostného rizika a na tomto
zaklade preukazali, Ze produkt s digitdlnymi prvkami obsahuje primerané bezpecnostné
opatrenia s cielom minimalizovat kybernetickobezpeénostné rizika, predchadzat
incidentom a minimalizovat ich dopad, a to aj v suvislosti so zdravim a bezpeénostou
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36.

37.

38.

39.

pouZivatelov.

V sulade s tym sa produkty s digitdlnymi prvkami navrhnuté pred zacatim uplatfiovania
CRA mbzu uvadzat na trh podla CRA bez nutnosti ich prepracovania, za predpokladu,
Ze vyrobca moZe prostrednictvom posudenia kybernetickobezpecnostnych rizik
a technickej dokumentacie preukazat, Zze produkt s digitalnymi prvkami dosahuje
primerand droven kybernetickej bezpecnosti s ohladom na jeho zamyslany ucel
a oddvodnene predvidatelné pouzitie a spifia zakladné poziadavky kybernetickej
bezpecnosti.

Okrem toho je uzito¢né objasnit uplatfiovanie povinnosti v oblasti posudzovania zhody
pre vyrobcov produktov s digitalnymi prvkami, ktoré sa uvddzaju na trh po zacati
uplathovania CRA, ale su vyrobené v sulade s typom alebo modelom navrhnutym
a vyvinutym pred tymto datumom. V sulade s ¢lankom 13 ods. 12 je vyrobca povinny
prostrednictvom prislusného postupu posudzovania zhody preukazat, Ze jeho produkt
s digitdlnymi prvkami je v sulade s prislusSnymi zakladnymi poziadavkami, a prislusné
dékazy o tom zahrnut do technickej dokumentacie produktu (bod 6 prilohy VII).

Uplatriovanie tychto poZiadaviek je vsak potrebné vykladat s ohladom na posudenie
kybernetickobezpeénostného rizika a profil kybernetickobezpecnostného rizika
produktu s digitdlnymi prvkami. Najma v pripade produktov s digitalnymi prvkami
navrhnutych pred datumom zacatia uplatfiovania CRA (ale uvedenych na trh po tomto
datume), na ktoré sa vztahuju postupy posudzovania zhody podla ¢lanku 32 ods. 1, ak
posudenie rizika preukaze, Ze produkt s digitalnymi prvkami uZ obsahuje primerané
a udinné bezpeénostné opatrenia zamerané na rizikd daného produktu, povinnost
predloZit dékazy v rdmci postupu posudzovania zhody by sa nemala chapat tak, Ze od
vyrobcu sa vyZaduje, aby predlozil vysledky skuisok zahfnajuce pévodné fazy navrhu
a vyvoja takychto produktov s digitalnymi prvkami. To by nebolo potrebné, kedZe by to
neprispievalo k zvySeniu bezpecnosti samotného produktu s digitalnymi prvkami. Ak by
napriek tomu boli skdsky potrebné, od vyrobcov sa neocakava, Ze predloZia dokazy
o skuskach vykonanych na vsetkych variantoch produktov, ale mozu takéto skusky
zoskupit v rdmci skupin produktov s digitalnymi prvkami, ako sa dalej uvadza v oddiele
7.4 Opdtovné pouZitie posudeni rizik a dokumentdcie o zhode pre skupiny produktov
s digitalnymi prvkami.

Vyrobca by vsak mal predloZit dékazy o tom, ako dodrziava postupy na riesenie
zranitelnosti stanovené v casti Il prilohy |, mal by aktualizovat svoje posutdenie rizika
v stlade s ¢lankom 13 ods. 3, ako aj plnit vietky ostatné povinnosti stanovené v CRA,
vratane poskytovania informacii a pokynov pouZivatelom v sulade s ¢lankom 13 ods.
18.

Priklad 12: Vyrobca uvddza na trh mikrokontrolér, ktory bol navrhnuty a vyvinuty pred
ddtumom zaclatia uplatriovania CRA. Mikrokontrolér je urceny na integrdciu do radu
elektronickych produktov s digitalnymi prvkami, vrdtane produktov s digitalnymi
prvkami s funkcionalitami pripojitelnosti.

Pred uvedenim novych kusov mikrokontroléra na trh po zacati uplatriovania CRA
vyrobca vykond posudenie kybernetickobezpecnostného rizika v sulade s ¢ldnkom 13
ods. 2. Na zdklade zamyslaného ucelu mikrokontroléra a jeho odbvodnene
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predvidatelného pouZitia vyrobca identifikuje relevantné kybernetickobezpecnostné
rizikd, ako je neoprdvneny pristup, manipuldcia so softvérom alebo udajmi a zneuZitie
dostupnych rozhrani.

Vysledok posudenia rizik ukazuje, Ze mikrokontrolér v pévodnej podobe uZ obsahuje
primerané a ucinné bezpecnostné opatrenia zamerané na identifikované rizikd. Vyrobca
preto dospeje k zdveru, Ze produkt s digitdinymi prvkami splfia prislusné zdkladné
poZiadavky uvedené v casti | prilohy | a Ze nie je potrebny Ziadny novy ndvrh ani
zavedenie dodatocnych bezpecnostnych funkcionalit.

Ak nie je mozZné preukdzat, ako sa posudenie kybernetickobezpecnostného rizika
zohladnilo pocas pbvodnej fazy ndvrhu a vyvoja, vyrobca zdokumentuje aktudine
posudenie kybernetickobezpecnostného rizika a vysvetli, ako existujuci ndvrh
a opatrenia zmiernuju identifikované rizikd. Vyrobca nie je povinny znovu vytvdrat
historicku dokumentdciu o ndvrhu alebo testovani, kedZe by to neprispelo k zvyseniu
kybernetickej bezpecnosti produktu s digitdlnymi prvkami. Ak je viacero variantov
mikrokontroléra zaloZenych na rovnakom ndvrhu a maju rovnaky profil
kybernetickobezpecnostného rizika, vyrobca sa méze opierat aj o reprezentativne
dbékazy tykajuce sa prislusnej skupiny produktov.

Vyrobca tieZ zabezpecuje sulad s poZiadavkami na riesenie zranitelnosti stanovenymi
v casti Il prilohy I, a to aj prostrednictvom udrZiavania procesov na rieSenie
a odstrariovanie zranitelnosti a prostrednictvom priebezZného preskimania posudenia
kybernetickobezpecnostného rizika v sulade s ¢ladnkom 13 ods. 3.

Za tychto okolnosti sa mikrokontrolér navrhnuty pred ddtumom uplatfiovania CRA
méZe uviest na trh bez prepracovania, ak vyrobca prostrednictvom posudenia
kybernetickobezpecnostného rizika a technickej dokumentdcie preukdzZe, Ze dosahuje
primeranu uroven kybernetickej bezpecnosti s ohladom na svoj zamyslany ucel
a odévodnene predvidatelné pouZitie a splria prislusné zdkladné poZiadavky.
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3.

Slobodny softvér a softvér s otvorenym zdrojovym

kddom

40.

41.

42.

43.

Ako sa uvadza v dasti 2.1 Uvedenie na trh, CRA sa vztahuje na produkty
s digitalnymi prvkami, ktoré sa v ramci obchodnej ¢innosti po prvykrat spristupnuju na
trhu EU (t. j. ,uvadzaju sa na trh“), ako aj na akykolvek nasledny pripad, ktory
predstavuje spristupnenie toho istého produktu s digitadlnymi prvkami na trhu. Modra
priru¢ka (Cast 2.2) objastiuje, Zze pod pojmom ,obchodna d¢innost” sa rozumie
poskytovanie tovaru za odplatu alebo bezodplatne v kontexte suvisiacom
s podnikanim a mozno ju posudzovat len individualne v kazdom jednotlivom pripade,
pricom sa zohladriuje pravidelnost dodavok, vlastnosti produktu, zdmery dodavatela
atd.

Dodavka v rdmci obchodnej ¢innosti sa vyznacuje radom okolnosti, ktoré su podrobne
zdokumentované v Modrej prirucke a pripomenuté v odoévodneni ¢. 15 rozhodnutia
CRA. Medzi ne mdze patrit priame Ucétovanie ceny, ako aj ,Uétovanie ceny za sluzby
technickej podpory, ak nejde len o nahradu skutoc¢nych ndkladov, so zamerom
spenazit, napriklad poskytnutim softvérovej platformy, prostrednictvom ktorej vyrobca
spenazuje iné sluzby, vyZadovanim pouZitia spracovania osobnych udajov ako
podmienky z inych dévodov nez vylucne na zlepsenie bezpecnosti, kompatibility alebo
interoperability softvéru, alebo prijatim darov presahujucich naklady spojené
s navrhom, vyvojom a poskytovanim produktu s digitalnymi prvkami“ (odévodnenie
15)1,

CRA vsak uznava Specifikd réznych spésobov vyvoja a zverejiiovania ,,slobodného
softvéru a softvéru s otvorenym zdrojovym kdédom*“ (FOSS) a ponuka urcité
usmernenia, ktoré pomahaja urcit, ¢i je FOSS produktom s digitalnymi prvkami
uvadzanym na trh (t. j. v rdmci obchodnej ¢innosti) v zmysle CRA. Ako sa vysvetluje
v odbvodneni 18, ,samotné okolnosti, za ktorych bol produkt s digitalnymi prvkami
vyvinuty, alebo spdsob financovania vyvoja by sa [...] preto nemali zohladriovat pri
uréovani toho, ¢i ide o ¢innost obchodnej alebo neobchodnej povahy”. Konkrétnejsie,
,by sa poskytovanie produktov s digitdlnymi prvkami povaZzovanymi za slobodny
softvér a softvér s otvorenym zdrojovym kddom, ktoré ich vyrobcovia nespenazuju,
nemalo povazovat za obchodnu ¢innost, aby sa zabezpedilo jasné rozliSenie medzi
fazou vyvoja a fazou dodavky*“.

Je preto uzitocné:

i) objasnit, ¢o je FOSS;

ii) kedy sa povaZuje za spadajuci do zodpovednosti fyzickej alebo pravnickej osoby;

iii) uviest priklady, ktoré pomézu zainteresovanym stranam pochopit, kedy distribucia
FOSS predstavuje uvedenie na trh.

1 Treba tiez pripomendt, ?e hoci sa produkty s digitalnymi prvkami ¢asto spenazuju (aj) prostrednictvom
spracuvania osobnych Udajov, ochrana osobnych udajov je zakladnym pravom, a preto osobné Udaje nemozno
povazovat za tovar, ako sa uvadza v odévodneni 24 smernice Eurépskeho parlamentu a Rady 2019/770 z 20. méja
2019 o urditych aspektoch tykajucich sa zmluv o dodavke digitalneho obsahu a digitalnych sluzieb, U. v. EU L 136,
22.5.2019, s. 1-27, ELI: http://data.europa.eu/eli/dir/2019/770/0j.
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44,

45.

46.

Ak sa FOSS neuvadza na trh, nespada do pésobnosti CRA a pokial subjekt, ktory ho
zverejiiuje, nie je pravnickou osobou, ktord spifia definiciu ,spravcu softvéru
s otvorenym zdrojovym kédom* (dalej len ,spravca”) podla ¢lanku 3 ods. 14. V takom
pripade sa na neho vztahuju iba povinnosti stanovené v ¢lanku 24.

Clanok 3 ods. 48 definuje FOSS ako ,softvér, ktorého zdrojovy kdd je volne dostupny
a ktory je vytvoreny na zaklade bezplatnej a otvorenej licencie, ktora udeluje vSetky
prava na volny pristup k nemu, jeho pouzitelnost, modifikovatelnost a redistribuciu®.
Hoci tieto usmernenia neuvadzaju konkrétne licencie zdklade bezplatnej a otvorenej
licencie, ktoré su zlucitelné s definiciou stanovenou v ¢lanku 3 ods. 48, zo znenia tohto
ustanovenia vyplyva, Ze na ucely CRA sa za FOSS povazuje iba softvér, ktory
kumulativne spifia dve podmienky:
i) softvér musi byt spristupneny na zdklade bezplatnej a otvorenej licencie, ktora
udeluje vSetky prava na volny pristup k nemu uvedenych v ¢lanku 3 ods. 48;
ii) jeho zdrojovy kdéd musi byt verejne zdielany.
Poziadavka, aby licencia zabezpecovala, ze softvér bude ,volne pristupny, pouzitelny,
modifikovatelny a redistribuovatelny”, odrdza tradicné chapanie FOSS, a to, ze
pouzivatelia musia mat pristup k zdrojovému kdédu, méiu ho pouzZivat bez
neprimeranych obmedzeni, m6ézu upravovat a redistribuovat jeho pdévodné alebo
upravované verzie. Pristup k zdrojovému kddu je preto nevyhnutnou podmienkou na
uplatfiovanie ostatnych prav: bez pristupu k zdrojovému kddu nie je prakticky mozné
softvér upravovat ani zmysluplne opatovne vyuzivat.

Avsak v ¢lanku 3 ods. 48 nejde len o odkaz na licenéné podmienky, kedZe vyslovne
vyZaduje, aby bol zdrojovy kdd ,,verejne zdielany“. Pojem ,verejne zdielany” znamenj3,
Ze zdrojovy kéd musi byt spristupneny verejnosti (bud’ ,na vyssej drovni“, alebo ,na
nizsej urovni“), a nie len poskytovany na obmedzenom alebo podmienenom zaklade.
V sulade s tym sa softvér distribuovany na zaklade licencie na slobodny softvér a softvér
s otvorenym zdrojovym kdédom, ktorého zdrojovy kod je vsak zdielany (alebo je
povolené ho zdielat) len s platiacimi zdkaznikmi alebo obmedzenou skupinou
pouzivatelov, nepovaZuje za FOSS v zmysle ¢lanku 3 ods. 48. Na ucely CRA by sa preto
za FOSS mal povaZovat iba softvér, ktorého zdrojovy kéd je verejne dostupny a je
licencovany na zaklade licencie na slobodny softvér a softvér s otvorenym zdrojovym
kédom, ktora udeluje Uplny subor prav uvedenych v ¢ldnku 3 ods. 48.

3.1. UrCenie, Ci je slobodny softvér a softvér s otvorenym zdrojovym

kddom v zodpovednosti daného subjektu

47.

CRA uklada kltucové povinnosti hospodarskym subjektom, ktoré dodavaju produkty
s digitdlnymi prvkami na trh EU. Vyrobcu definuje ako fyzicku alebo pravnickd osobu,
ktora dodava produkt s digitdlnymi prvkami pod svojim menom alebo ochrannou
znamkou a ktora tak kona v ramci obchodnej ¢innosti (¢im ho uvadza na trh). Podobne
je dovozcom fyzickd alebo pravnickd osoba so sidlom v EU, ktora doddva produkt
s digitalnymi prvkami od osoby so sidlom mimo EU a ktora tak kona v rdmci obchodnej
¢innosti (¢im ho uvadza na trh). Povinnosti spravcov sa vztahuji na pravnickd osobu,
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48.

49.

ktord doddva FOSS uréeny na obchodné Ucely'?, ale neuvddza ho na trh v zmysle CRA.

Preto na uréenie, ¢&i fyzickd alebo pravnickd osoba uvadza FOSS na trh EU, je najprv
potrebné objasnit, ¢i tato fyzickd alebo pravnickd osoba skuto¢ne dodava FOSS.
Na spravne stanovenie prislusnych povinnosti podla CRA je nevyhnutné urcit, &i fyzicka
alebo pravnicka osoba skutocne vykondava ¢innost doddvania FOSS. Ako sa pripomina
v odovodneni 18, CRA sa totiZz nevztahuje na fyzické alebo pravnické osoby, ktoré
prispievaju zdrojovym kédom k produktom s digitalnymi prvkami spiiiajicimi kritéria
FOSS, za ktoré nenesu zodpovednost.

Vzhladom na Specifikd vyvoja FOSS, ktory casto zahffha viacerych prispievatelov,
decentralizované modely spolupriace a oddelenie prispievania od rozhodovania, je
uzitoéné objasnit, Ze FOSS sa povazuje ,v zodpovednosti” fyzickych alebo pravnickych
os6b, ktoré ho zverejiiuju a vykondvaju primarnu kontrolu nad jeho vyvojom,
vydaniami a rozhodnutiami o distribucii (Casto oznacované ako ,,udrziavatelia“). Osoby,
ktoré prispievaju zdrojovym kédom, ale nemaju kontrolu nad vydaniami, planmi vyvoja
ani rozhodnutiami o riadeni, sa povaZzuju za , prispievatelov”; v takychto pripadoch nie
je FOSS v ich zodpovednosti, hoci do neho prispeli kédom. Samotnd existencia
technickych opravneni, ako je pristup na odosielanie zmien (commit), nestaci na to, aby
sa stanovilo, Ze FOSS je v zodpovednosti danej osoby; zodpovednost spociva na tych,
ktori FOSS zverejriuju a kontroluju.

Priklad 13: Samostatny vyvojdr alebo zamestnanec spolocnosti odosle do projektu FOSS
Ziadost o ,pull” alebo ,,merge” obsahujucu bezpecnostnu opravu alebo novy prvok.
UdrzZiavatelia projektu kod preskumaju, prijmu a zlucia do hlavného repozitdra,
ndsledne ho zahrnu do novej verzie. V tomto scendri je osoba, ktord podala Ziadost
o ,pull”, ,prispievatelom” a nepodlieha CRA. Hoci tdto osoba prispela zdrojovym
kédom, nevykondva primdrnu kontrolu nad vyvojom, vydaniami ani rozhodnutiami
o distribucii.

3.2. Urcenie, Ci je slobodny softvér a softvér s otvorenym zdrojovym

kddom uvadzany na trh EU
50.

Akonadhle sa zisti, Ze za FOSS zodpoveda fyzicka alebo pravnickd osoba, je potrebné
urcit, ¢i tato osoba tento softvér dodava v ramci obchodnej ¢innosti, ¢im dochadza
k jeho uvedeniu na trh.

3.2.1. U¢tovanie ceny

51.

52.

Ak fyzickda alebo pravnicka osoba, ktord doddva FOSS, uctuje cenu za samotny softvér
(napr. uctovanim ceny za vopred skompilované binarne subory), tato osoba uvadza na
trh produkt s digitalnymi prvkami. Osoba, ktora uvadza FOSS na trh, je preto vyrobcom
podla CRA.

Vyrobcovia FOSS cdasto poskytuju bezplatné verzie tohto softvéru (asto nazyvané
,komunitné“ verzie), ktorych zdrojovy kéd je (takmer) identicky s platenou verziou.

12 |de 0 nevyhnutnd, ale nie postadujicu podmienku na to, aby sa pravnickd osoba mohla povaZovat za spravcu
softvéru s otvorenym zdrojovym kédom, kedZe definicia uvedena v ¢lanku 3 ods. 14 stanovuje dalSie podmienky,
ktoré musi pravnicka osoba spliiat, aby sa mohla povaZovat za spravcu.
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53.

Tieto produkty s digitdlnymi prvkami sa vsak odlisné produkty: platend verzia je
nejakym sposobom spefaZovana (napr. bud Uctovanim ceny, alebo inymi
prostriedkami, ako sa uvadza v tejto Casti) a preto sa povazuje za uvedenu na trh, ¢o
vyvolava povinnosti vyrobcu. Verzia poskytovana bezplatne (alebo komunitna verzia)
nie je spenazovana, a preto sa na Ucely CRA nepovaZuje za uvedenu na trh. To plati aj
v pripade, ak je platend verzia ,vylepSenou” obchodnou verziou, ktord rozsiruje
zdrojovy kod verzie poskytovanej bezplatne alebo tuto verziu zaclerfiuje do SirSieho
produktu s digitalnymi prvkami (napr. ako v pripade modelu ,,open-core”).

Ak je poskytovatelom komunitnej verzie prdvnickd osoba, tdto pravnickd osoba
podlieha povinnostiam spravcov aj v suvislosti s verziou, ktoru poskytuje bezplatne
(komunitna verzia). Ak je poskytovatelom fyzicka osoba, verzia poskytovana bezplatne
(komunitna verzia) nespada do pdsobnosti CRA.

3.2.2. Spenazovanie inych sluzieb alebo vyzadovanie spracuvania osobnych

54.

udajov

Fyzickd alebo pravnickd osoba, ktora zverejnuje FOSS, mdZe tento softvér zaroven
uvadzat na trh (t. j. poskytovat ho v rdmci obchodnej ¢innosti), ak poskytuje softvér,
prostrednictvom ktorého zardba na inych produktoch s digitdlnymi prvkami alebo
sluzbach, alebo ak ako podmienku pouzivania vyZaduje spractvanie osobnych udajov
z inych doévodov, ako je vylucne zlepsenie bezpecnosti, kompatibility alebo
interoperability softvéru.

Priklad 14: Fyzickd alebo prdavnickd osoba zverejni slobodnu aplikdciu typu
,marketplace” s otvorenym zdrojovym kdédom. Aplikdcia je k dispozicii bezplatne
a umozZniuje pouZivatelom prostrednictvom nej nakupovat tovary alebo sluzby.
Aplikdcia umoZriuje osobe, ktord ju zverejnila, zardbat na inych produktoch
s digitalnymi prvkami a sluZzbdch ponukanych prostrednictvom nej (napr.
prostrednictvom reklam, provizii alebo poplatkov za predplatné). Aplikdcia sa preto
povaZuje za uvedenu na trh v ramci obchodnej ¢innosti.

Priklad 15: Fyzické alebo prdvnickd osoba zverejni slobodnu aplikdciu typu VPN
s otvorenym zdrojovym koédom. Aplikdcia je k dispozicii bezplatne, umoZriuje vsSak
pouZivatelom platit za pristup k dodatocnym serverom alebo vyhradenym IP adresam.
Tdato aplikdcia umozZniuje danej osobe zardbat na inych sluZzbdch ponukanych
prostrednictvom nej, a preto sa povaZuje za uvedent na trh v ramci obchodnej ¢innosti.

Priklad 16: Fyzickd alebo prdvnickd osoba zverejriuje slobodnu aplikdciu s otvorenym
zdrojovym kédom na sledovanie fyzickej kondicie. Aplikdcia je k dispozicii bezplatne, jej
pouZivanie je vsak podmienené spractvanim osobnych udajov pouZivatelov na ucely,
ako je cielend reklama alebo analyza, ktoré nesuvisia s bezpecnostou, kompatibilitou
alebo interoperabilitou softvéru. KedZe aplikdcia vyZaduje takéto spracuvanie tdajov
ako podmienku pouZivania, povaZuje sa za uvedenu na trh v ramci obchodnej ¢innosti.

3.2.3. Podporné sluzby

55.

Samotna skutocnost, Ze fyzicka alebo pravnicka osoba, ktord zverejriuje FOSS, ponuka
aj sUvisiace platené podporné sluzby, eSte sama o sebe neznamend, Ze produkt
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56.

57.

58.

59.

s digitdlnymi prvkami sa doddva v ramci obchodnej ¢innosti. Podporné sluzby mézu
zahfiiat c¢innosti, ako je poradenstvo, skolenia alebo odborné sluzby suvisiace
s pouzivanim, dokumentaciou, konfiguraciou a nasadenim softvéru zo strany zakaznika.

Rozhodujucim faktorom je, Cije pristup k samotnému FOSS (t. j. poskytovanie produktu
s digitdlnymi prvkami), vratane jeho udrzby podmieneny odmenou, a nie len samotnou
ponukou odbornych sluzZieb tykajucich sa volne dostupného produktu s digitalnymi
prvkami, ako sa uvadza v odévodneni 18 CRA (,by sa poskytovanie produktov
s digitdlnymi prvkami povaZovanymi za slobodny softvér a softvér s otvorenym
zdrojovym kédom, ktoré ich vyrobcovia nespefiazuji, nemalo povazovat za obchodnu
¢innost”). Ak je mozné FOSS bezplatne stiahnut a nainstalovat a pouzivatelia si m6zu
volitelne zvolit samostatny nakup odbornych sluzieb, tento FOSS sa nepovazuje za
uvedeny na trh.

Naopak, v niektorych pripadoch je pristup ku konkrétnej verzii produktu s digitdlnymi
prvkami, vratane urcitych vyhod, ako je technickd pomoc alebo optimalizacia vykonu,
podmieneny odmenou. V takychto pripadoch ide o spefiazené poskytovanie produktu
s digitdlnymi prvkami v ramci obchodnej ¢innosti, a preto sa povaZuje za uvedenie na
trh. Patri sem aj situacia, ked'je platend edicia alebo podnikova verzia spristupnena na
zaklade obchodnej zmluvy, bez ohladu na to, i je funkéne ekvivalentny softvér
k dispozicii aj bezplatne na zéklade licencie na slobodny softvér a softvér s otvorenym
zdrojovym kédom.

Priklad 17: Fyzickd alebo prdvnickd osoba zverejriuje slobodny operacny systém
s otvorenym zdrojovym kddom a ponuka platenu verziu tohto operacného systému,
ktord zahrria podporné sluzby, ako je technickd pomoc alebo optimalizdcia vykonu.
Platend verzia operacného systému sa povaZuje za uvedenu na trh v ramci obchodnej
¢innosti.

Priklad 18: Fyzickd alebo prdvnickd osoba zverejriuje slobodny ndstroj prikazového
riadka s otvorenym zdrojovym kédom. Ndstroj je volne dostupny a ktokolvek si ho mézZe
stiahnut a nainstalovat. Uvedend fyzickd alebo prdvnickd osoba samostatne ponuka
odborné sluzby, ako su volitelné poradenské sluzby zamerané na skolenie pouZivatelov
a podporu pri instaldcii a pouZivani ndstroja. Tento FOSS sa nepovaZuje za uvedeny na
trh v zmysle CRA.

Najma v pripade fyzickych os6b, ktoré zverejiiuju FOSS, by ponuka technickej pomoci
priamo spojenej s pristupom k produktu s digitdlnymi prvkami stale nespliala kritéria
obchodnej ¢innosti, ak, ako sa uvadza v odévodneni €. 15 CRA, uc¢tovana cena sluzi iba
na pokrytie skuto¢nych nakladov. Medzi takéto skutocné ndaklady patria r6zne naklady
sUvisiace s navrhom, vyvojom a udribou daného softvéru, vratane primeranych
Zivotnych nakladov danej osoby. Preto sa fyzicka osoba, ktord zverejriuje FOSS a ponuka
technickd pomoc s cielom pokryt svoje naklady a ziskat primerani odmenu, nesmie na
zéklade tohto samotného faktu povaZovat za osobu uvadzajicu tento softvér na trh EU.

Fyzickd alebo pravnickd osoba, ktord poskytuje technicki pomoc suvisiacu so
softvérom FOSS, za ktory nenesie zodpovednost, sa nepovaZuje za subjekt uvadzajuci
tento softvér na trh, pokial tdto osoba v ramci poskytovania takejto pomoci podstatne
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upravi softvér FOSS v sulade s ¢lankom 22.

Priklad 19: Poskytovatel sluZieb nezverejriuje FOSS, ale pomdha zdkaznikovi s jeho
instaldciou na lokdlnom serveri zdkaznika. Robi tak bez toho, aby vykonal podstatnu
upravu tohto FOSS. Poskytovatel'sluZieb sa preto nepovaZuje za subjekt uvddzajuci FOSS
na trh.

3.2.4. Dary

60.

61.

62.

Fyzické alebo pravnické osoby, ktoré zverejiiuju projekty FOSS, beZzne poskytuju
pouzivatelom tohto softvéru moznosti dobrovolne prispiet finanénou sumou, aby
podakovali vydavatelom projektu a zaroven zabezpecili, Ze projekt bude nadalej
aktivne udrziavany.

Ako sa uvadza v oddévodneni €. 15 CRA, ,,prijimanie darov bez Umyslu dosiahnut zisk by
sa nemalo povaZovat za obchodnu ¢innost”. Samotna skutoénost, Ze je zahrnuty odkaz
na platformu na prijimanie darov alebo podobné nastroje na zbieranie darov, by sa
nemala povazovat za Umysel dosiahnut zisk, a to ani v pripade, ak suma vyzbierana
prostrednictvom darov presahuje samotné naklady spojené s navrhom, vyvojom
a poskytovanim produktu s digitalnymi prvkami. To zahffia primerand odmenu pre
prispievatelov zamestnanych pravnickou osobou a/alebo primerané Zivotné naklady
fyzickej osoby. Dary sa vzhladom na svoju povahu v ¢ase menia, a preto je potrebné pri
posudzovani, ¢i sa FOSS spenazeny vyluéne prostrednictvom darov povazuje za
uvedeny na trh, postupovat s urcitou mierou flexibility. Je preto nepravdepodobné, ze
by sa FOSS podporovany vylu¢ne prostrednictvom darov povazoval za uvedeny na trh
v zmysle CRA.

Priklad 20: Fyzickd alebo prdvnickd osoba zverejni ndstroj FOSS vo verejnom online
repozitdri, ¢im umoZni komukolvek stiahnut, pouZivat, upravovat a dalej Sirit tento
ndstroj na zdklade bezplatnej a otvorenej licencie. Vydavatel vyzyva pouZivatelov, aby
prostrednictvom darcovskej platformy poskytovali dobrovolné dary na podporu
dalsieho vyvoja a udrzby projektu. Pristup k softvéru, jeho zdrojovému kodu a jeho
aktualizaciam nie je podmieneny poskytnutim daru. Tento FOSS sa nepovaZuje za
doddvany v radmci obchodnej ¢innosti a nepovazZuje sa za uvedeny na trh v zmysle CRA.

Existuju vSak pripady, ked sa FOSS podporovany prostrednictvom darov mobze
povazovat za uvedeny na trh. Ide o pripady, ked na zaklade celkového posudenia
okolnosti su dary de facto rovnocenné s Uctovanim ceny za pristup k produktu
s digitalnymi prvkami alebo k niektorym jeho funkcionalitdm. Mé6zZe to platit najma
vtedy, ak je pristup k FOSS, k zakladnym funkcionalitdm alebo k aktualizacidm v praxi
podmieneny poskytnutim daru, alebo ak su dary spojené so zmluvnymi vyhodami alebo
exkluzivnymi vyhodami, ktoré presahuju vyhody pre komunitu.

Priklad 21: Fyzickd alebo prdvnickd osoba uverejnuje softvérovy produkt
s digitdlnymi prvkami na zdklade licencie na slobodny softvér a softvér s otvorenym
zdrojovym kdédom, ale poskytuje verzie na stiahnutie a bezpecnostné aktualizdcie iba
pouZivatelom, ktori poskytnu dar. PouZivatelia, ktori dar neposkytnu, nemaju pristup
k aktudlnej verzii softvéru.

V tomto pripade su dary de facto podmienkou pristupu k produktu s digitdlnymi
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prvkami, a preto sa rovnaju uctovaniu ceny. Tento FOSS sa preto povazZuje za uvedeny
na trh v zmysle CRA.

Priklad 22: Fyzickd alebo prdvnickd osoba spristupriuje zdrojovy kéd FOSS verejnosti, ale
poskytuje vopred skompilované bindrne subory, pravidelné aktualizdcie a zarucené
bezpecnostné opravy len darcom. V tomto pripade su dary spojené s pristupom
k podstatnym aspektom produktu s digitdlnymi prvkami a predstavuju odmenu za
dodanie tohto produktu. Tento FOSS sa preto povaZuje za uvedeny na trh v rdmci
obchodnej ¢innosti.

3.2.5. Financovanie slobodného softvéru a softvéru s otvorenym zdrojovym

63.

64.

65.

kddom

Samotna skuto€nost, Ze tretia strana zaplatila za vyvoj FOSS, sponzorovala ho alebo
inak financovala, sama o sebe neurcuje, ¢i je tento FOSS uvedeny na trh. V ekosystéme
FOSS je beznou praxou, Ze samostatni vyvojari, naddcie alebo komunity dostdvaju
financné prostriedky od spoloénosti, verejnych organov alebo inych sponzorov s cieflom
pracovat na konkrétnych prvkoch, odstrariovat chyby alebo udrziavat kritické
komponenty. Toto financovanie méze mat mnoho foriem, vratane grantov, odmien za
najdenie chyb, sponzorstva, zmliv o poskytovani sluzieb alebo platenych vyvojarskych
prac.

Ako uz bolo pripomenuté, v odévodneni ¢. 18 CRA sa objasfiuje, ze samotné okolnosti,
za ktorych bol produkt s digitdlnymi prvkami vyvinuty, alebo sp6sob financovania tohto
vyvoja, by sa nemali zohladriovat pri ur¢ovani obchodného charakteru danej ¢innosti.

Preto v pripade, Ze je FOSS otvorene zdielany a volne dostupny pre vsetkych na pristup,
pouzivanie, Upravy a dalsie Sirenie, skutoénost, Zze komerény subjekt mohol za tento
projekt zaplatit, by nemala prispievat k urovaniu, ¢i je tento softvér uvedeny na trh.
V skutocénosti, ak sa tento FOSS inak nespenaZuje, nemal by sa povaZovat za uvedeny
na trh. Ak spolo¢nost, ktord financovala vyvoj FOSS (rovnako ako akakolvek ina
spolo¢nost), integruje tento FOSS do svojho produktu s digitdlnymi prvkami, tato
spolocnost je povinna postupovat s naleZitou starostlivostou v sulade s ¢lankom 13 ods.
5 CRA.

Priklad 23: Samostatny vyvojdr zverejni projekt FOSS a aktivne ho udrZiava. Vyrobca A
poZiada samostatného vyvojdra, aby do daného FOSS pridal konkrétny prvok, a tento
vyvoj financuje. Vyvojdr pridd tento prvok do zdrojového kddu FOSS, otvorene ju zdiela
a spristupniuje ju vSetkym na pristup, pouZivanie, upravy a dalsie Sirenie. NepovaZuje
sa, Ze by tento samostatny vyvojdr uviedol dany FOSS na trh. Ak vyrobca integruje FOSS
do svojho produktu s digitalnymi prvkami, musi vykonat ndleZitu starostlivost v sulade
s ¢lankom 13 ods. 5.

3.2.6. Neziskové subjekty zriadené na dosiahnutie neziskovych cielov

66.

Ak je pravnicka osoba, ktord zverejiiuje FOSS, neziskova organizacia ,zriadena tak, aby
sa zabezpecilo, Ze vsetky prijmy po odpocitani nakladov sa pouZiju na dosiahnutie
neziskovych cielov” (odévodnenie 18 CRA), FOSS, ktoré zverejnuje, sa nepovaZuje za
uvedeny na trh. Ak tato pravnicka osoba spifia definiciu ,,spravcu®, podlieha prislusnym
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povinnostiam (¢lanok 24 CRA).

Priklad 24: Prdvnickd osoba zverejriuje slobodny prehliadac¢ s otvorenym zdrojovym
kdédom, ktory je priamo speriaZovany prostrednictvom partnerstiev s vyhladdvacémi,
avsSak vsetky jej vynosy po odpocitani ndkladov sa pouZivaju na neziskové ciele.
Prehliadac sa nepovaZuje za uvedeny na trh v zmysle CRA. Prdvnickd osoba, ktord ho
zverejriuje, podlieha povinnostiam platnym pre sprdvcov.

3.2.7. Integrdacia inymi vyrobcami

67.

68.

V niektorych pripadoch je FOSS uverejneny jasne identifikovatelnhou fyzickou alebo
pravnickou osobou, ale tento FOSS je ,ur¢eny na integrdciu inymi vyrobcami do ich
vlastnych produktov s digitdlnymi prvkami“. V takychto pripadoch sa tento FOSS
nepovazuje za uvedeny na trh EU, pokial ho nespefiaZuje aj osoba, ktora ho uverejiiuje
(t. j. pbvodny vyrobca), v stlade s predchadzajicimi ¢astami tychto usmerneni.

Ak sa tento FOSS neuvadza na trh, pravnicka osoba, ktora ho zverejriuje, by podliehala
povinnostiam spravcov, ak poskytuje podporu na trvalej baze v sulade s definiciou
pojmu ,spravca“.

Priklad 25: Prdvnickd osoba zverejriuje kniZnicu FOSS na vytvdranie pouZivatelskych
rozhrani. Poskytovanie tejto kniZnice nesperiaZuje, ale integruje ju do jedného zo svojich
produktov s digitdlnymi prvkami (ktory je ndsledne uvedeny na trh). KniZnica sa
nepovazuje za uvedenu na trh v zmysle CRA, je vSak urcend na integrdciu do produktov
s digitalnymi prvkami. Pravnickd osoba, ktord ju zverejriuje, je jej spravcom.

Priklad 26: Prdvnickd osoba uvddza na trh operacny systém a zdroverni zverejnuje
kniZnice FOSS, ktoré sluZia ako referencné implementdcie pre pouZivatelov tohto
operacného systému. Prdvnickd osoba nesperiaZuje kniZnice FOSS, ktoré su urcené na
integrdciu do inych produktov s digitdlnymi prvkami. Prdvnickd osoba, ktord ich
zverejnuje, je spravcom tychto kniZnic FOSS.

3.3. Spravcovia softvéru s otvorenym zdrojovym kodom

69.

70.

71.

CRA zavadza novu pravnu kategdriu ,,spravcu softvéru s otvorenym zdrojovym kédom
,vzhladom na vyznam mnohych produktov s digitalnymi prvkami, ktoré sa povazuju za
slobodny softvér a softvér s otvorenym zdrojovym kdéddom, pre kyberneticku
bezpecnost, ktoré sa zverejiiuju, ale nespristupfiujd na trhu v zmysle [CRA]“
(odovodnenie 19 CRA).

V niektorych pripadoch je FOSS uverejneny, ale nie je spristupneny na trhu v zmysle
CRA pravnickou osobou, ktorej ,ucelom alebo cielom je systematicky a trvalo
podporovat vyvoj [FOSS] [...] uréenych na obchodné ¢innosti, a ktord zabezpeluje
Zivotaschopnost tychto produktov” (¢lanok 3 ods. 14 CRA). V takychto pripadoch sa na
tuto pravnickld osobu vztahuju povinnosti spravcov.

Spravca je definovany ako ,pravnicka osoba, ktora nie je vyrobcom®, pretoze vyrobca
je podla definicie fyzicka alebo pravnickd osoba, ktora uvadza produkty s digitdlnymi
prvkami na trh (,,uvadza ich na trh“) pod vlastnym menom alebo ochrannou znamkou.
Pravnicka osoba modzZe byt spravcom iba v pripade produktov s digitalnymi prvkami,
ktoré spifiaju podmienky FOSS a ktoré st uverejnené, ale nie su spristupnené na trhu
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72.

73.

74.

v zmysle CRA. Pojem spravca sa preto vztahuje na konkrétne pripady FOSS, ktoré ,,su
v konecnom doésledku uréeny na obchodné cinnosti, napriklad na integraciu do
komerénych sluzieb alebo do sperfiazovanych produktov s digitalnymi prvkami.”
(odévodnenie 19 CRA?), ale nie su spristupnené na trhu v zmysle CRA, a pre ktoré
pravnicka osoba zverejiujuca dany FOSS zabezpecuje systematickd podporu.

Skutoénost, Ze pravnicka osoba je spravcom jedného konkrétneho FOSS, neznamen3,
Ze je nevyhnutne spravcom aj inych FOSS, ktoré zverejriuje. Podobne skutoénost, ze
pravnicka osoba je vyrobcom jedného konkrétneho FOSS, neznamend, Zze nemdze byt
spravcom inych FOSS. To zahffha aj poskytovanie ,komunitnych” verzii toho istého
FOSS, ako je opisané v oddiele 3.2.1 Stanovenie ceny.

Pravnicka osoba méze teda byt sticasne spravcom jedného konkrétneho FOSS (pricom
spravca systematicky poskytuje podporu na trvalej baze a zabezpeduje zivotaschopnost
softvéru) a vyrobcom iného konkrétneho FOSS (pricom ho uvadza na trh). Inymi
slovami, od tej istej pravnickej osoby sa mdzZe vyZzadovat, aby plnila r6zne Glohy v rdmci
roznych projektov FOSS.

Pre kazdy konkrétny FOSS, ktory zverejiiuje, bude pravnickd osoba musiet zistit, ¢i sa
tento FOSS povazuje za uvedeny na trh v zmysle CRA. Ak ano, stava sa tato pravnicka
osoba vyrobcom daného softvéru. Ak sa FOSS nepovazuje za uvedeny na trh, pravnicka
osoba mobze byt jeho spravcom, ak je softvér uréeny na obchodné ucely a ak ho
pravnickd osoba udriava v sulade s definiciou spravcu®*.

3.3.1. Trvala podpora a zabezpecenie zivotaschopnosti FOSS

75.

76.

77.

V odévodneni €. 19 sa vysvetluje, Ze poskytovanie trvalej podpory vyvoju produktu
s digitdlnymi prvkami méze zahfniat (okrem iného):

i) hosting a riadenie platforiem spoluprace pri vyvoji softvéru;

ii) hosting zdrojového kddu alebo softvéru;

iii) spravu alebo riadenie produktov s digitalnymi prvkami, ktoré sa povazuju za FOSS;
iv) riadenie vyvoja takychto produktov s digitalnymi prvkami.

To mbéze byt napriklad pripad pravnickej osoby, ktord vyvija FOSS na integraciu do
svojich vlastnych produktov s digitalnymi prvkami a nasledne ho zverejiiuje bez toho,
aby ho uvadzala na trh. Tato otazka je rozoberand aj v Casti 3.2.7 Integrdcia inymi
vyrobcami. V tomto pripade nie je pravnicka osoba vyrobcom softvéru, ale mbze byt
jeho spravcom. Okrem toho, ako bolo vysvetlené aj v predchadzajucich castiach,
pravnicka osoba, ktora zverejiiuje bezplatnu (alebo komunitnu) verziu a spenazovanu
verziu toho istého FOSS, sa povaZzuje za spravcu bezplatnej (alebo komunitnej) verzie
a za vyrobcu spenazZovanej verzie.

Podobne je prdvnickd osoba, ktord speriaZzuje FOSS, ale je neziskovou organizaciou,
ktorej vynosy po odpocitani ndkladov sa pouZivaju na dosiahnutie neziskovych cielov

13 Tento pojem je obsiahnuty aj vo formulacii ,uréeny na obchodné Gcely”, ktora je sucastou definicie pojmu
»Sspravca softvéru s otvorenym zdrojovym kddom*“ uvedenej v ¢lanku 3 ods. 14 CRA.

14 Pravnicka osoba tieZ nemusi podliehat Ziadnym povinnostiam podla CRA v pripadoch, ked: (i) konkrétny FOSS
nie je uvedeny na trh v zmysle CRA; a (i) pravnickd osoba nespifia definiciu spravcu v sdvislosti s tymto
konkrétnym FOSS.
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78.

79.

80.

81.

(a preto sa jej FOSS neuvadza na trh v zmysle CRA, ako sa uvadza v oddiele 3.2.6
Neziskové organizdcie), spravcom FOSS, ktory zverejiuje.

Okrem toho niektoré nadacie ponukaju platformy pre spolupracu s roznymi formami
riadenia, ktoré vyrobcom umozriuju pravidelne prispievat k vyvoju FOSS a/alebo ktoré
su pravidelne financované vyrobcami. Takéto naddcie sa maju povazovat za spravcov
v sUvislosti s konkrétnym FOSS, ktory je uréeny na obchodné cinnosti a pre ktory
naddcia poskytuje trvalu podporu. Ako sa vSak vysvetluje v oddiele 3.3 , Sprdvcovia
softvéru s otvorenym zdrojovym kédom*, takato nadacia nemusi podliehat Ziadnym
povinnostiam podla CRA v suvislosti s inym konkrétnym FOSS, ktory hostuje, a to
v pripadoch, ked neposkytuje systematicki podporu pre konkrétny FOSS,
nezabezpedluje jeho Zivotaschopnost a/alebo ak tento konkrétny softvér nie je uréeny
na obchodné ¢innosti.

Druh ,trvalej podpory”, ktord nadacie a podobné organizacie poskytuju konkrétnym
projektom FOSS, sa mdZe vyrazne lisit. Niektoré pravnické osoby napriklad poskytuju
iba netechnickd podporu, ako je sprava znacky projektov, stanovenie pravidiel riadenia,
organizovanie komunitnych podujati alebo zbieranie darov. Iné subjekty poskytuju aj
zakladnu IT infrastruktdru potrebnd na prevddzku projektu, napriklad hosting
repozitarov zdrojového kdodu, poskytovanie systémov na spravu verzii alebo
generovanie podpisovych klti¢ov. Dalsie subjekty idu vo forme poskytovanej podpory
eSte dalej a aktivne prispievaju k projektu technickymi zdrojmi, napriklad
zamestnavanim vyvojdrov, koordinaciou vyvojovych prac, preskimanim alebo
zlucovanim kddu, riadenim vyddvania novych verzii alebo vybavovanim hlaseni
o zranitelnostiach a bezpe¢nostnych zaplat. Hoci vietky pravnické osoby, ktoré spifiaju
podmienky na to, aby boli povazované za spravcov podla CRA, st povinné dodrziavat
povinnosti uvedené v ¢lanku 24 ods. 1 a 2, rozsah, v akom sa na tieto pravnické osoby
vztahuju povinnosti stanovené v ¢lanku 14 ods. 1, odsekoch 3 a 8 vztahuju na tieto
pravnické osoby, zavisi od druhu podpory, ktoru poskytujd, v silade s cldnkom 24 ods. 3.

Napriklad spravca, ktory poskytuje iba netechnicki podporu, sa podla definicie
nezucastnuje na vyvoji produktu s digitdlnymi prvkami, a preto nie je povinny hlasit
aktivne zneuZivané zranitelnosti. Takyto spravca tieZz neposkytuje Ziadne sietové
a informacné systémy na vyvoj takychto produktov s digitdlnymi prvkami, a preto nie
je povinny hlasit zavainé incidenty agentire ENISA a timom CSIRT ani postihnutym
pouzivatelom. Ak sa vsak sprdvca dozvie o aktivne zneuZivanej zranitelnosti (napr.
prostrednictvom hlasenia z externych zdrojov, ako su vyskumni pracovnici), mal by tuto
informaciu zdielat so spravcami produktu s digitalnymi prvkami v stlade so svojou
politikou kybernetickej bezpecnosti. Udrziavatelia produktov s digitalnymi prvkami
a/alebo udrziavatelia by mali tiez zvazit dobrovolné nahlasenie tohto zranitelného
miesta v sulade s ¢ldankom 15.

Na druhej strane, ak spravca poskytuje zakladnu IT infrastrukturu pre urcité produkty
s digitdlnymi prvkami, je povinny v stulade s ¢ldnkom 14 ods. 3 oznamit agentire ENISA
a CSIRT akékolvek zavazné incidenty suvisiace s touto infrastrukturou, ktoré maju vplyv
na bezpecnost produktov s digitdlnymi prvkami. V pripade potreby je tiez povinny
informovat vsetkych pouZivatelov (napr. prostrednictvom vSeobecného oznamenia).
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82.

83.

84.

Ako bolo uvedené v predchadzajicom bode, hoci spravca nie je povinny hlasit aktivne
zneuzivané zranitelnosti, o ktorych sa dozvie, mal by podporovat spravne
zaobchadzanie so zranitelnostami a mal by zvazit dobrovolné hlasenie v sulade
s ¢ldnkom 15.

Nakoniec, ak spravca poskytuje aj technické zdroje pre konkrétne produkty

s digitdlnymi prvkami, je povinny:

i) v sulade s ¢lankom 14 ods. 1 oznamit aktivne zneuzivané zranitelnosti, o ktorych
sa dozvie;

ii) v pripade potreby informovat vsetkych pouZivatelov. V rozsahu, v akom ma
spravca aj priamy vztah s dotknutymi pouzivatelmi, je povinny informovat ich
priamo v sulade s ¢lankom 14 ods. 8.

Ak subjekt prestane poskytovat systematick(l podporu na trvalej baze pre konkrétny

FOSS, méze prestat spifiat definiciu spravcu a preto uz nemusi podliehat prislusnym

povinnostiam. V takychto pripadoch sa tomuto subjektu odporidca jasne oznamit

zmenu svojho statusu v suvislosti s tymto konkrétnym FOSS.

V urcitych situacidch sa subjekt, ktory bol sprdvcom konkrétneho projektu, méze
rozhodnut tento projekt priamo spenazit, ¢im uvedie produkt s digitalnymi prvkami
na trh a vznikaju mu tym povinnosti vyrobcu podla CRA. Za takychto okolnosti sa tento
subjekt kvalifikuje ako vyrobca produktu s digitalnymi prvkami odo dna, ked ho uvedie
na trh (nie vSak v suvislosti s predchadzajucimi verziami, pri ktorych posobil ako
spravca).

3.4. Prispievatelia a nasledné vyuzitie

85.

86.

87.

88.

Ako uz bolo spomenuté v casti 3.1 Urcenie, Ci je slobodny softvér a softvér s otvorenym
zdrojovym kédom v zodpovednosti daného subjektu, CRA objasnuje, Ze sa nevztahuje
»a fyzické alebo prdvnické osoby, ktoré prispievaju zdrojovym kéddom k produktom
s digitalnymi prvkami, ktoré sa povaZuju za slobodny softvér a softvér s otvorenym
zdrojovym kédom, za ktoré nenesu zodpovednost” (odoévodnenie 18).

Vyrobcovia produktov s digitdlnymi prvkami, ktori integrujd komponenty FOSS do
svojich vlastnych produktov s digitdlnymi prvkami, sa tiez nestdvaju zodpovednymi
za individudlnu zhodu tychto komponentov s CRA, a to ani v pripade, ak vyrobcovia
prispievaju zdrojovym kédom k ich ddrzbe.

Podobne samotnd skutocnost, Ze vyrobcovia integruju komponenty FOSS do svojich
vlastnych (spefiazovanych) produktov s digitadlnymi prvkami, nema Ziadny vplyv na dany
status komponentu FOSS podla CRA. Sprdvcovia komponentov FOSS, ktoré nie su
uvedené na trh, nemaju Ziadne povinnosti voci inym subjektom, ktoré mézu takéto
komponenty integrovat do svojich produktov s digitadlnymi prvkami. To, ¢i sa CRA
vztahuje na dany FOSS, zavisi vylu¢ne od toho, ¢i ju fyzicka alebo pravnicka osoba, ktora
ju zverejniuje, uvadza na trh.

Vyrobcovia produktov s digitdlnymi prvkami, ktori integruji komponenty FOSS, su vsak
povinni dodrziavat CRA v suvislosti so svojimi vlastnymi produktmi s digitalnymi
prvkami. V sulade s élankom 13 ods. 5 maju tiez povinnost nalezitej starostlivosti vo
vztahu ku komponentom FOSS, ktoré integruju. Okrem toho su povinni hlasit
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zranitelnosti v integrovanych komponentoch a zdielat bezpecnostné opravy v sulade
s ¢lankom 13 ods. 6. Dalsie usmernenia k tejto téme najdete v casti 9.2.1 Hldsenie
vyvojdrom a zdielanie bezpecnostnych opradv.

3.5. llustrativhe scenare

89.

Nizsie uvedené priklady su Cisto hypotetické a slizia iba na ilustraciu r6znych pripadov,
ako je vysvetlené v predchadzajucich ¢astiach.

Priklad 27: Samostatny vyvojdr A vyvinul FOSS. Vyvojdr A tento FOSS uverejriuje pod
svojim vlastnym menom alebo ochrannou zndmkou, ale za jeho pouZivanie neuctuje
Ziadnu cenu. Softvér je otvorene zdielany a volne dostupny pre vsetkych na pristup,
pouzivanie, upravy a dalSie Sirenie. Vyvojdr A tieZz uvddza odkaz na platformu na
zbieranie dobrovolnych darov.

Spolo¢énosti B, C a D integruju tento FOSS do svojich vlastnych produktov
s digitdlnymi prvkami. Na podporu priebeZnej udrZzby poskytuju spolocnosti B, C a D
vyvojdrovi A dobrovolné prispevky. Tieto prispevky umoZzniuju vyvojdrovi A aktivne
udrZiavat projekt.

Tento FOSS nie je uvddzany na trh v zmysle CRA. Vyvojdr A nemd podla CRA Ziadne
povinnosti. Spolocnosti B, C a D su povinné postupovat s ndleZitou starostlivostou
v sulade s ¢ldnkom 13 ods. 5 pri integrdcii tohto FOSS do svojich vlastnych produktov
s digitdInymi prvkami.

Priklad 28: Neziskovd naddcia F zverejriuje komponent FOSS na integrdciu do inych
komercnych produktov s digitdInymi prvkami. Naddcia F sa zavdzuje poskytovat tomuto
FOSS trvalu podporu s cielom zabezpecit jeho Zivotaschopnost a prijatie. Spoloc¢nosti A,
B a C integruju tento FOSS do svojich viastnych produktov s digitdlnymi prvkami.
Spoloc¢nosti A a B dobrovolne prispievaju ¢asom niektorych svojich vyvojdrov na vyvoj
a udrZbu projektov FOSS v ramci naddcie F, vrdtane tohto FOSS.

KedZe naddcia F je neziskovy subjekt zriadeny tak, Ze jej vynosy po odpocitani ndkladov
sa pouZivaju na dosiahnutie neziskovych cielov, tento FOSS sa nepovaZuje za uvedeny
na trh v zmysle CRA. Naddcia F je sprdvcom FOSS a podlieha prislusnym povinnostiam
stanovenym v cldnku 24. Spolocnosti A, B a C su povinné postupovat s ndleZitou
starostlivostou v sulade s ¢ldnkom 13 ods. 5 pri integrdcii tohto FOSS do svojich
vlastnych produktov s digitdlnymi prvkami.

Priklad 29: Spolocnost A vyvinula komponent FOSS na integrdciu do svojich vlastnych
produktov s digitdlnymi prvkami. Tento FOSS tieZ samostatne zverejriuje pod svojim
vlastnym ndzvom alebo ochrannou zndmkou a aktivne ho udrZiava. Za jeho pouZivanie
vsak neuctuje poplatky ani ho inym spésobom nesperiaZuje. Spolo¢nosti B, C a D
integruju tento FOSS do svojich vlastnych produktov s digitdlnymi prvkami a dobrovolne
venuju ¢as niektorych svojich vyvojdrov na jeho udrZbu.

Tento FOSS sa nepovaZuje za uvedeny na trh v zmysle CRA. Spolocnost A nie je jeho
vyrobcom, ale je jeho sprdvcom. Spolocnosti B, C a D su povinné pri integrdcii FOSS do
svojich vlastnych produktov s digitdlnymi prvkami postupovat s ndleZitou
starostlivostou v sulade s ¢ldnkom 13 ods. 5.

Priklad 30: Spolocnost A uverejriuje FOSS pod svojim vlastnym ndzvom alebo ochrannou
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zndmkou a ponuka ho ako platenu verziu, ktord zahrnia urcité vyhody, ako je technicka
podpora alebo optimalizdcia vykonu. Vyvojdri zo spolocnosti B, C a D prispievaju
k udrzbe tohto FOSS, ten vsak zostdva pod kontrolou spolocnosti A.

Spoloénost A sa v suvislosti s tymto FOSS povaZuje za vyrobcu®. Spoloénosti B, C a D
nepodliehaju povinnostiam vyplyvajucim z CRA v suvislosti s tymto konkrétnym FOSS.
Ak tento FOSS integruju do svojich vlastnych produktov s digitalnymi prvkami, su
povinné postupovat s ndleZitou starostlivostou v sulade s ¢ladnkom 13 ods. 5.

Priklad 31: Spolocnost A zverejriuje FOSS pod svojim vilastnym ndzvom alebo ochrannou
zndmkou a zabezpecuje jeho priebeZnu udrzbu s cielom zabezpecit jeho dlhodobu
Zivotaschopnost, aby bolo mozné tento softvér integrovat do produktov inych spolocnosti
obsahujucich digitdlne prvky. Spolocnost A neuctuje poplatky za jeho pouZivanie,
nespracuva osobné udaje, ktoré zhromazZduje prostrednictvom produktu obsahujuceho
digitdlne prvky, ani nepreddva podporné sluzby suvisiace so zverejnenim FOSS.
Spoloc¢nost B prispieva kiuskom kddu a ¢asom vyvojdrov na udrZzbu daného FOSS, ale
tento softvér komercne nedistribuuje. Spolocnost B ponuka sluzby technickej podpory
nezavisle od distribucie daného FOSS. Spolo¢nost A sa povazZuje za sprdvcu daného
FOSS, zatial ¢o spolo¢nost B nemd voci tomuto FOSS Ziadne povinnosti podla CRA.

Priklad 32: Komponent FOSS zverejriuje neziskovy subjekt zriadeny tak, aby zabezpecil,
Ze vSetky vynosy po odpocitani nakladov sa pouZiju na dosiahnutie neziskovych cielov.
Tento subjekt poskytuje trvalu podporu s cielom zabezpecit dlhodobu Zivotaschopnost
projektu. Udrzba je financovand z verejnych zdrojov, napriklad z vyskumnych grantov.
Dalsi vyvoj, vrdtane novych prvkov, je financovany z darov a v rdmci konkrétnych
projektov realizovanych v partnerstve s vyrobcami, ktori tento FOSS integruju do svojich
produktov s digitdlnymi prvkami. Takéto prvky su zaclenené do zdrojového kédu FOSS.

Neziskovd organizdcia, ktord uverejfiuje FOSS, sa povaZuje za sprdvcu daného
komponentu FOSS. Vyrobca, ktory prispel k vyvoju urcitych prvkov, sa nestdva vyrobcom
daného komponentu FOSS. Ak vyrobca integruje dany komponent FOSS do svojho
vlastného produktu s digitalnymi prvkami, musi postupovat s ndleZitou starostlivostou
v sulade s ¢lankom 13 ods. 5.

Priklad 33: Neziskovd organizdcia zriadend tak, aby zabezpecila, Ze vsetky vynosy po
odpocitani ndkladov sa pouZiju na dosiahnutie neziskovych cielov, zverejriuje sadu na
vyvoj softvéru (SDK) FOSS a zabezpecluje jej priebeznu udrZbu. Sada SDK je verejne
zdieland a je volne dostupnd pre vsetkych na pristup, pouZivanie, upravy a dalSie
Sirenie. Financovanie sa zabezpecuje prostrednictvom CcClenskych prispevkov
vypldcanych neziskovému subjektu a vyvojdri zamestnani ¢lenskymi organizdciami
prispievaju kédom a dalsSimi zdrojmi k vyvoju SDK. Vyrobcovia pouZivaju SDK ako
komponent na vytvdranie inych produktov s digitdlnymi prvkami.

Neziskovd organizdcia, ktord tuto sadu SDK zverejiiuje, je jej sprdvcom. Clenovia
naddcie nie su zodpovedni za sulad sady SDK s CRA. Ak vyrobcovia pouZivaju sadu SDK
na vyrobu svojich viastnych produktov s digitdlnymi prvkami, musia postupovat

15 pokial spoloénost A nie je neziskovou organizaciou zriadenou tak, aby zabezpecovala, Ze vietky vynosy po
odpocditani nakladov sa pouziju na dosiahnutie neziskovych ciefov; v takom pripade by bola spravcom daného
FOSS.
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s ndleZitou starostlivostou v sulade s ¢ldnkom 13 ods. 5.

Priklad 34: Samostatny vyvojdr zverejni kniZnicu FOSS vo verejnom repozitdri balikov
pre dany programovaci jazyk a aktivne ju udrZiava. Do dokumentdcie balika vyvojdr
pridd odkaz na zbierku darov. Vyrobca si tuto kniZnicu bezplatne stiahne z repozitdra

a integruje ju do svojho vlastného produktu s digitdlnymi prvkami.

Samostatny vyvojdr ani repozitdr balikov nemaju podla CRA Ziadne povinnosti. Vyrobca,
ktory kniZnicu integruje, musi postupovat s ndleZitou starostlivostou v sulade s ¢ldnkom
13 ods. 5.
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Obrdzok 1: ZjednodusSeny diagram uplatriovania CRA na slobodny softvér a softvér s otvorenym zdrojovym
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4.

90.

91.

92.

Podstatné Upravy a ndhradné diely

Clanok 3 ods. 30 CRA definuje ,podstatni upravu“ ako zmenu produktu
s digitalnymi prvkami po jeho uvedeni na trh, ktora:

ovplyviiuje sulad produktu s digitdlnymi prvkami so zdkladnymi poZziadavkami
stanovenymi v Casti | prilohy I; alebo ktora

vedie k Uprave zamyslaného ucelu, pre ktory bol produkt s digitdlnymi prvkami
posudzovany.

Pojem podstatnej Upravy je relevantny pre stanovenie povinnosti podla CRA
v mnohych pripadoch, vratane tychto:

v sulade s ¢lankom 21 sa dovozca alebo distributor, ktory vykona podstatnu Upravu
produktu s digitdlnymi prvkami, ktory je uz uvedeny na trh, povazuje za jeho vyrobcu;

v sulade s ¢lankom 22 sa za vyrobcu povazuje akakolvek fyzicka alebo pravnicka osoba,
ktord vykond podstatnu Upravu produktu s digitdlnymi prvkami a uvedie ho na trh;

v sulade s ¢lankom 69 ods. 2 sa za vyrobcu povaZuje akdkolvek fyzicka alebo pravnicka
osoba, ktord po 11. decembri 2027 vykond podstatnd Upravu produktu
s digitalnymi prvkami uvedeného na trh pred 11. decembrom 2027 a tento produkt
uvedie na trh;

pre vyrobcov produktov s digitalnymi prvkami uvedenych na trh po 11. decembri 2027,
s ciefom uréit, ¢ produkt s digitdlnymi prvkami musi prejst novym postupom
posudzovania zhody v désledku zmien vykonanych po tomto datume, najma vzhladom
na iterativny charakter vyvoja softvéru.

Preto je dolezité poskytnut usmernenia, ktoré pomozu hospodarskym subjektom
pochopit, kedy sa Gpravy hardvéru alebo softvéru povaZzuju za podstatné Gpravy.

4.1. Fyzické opravy

93.

Ako sa uvadza v odb6vodneni 42 CRA, ,ak produkt s digitalnymi prvkami podlieha
,renovovaniu®, ,adrzbe” a ,,oprave” v zmysle vymedzenia v ¢lanku 2 bodoch 18, 19
a 20 nariadenia Eurépskeho parlamentu a Rady (EU) 2024/1781, nemusi to nevyhnutne
viest k podstatnej Uprave produktu, napriklad ak sa zamyslany Géel a funkcie nezmenia
a neovplyvnena zostane aj Uroven rizika. Modernizacia produktu s digitalnymi prvkami
vyrobcom by mohla viest k zmenam v navrhu a vyvoji tohto produktu, a preto by mohla
mat vplyv na jeho zamyslany ucel a sulad s poZiadavkami stanovenymi v tomto
nariadeni”. Toto je v sulade s oddielom 2.1 Modrej prirucky, v ktorej sa pripomina, Ze
»produkt, ktory presiel vyznamnymi zmenami alebo generdlnou opravou po uvedeni
do prevadzky, sa musi povazovat za novy produkt, ak:

i) doslo k uprave jeho povodnej vykonnosti, ucelu alebo typu, pricom tato zmena
nebola predpokladana v pévodnom posudeni rizika;

ii) zmenila sa povaha nebezpelenstva alebo sa zvysila Uroven rizika vo vztahu
k prislusnym harmonizaénym pravnym predpisom Unie; a

iii) produkt je spristupneny na trhu (alebo uvedeny do prevadzky, ak prislusné pravne
predpisy zahfnaju do svojej posobnosti aj uvedenie do prevadzky).
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94.

95.

Toto sa musi posudzovat individudlne v kazdom jednotlivom pripade, a to najma
s ohladom na ciel pravnych predpisov a typ produktov, na ktoré sa dané pravne
predpisy vztahuju“.

Ukony renovacie, udriby alebo opravy, ktoré vedu k fyzickym upravdm produktov
s digitalnymi prvkami, ktoré uz boli uvedené na trh, nemusia nevyhnutne predstavovat
podstatné Upravy. Preto by sa malo vykonat posudenie v jednotlivych pripadoch
s cielom zistit, ¢i takato fyzicka Uprava ovplyviiuje sulad produktu s digitdlnymi prvkami
so zakladnymi poziadavkami Casti | prilohy |, alebo ¢i vedie k zmene zamyslaného ucelu
produktu, na ktory sa vztahuje posudenie kybernetickobezpeénostného rizika.

Vymena chybnych alebo opotrebovanych dielov za diely s lepSimi vlastnostami (napr.
v dosledku technického pokroku alebo preto, Ze stary diel sa uz nevyraba) sama osebe
nespbdsobuje podstatnu Upravu opraveného produktu s digitalnymi prvkami. K tomu
dochddza len vtedy, ak zmena vykonu alebo spésobu fungovania opraveného produktu
s digitalnymi prvkami:

i) ovplyviuje jeho sulad so zakladnymi poziadavkami alebo

i) vedie k zmene zamyslaného ucelu, ktora nebola zahrnutd v posudeni rizika.
Priklad 35: Vyrobca pocitacového servera vykond opravu, pri ktorej vymeni chybnu
pamdt RAM za novu s lepsSim vykonom. Zhoda servera so zakladnymi poZiadavkami nie
je ovplyvnend. Server md lepsi vykon, ale jeho novy vykon zostdava v ramci zamyslaného
pouZitia servera, ako bolo zohladnené v posudeni kybernetickobezpecnostnych rizik.
Pocitacovy server sa nepovaZuje za podstatne upraveny.

4.2. Nahradné diely

96.

97.

V ¢lanku 2 ods. 6 CRA sa stanovuje, Ze nahradné diely urcené na vymenu identickych
komponentov a vyrobené podla rovnakych Specifikdcii ako tieto komponenty
nepodliehaji CRA. V oddvodneni 29 sa dalej uvadza, ze vynimka sa vztahuje jednak na
nahradné diely pre produkty s digitalnymi prvkami, ktoré boli uvedené na trh pred
zaCatim uplatfiovania CRA, a jednak na ndhradné diely, ktoré uZ presli postupom
posudzovania zhody stanovenym v nariadeni.

Vynimku uvedenu v ¢lanku 2 ods. 6 CRA treba chapat tak, Ze sa uplatfiuje len vtedy, ak
sa nahradny diel dodava vyluéne na Géely opravy alebo prediZenia Zivotnosti produktu
s digitadlnymi prvkami, ktory bol uz uvedeny na trh (pred alebo po 11. decembri 2027).
Ak sa produkt s digitdlnymi prvkami doddva ako samostatny produkt bez akejkolvek
suvislosti s udrzbou alebo opravou uz existujuceho produktu s digitdlnymi prvkami,
uvadza sa na trh v zmysle CRA a nemal by sa povazovat za ndhradny diel spadajuci do
posobnosti €ldnku 2 ods. 6. Ucel udriby alebo opravy by mal byt zrejmy z kontextu
dodavky, napriklad prostrednictvom identifikacie produktu s digitdlnymi prvkami alebo
skupiny produktov v objednavke alebo obchodnej ponuke, alebo prostrednictvom
dodavky cez popredajné alebo servisné kandly. Podporné dbékazy v tomto zmysle by
mali byt k dispozicii aj organom dohladu nad trhom. Skutoénost, Ze produkt
s digitalnymi prvkami by sa z technického hladiska mohol pouzit na vymenu suciastky,
sama osebe nestadi na to, aby sa nan vztahovala vynimka v pripade, Ze takéto prvky
chybaju.
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98.

99.

100.

101.

Preto ak je nadhradny diel identicky so suciastkou, ktord je uz sucastou produktu
s digitdlnymi prvkami, ktory bol uvedeny na trh bud pred ddtumom =zacatia
uplatfiovania CRA, alebo ktory bol uvedeny na trh v silade s CRA, tento nahradny diel
sam o sebe nepodlieha CRA.

Pri posudzovani, ¢i by sa nahradny diel mal povaZovat za identicky so sudiastkou, by sa
pozornost mala zamerat na jeho funkénu Ulohu v produkte s digitdlnymi prvkami a na
vlastnosti, ktoré moézu byt relevantné pre kyberneticki bezpecnost. Hoci je vidy
potrebné posudenie v jednotlivych pripadoch, rozdiely, ktoré neovplyviuju
bezpecnostné vlastnosti ani profil kybernetickobezpecnostného rizika suciastky, samy
osebe nebrania tomu, aby sa na tento nahradny diel vztahoval ¢lanok 2 ods. 6 CRA.

Naopak, rozdiely vo vlastnostiach relevantnych pre kybernetickl bezpeénost
komponentu, ako su algoritmy, protokoly, kryptografické mechanizmy, prvky kontroly
pristupu alebo iné vlastnosti suvisiace s bezpecnostou, mézu znamenat, Ze novy diel
nemozno povazovat za identicky s komponentom, ktory ma nahradit.

Ak ndhradna suciastka nie je identickd s povodnou sucdiastkou, tato nahradna suciastka
predstavuje samostatny produkt s digitdlnymi prvkami a preto podlieha CRA.
V takychto pripadoch sa musi posudit sulad so zakladnymi poZiadavkami s ohladom na
zamyslany ucel ndhradnej suciastky. Osobitny vyznam ma funkcia nahradnej suciastky
spocivajuca v zabezpeceni kompatibility alebo interoperability s existujucim
produktom s digitalnymi prvkami, a to aj v pripade, ak ide o produkt s digitalnymi
prvkami uvedeny na trh pred zacatim uplatfiovania CRA. Ak nie je moZné primerane
splnit uréité zakladné poziadavky z dévodu tohto zamyslaného Gcelu alebo technickych
obmedzeni, vyrobca to musi zohladnit v posudeni rizik kybernetickej bezpecénosti
a zaviest primerané alternativne alebo kompenzacné opatrenia na zmiernenie rizik, aby
nedoslo k ohrozeniu bezpecnosti produktu s digitdlnymi prvkami. Ako sa uvadza aj
v Casti 2.6 Zlozité systémy, klu€ovu ulohu pri transparentnom opise zistenych
obmedzeni, suvisiacich kybernetickobezpecnostnych rizik a zavedenych opatreni na
zmiernenie rizik zohravaju tak technicka dokumentacia, ako aj informdacie a pokyny pre
pouZzivatela. Ako sa vysvetluje v ¢asti 4.1 Fyzické opravy, vymena vadnych dielov alebo
opotrebovanych sucasti za diely s lepsimi vlastnostami sama o sebe nespdsobuje
podstatnu Upravu opraveného produktu s digitalnymi prvkami.

Priklad 36: Viyrobca uviedol na trh EU prepojené riadiace jednotky. V jednom pripade
bol oviddac¢ uvedeny na trh v roku 2026, pred ddtumom uplatriovania CRA. V inom
pripade bol oviddac¢ uvedeny na trh v roku 2028 v sulade s CRA. V roku 2028 doslo
k poruche digitdlneho komunika¢ného modulu v oboch typoch ovilddacov. Vyrobca
doddva ako ndhradny diel vymenny modul, ktory je identicky a vyrobeny podla
rovnakych Specifikdcii ako origindl.

V oboch pripadoch spadd ndhradny modul do rozsahu pésobnosti vynimky uvedenej
v ¢lanku 2 ods. 6. Ndhradny diel sam o sebe nepodlieha CRA, hoci ide o produkt
s digitalnymi prvkami, pretoZe nahrddza identicku sucast v produkte s digitdlnymi
prvkami. Oprava nepredstavuje podstatnu upravu produktu s digitdlnymi prvkami.

Priklad 37: Vyrobca uviedol na trh EU v roku 2026 pripojeny priemyselny requldtor, a to
pred ddtumom uplatriovania CRA. V roku 2028 doslo k poruche komunikacného Cipu
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v tomto reguldtore. KedZe vyrobca tento Cip uZ nevyrdba, doddva ako ndhradny diel
novsi Cip s rovnocennou funkcionalitou, avsSak s odlisnou kryptografickou
implementdciou a aktualizovanym mechanizmom bezpecného spustenia, s cielom
zachovat kompatibilitu a nepretrZitu prevddzku.

V tomto pripade nemozno ndhradny Cip povaZovat za identicky, kedZe rozdiely
v kryptografickej implementdcii a mechanizme bezpecného spustania ovplyviiuju
vlastnosti Cipu v oblasti kybernetickej bezpecnosti. Preto sa nan nevztahuje vynimka
podla ¢ldnku 2 ods. 6 a predstavuje produkt s digitdlnymi prvkami, na ktory sa vztahuje
CRA. Sulad ndhradného dielu sa musi posudzovat s ohladom na jeho zamyslany ucel,
vrdtane jeho ulohy pri zabezpecovani interoperability s produktom s digitdlnymi
prvkami uvedenym na trh pred zacatim uplatriovania CRA.

Priklad 38: Vyrobca uvedie na trh v roku 2028 inteligentny reguldtor budov v sulade
s CRA. V roku 2029 déjde k poruche bezdrétového modulu v tomto reguldtore. KedZe
vyrobca tento modul uZ nevyrdba, dodd ako ndhradny diel novy modul, ktory pini
rovnaku funkciu s vyuzitim rovnakych komunikacnych protokolov a bezpecnostnych
mechanizmov, je vsak zaloZeny na inej sade Cipov a md aktualizovany firmvér, ktory
nemeni viastnosti, ktoré moézu byt relevantné pre kyberneticku bezpecnost.

V tomto pripade mozno ndhradny modul povazovat za identicky. Na modul sa preto
vztahuje vynimka podla ¢ldnku 2 ods. 6 a nepodlieha CRA.

Vynimka pre nahradné diely sa uplatriuje bez ohladu na to, ¢i nahradny diel nahradza
sucast v ramci produktu s digitalnymi prvkami, alebo ¢i nahradza kompletny produkt
s digitalnymi prvkami, ktory sam tvori stcéast vacésieho produktu, a to aj v pripade, ak je
tento vacsi produkt s digitalnymi prvkami zloZzeny z viacerych integrovanych sucasti, za
predpokladu, Ze ndhradny diel je konkrétne dodavany ako nahradny diel, ako je
vysvetlené v predchadzajucich odsekoch.

Priklad 39: V roku 2027 uvedie vyrobca na trh systém priemyselnej automatizdcie, ktory
obsahuje programovatelny logicky kontrolér (PLC) ako jednu zo svojich zloZiek. V roku
2031 dbjde k poruche centrdlnej procesorovej jednotky (CPU) PLC. Vyrobca ponuka dve
moZnosti opravy: i) dodanie ndhradnej jednotky CPU, ktoru moZno povaZovat za
identicku s pévodne nainstalovanou CPU; alebo ii) dodanie kompletného nahradného
PLC, ktoré mozno povaZovat za identické s pévodne nainstalovanym PLC. V obidvoch
pripadoch sa ndhradny diel doddva prostrednictvom kandla popredajného servisu
vyrobcu ako ndhradny diel a priemyselny automatizacny systém, pre ktory je ndhradny
diel urceny, je jasne identifikovany. V obidvoch pripadoch spadd ndhradny diel do
rozsahu vynimky uvedenej v ¢cldnku 2 ods. 6, bez ohladu na to, ¢i sa ndhrada tyka sucasti
v ramci PLC, alebo PLC ako celku.

4.3. Aktualizacie softvéru ako podstatné Upravy

103.

Vyvoj softvéru ma iterativny charakter, pricom softvérové produkty s digitdlnymi
prvkami, ktoré st uz uvedené na trh, sa ¢asto a priebezne aktualizuju. V tejto suvislosti
je uzitoéné poskytnut dalsie usmernenia na uréenie, kedy sa ma softvér povazovat za
podstatne upraveny. Takéto usmernenia maju najma pomoct vyrobcom softvérovych
produktov s digitdlnymi prvkami, ktori vykonavaji zmeny na svojich vlastnych
produktoch, urcit, ¢i tieto zmeny predstavuju podstatnd Gpravu.
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V odbévodneni ¢. 39 sa uvadza, Ze produkt s digitalnymi prvkami je podstatne upraveny
vtedy, ak zmena ovplyviiuje Uroven kybernetickobezpecnostného rizika a ak vyrobca
takéto zmenené alebo dodatocné riziko nezohladnil vo svojom posudeni rizik
a nasledne ani pri implementacii zdkladnych poZziadaviek. Vyrobca by preto mal
v jednotlivych pripadoch posudit, ¢i aktualizacia softvéru prindsa nové alebo zvysené
kybernetickobezpeénostné rizika a ¢i sa takéto rizika uz zohladnili v jeho posudeni rizik.

Ak vyrobca zavedie do produktu s digitalnymi prvkami nové funkcionality, ktoré maju
za nasledok zmenu zamyslaného uUcelu produktu ako celku, je pravdepodobné, ze
vyrobca takéto zmeny nezohladnil vo svojom posudeni rizik. Za takychto okolnosti by
sa tato zmena vo vSeobecnosti povaZovala za podstatnu Upravu.

Priklad 40: Vyrobca uvddza na trh riadiaci panel, ktory zbiera udaje zo strojov
a zobrazuje trendy a vystrahy, pricom nemd mozZnost tieto stroje ovlddat. Vyrobca
ndsledne vyvinie novu verziu tohto riadiaceho panela, do ktorej zavedie funkcionality,
ktoré mu umoZznuju ovlddat stroje, a to aj prostrednictvom upravy prevddzkovych
parametrov a reStartovania strojov po poruchovych stavoch. V désledku tychto zmien
sa zamyslany ucel riadiaceho panela posunul nad rdmec toho, ¢o bolo predpokladané
v posudeni rizik, a to z riadiaceho panela na produkt s digitdinymi prvkami uréenym na
vykondvanie prevddzkovej kontroly nad inymi zariadeniami. Riadiaci panel bol preto
podstatne upraveny.

Priklad 41: Vyrobca uvddza na trh spotrebitelsku softvérovu aplikdciu uréenu na
organizovanie a zobrazovanie osobnych udajov, ako su e-maily, sprdvy alebo
dokumenty, a na podporu zdkladnych funkcii vyhladdvania a filtrovania. Vyrobca
ndsledne zavddza aktualizdciu, ktord umozZriuje aplikdcii automaticky analyzovat obsah
pouZivatela s cielom vytvdrat profily spravania a prijimat automatizované rozhodnutia
ovplyviiujuce prioritizdciu, potldc¢anie alebo odporucanie obsahu bez zdsahu
pouZivatela. V désledku tejto zmeny sa zamyslany ucel softvéru meni z ndstroja na
spravu informdcii ovlddaného pouZivatelom na automatizovany systém rozhodovania,
¢o nebolo zahrnuté v posudeni rizik. Aplikdcia bola preto podstatne upravend.

Zaroven je vSsak mozné, Ze vyrobca postupne zavadza nové funkcionality, ktoré uz boli
zahrnuté v jeho posudeni rizik, alebo ktoré samy osebe nemenia profil
kybernetickobezpeénostného rizika produktu s digitalnymi prvkami. Tak tomu moéze
byt napriklad v pripade, ak vyrobca predpokladal vyvoj tychto funkcionalit, uz opisal
a posudil suvisiace rizika a zaviedol primerané zmierfiujuce opatrenia na zabezpecenie
trvalej zhody so zakladnymi poZiadavkami. Tak tomu mdzZe byt aj v pripade, ak nové
funkcionality nezavadzaju zmeny, ktoré by so sebou prinasali nové alebo zvysené rizika.
Aktualizacie tohto charakteru by sa preto nemali povazovat za podstatné Upravy, kedZe
nezvysuju kybernetickobezpecnostné riziko a nasledne nemenia spOsob plnenia
zakladnych poZziadaviek.

Priklad 42: Aplikdcia na zasielanie sprav je pévodne uvedend na trh s funkcionalitou
obmedzenou na zasielanie sprdv medzi dvoma osobami. Posudenie rizika vyrobcu
zahrria neskorsie zavedenie skupinového zasielania sprdv, vrdtane napriklad zvysenej
zloZitosti smerovania sprdv. V ndslednej aktualizdcii vyrobca priddva funkcionality
skupinového chatu spolu s ndstrojmi na sprdvu a moderovanie, ktoré boli uZ
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v pévodnom ndvrhu predpokladané a posudené. Aktualizdcia zavddza funkcionality,
ktoré spadaju do rozsahu pévodného zamyslaného ucelu a posudenia rizika. Aplikdcia
na zasielanie sprdv preto nebola podstatne upravend.

Priklad 43: Systém monitorovania vyroby sa uvddza na trh s povolenymi riadiacimi
panelmi len na Ccitanie, pricom prvky automatizovaného riadenia su pritomné
v architekture systému, ale zostdvaju deaktivované. Posudenie rizik vyrobcu vyslovne
zahrnia  buddcu aktivdciu automatizovanych  regulacnych  sluciek, vrdtane
kybernetickobezpecnostnych rizik spojenych s riadenim v uzavretej slucke, ako aj
bezpecnostnych opatreni, ako su mechanizmy rucného prebratia riadenia operdtorom
a stavy zabezpecené proti zlyhaniu. V neskorsej aktualizdcii vyrobca aktivuje prvky
automatizovaného riadenia a bezpecnostné opatrenia tak, ako bolo pévodne posudené.
Systém monitorovania vyroby preto nebol podstatne upraveny.

Naopak, aj obmedzené alebo zdanlivo menej vyznamné nové funkcionality mézu so
sebou priniest zavainé kybernetickobezpeénostné rizika, ktoré ovplyviiuju sulad so
zakladnymi poziadavkami. Posudenie podstatnej Upravy by sa preto nemalo zakladat
na rozsahu alebo zloZitosti zmeny, ale na jej potencidlnom nepriaznivom vplyve na
profil kybernetickobezpecnostného rizika produktu s digitdlnymi prvkami a nasledne na
plnenie zakladnych poZiadaviek.

Priklad 44: Vyrobca zavddza aktualizdciu softvérovej aplikdcie, ktorou priddva prvok
,zapamdtat si ma“ alebo prvok trvalého prihldsenia, ktord lokdlne uklada autentizacné
tokeny s cielom zvysit pohodlie pouzZivatela. Hoci je rozsah tejto funkcionality
obmedzeny, prindsSa nové rizikd suvisiace s krddeZou tokenov, neoprdvnenym pristupom
a prevzatim reldcie, ktoré neboli zohladnené v posudeni rizik. Aktualizdcia preto
ovplyviiuje sulad so zdkladnymi poZiadavkami. Softvérovd aplikdcia bola podstatne
upravend.

Priklad 45: Vyrobca priddva do existujuceho softvérového produktu s digitdinymi
prvkami novy prvok protokolovania a diagnostiky, ktord umoZriuje export podrobnych
systémovych protokolov na tcely riesSenia problémov. Hoci sa tdto funkcionalita javi ako
menej vyznamnd, vedie k zberu a ukladaniu citlivych prevddzkovych udajov
v nezasifrovanom formdte, ¢im vznikaju rizikd zverejnenia tdajov, ktoré neboli predtym
posudené ani zmiernené. Tdto zmena mébZe preto mat vyznamny vplyv na profil
kybernetickobezpecnostnych rizik produktu s digitdlnymi prvkami. Softvérovy produkt
s digitdlnymi prvkami bol podstatne upraveny.

V sulade s odoévodnenim ¢. 39 CRA sa bezpecnostné aktualizdcie vo vSeobecnosti
nepovazuju za podstatné Upravy, kedZe ich primarnym Gcelom je znizit droven
kybernetickobezpeénostného rizika spojenej s produktom s digitalnymi prvkami.
Bezpecnostna aktualizdcia, ktord neupravuje zamyslany ucel daného produktu
a nezavadza nové kybernetickobezpecnostné rizika, by sa preto nemala povaZovat za
podstatn( Upravu, a to ani v pripade, ak tato aktualizidcia mozZe priniest vyznamné
technické zmeny. To plati aj v pripadoch, ked’ su urcité funkcionality upravené alebo
obmedzené vyluéne za Ucelom zmiernenia zistenych zranitelnosti a zabezpecenia
pokracujuceho suladu so zdkladnymi poziadavkami.
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Priklad 46: Vyrobca nasadi bezpecnostnu aktualizdciu s cieflom odstranit zranitelnost
v kddovej zdkladni produktu s digitdlnymi prvkami opravou chyby autentizdcie
vstupnych udajov, ktord by mohla viest k pretecCeniu vyrovndvacej pamédte, alebo
opravou logickej chyby umoZzriujucej obidenie overovania totoZnosti prostrednictvom
nesprdvneho overovania reldcie. Aktualizdcia upravuje vnutornu implementdciu
softvéru bez toho, aby ovplyvnila zamyslany ucel daného produktu alebo zaviedla nové
riziko. Cielom takejto aktualizdcie je vylucne zniZit kybernetickobezpecnostné riziko.
Bezpecnostnd aktualizdcia by sa nemala povaZovat za podstatnu upravu.

Priklad 47: Vyrobca zavddza bezpecnostnu aktualizdciu, ktord posilfiuje existujuce
bezpecnostné konfigurdcie, napriklad sprisnenim pravidiel firewallu, deaktivdciou
nepouZzivanych sietovych portov, zmenou predvolenych zdsad pre hesld sprdavcov alebo
zavedenim povinnej viacfaktorovej autentizdcie tam, kde bola tdto funkcionalita uz
k dispozicii alebo sa s riou pocitalo. Hoci aktualizdcia méZe ovplyvnit sp6ésob, akym
pouZivatelia konfiguruju produkt s digitdlnymi prvkami alebo k nemu pristupujd,
nemeni jeho zamyslany ucel a sluZi vyluéne na posilnenie jeho bezpecnostnej urovne.
Bezpeclnostnd aktualizdcia by sa nemala povaZovat za podstatnu upravu.

Priklad 48: Vyrobca uvddza na trh softvérovy produkt s digitdlnymi prvkami, ktory
zabezpecuje komunikdciu pomocou konfigurovatelného Sifrovacieho rdmca
podporujuceho viacero kryptografickych algoritmov a velkosti kltucov, ako je opisané
v technickej dokumentdcii produktu a v posudeni rizik. Posudenie rizik zahrria vsetky
kryptografické moZnosti poskytované v produkte s digitdlnymi prvkami a predpokladad
buduce vyradenie urcitych algoritmov z pouZivania. Posudenie rizik zahrria aj
zmierfiujuce opatrenia, ako napriklad kryptograficku agilitu, internt sprdavu klucov
a testovanie kompatibility. V reakcii na nové kryptografické usmernenia vyrobca nasadi
bezpecnostnu aktualizdciu, ktord deaktivuje zastarany algoritmus a aktivuje silnejsiu,
uZ podporovanu alternativu, bez zavedenia novych externych zavislosti alebo zmeny
tokov udajov. KedZe aktualizdacia implementuje bezpecnostné opatrenie, ktoré bolo
predpokladané a postudené ako sucast pévodného ndvrhu, a nezavddza nové
kybernetickobezpecnostné rizikd, tdto bezpecnostnd aktualizdcia by sa nemala
povaZovat za podstatnu upravu.

Naopak, bezpeénostna aktualizacia sa mdzZe povazovat za podstatnu Upravu, ak napriek
svojmu bezpecnostnému cielu vedie k tomu, Ze zamyslany ucel produktu s digitalnymi
prvkami je upraveny nad rdmec toho, ¢o bolo povodne predpokladané, alebo ak
prindsa nové alebo zvysené kybernetickobezpecnostné rizikd. Tak tomu moéZe byt
napriklad pripad, ked aktualizacia podstatne meni hranice daného produktu alebo
Struktdru zdvislosti spésobom, ktory nebol predpokladany v posudeni rizik, napr.
podstatnou zmenou tokov Udajov alebo pridanim novych externych rozhrani.

Priklad 49: Vyrobca uvddza na trh softvérovy produkt s digitdinymi prvkami, ktory mad
sluzZit na lokdlne Sifrovanie suborov uloZenych na zariadeni pouZivatela, ¢im umoZziiuje
pouZivatelom Sifrovat a deSifrovat subory podla potreby. Po zisteni zranitelnosti
v procese Sifrovania vyrobca nasadi bezpecnostnu aktualizdciu, ktord odstraniuje
funkcionalitu lokdIneho sifrovania a namiesto toho vyZaduje, aby boli vsetky subory
nahrané, uloZené a spracované prostrednictvom Sifrovacej sluzby na dialku
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prevddzkovanej vyrobcom. V désledku tejto zmeny produkt s digitalnymi prvkami uz
nevykondva lokdlne Sifrovanie tak, ako bolo pévodne zamyslané, ale funguje ako sluzba
Sifrovania na dialku a spracovania udajov. Hoci je aktualizdcia zavedend
z bezpecnostnych dévodov, zdsadnym spésobom meni zamyslany ucel daného produktu
spésobom, ktory nebol predpokladany v posudeni rizik, a preto sa povaZuje za
podstatnu upravu.

Priklad 50: Vyrobca uvddza na trh softvérovy produkt s digitdlnymi prvkami, ktory na
zabezpecenie komunikdcie medzi komponentmi produktu s digitdlnymi prvkami vyuZiva
zavedeny sifrovaci protokol a interne spravovany Zivotny cyklus klfucov. V reakcii na
novo zistené kryptografické slabiny vyrobca zavddza bezpecnostnu aktualizdciu, ktord
nahrddza existujuci Sifrovaci mechanizmus inym protokolom vyZadujucim pouZitie
externej sluzby spravy klucov prevdadzkovanej tretou stranou. V désledku tejto zmeny
sa podstatne menia zavislosti a toky udajov produktu s digitdlnymi prvkami, ¢im sa
zavddzaju nové externé rozhrania a zdvislost od sluZieb tretich strdn, ktoré neboli
zohladnené v posudeni rizik. Hoci je aktualizdcia motivovand bezpecnostnymi dévodmi,
prindsa nové kybernetickobezpecnostné rizikd, a preto sa povazuje za podstatnu
upravu.

Ako sa uvadza v bode 104 vyssie, to, ¢i aktualizacia softvéru predstavuje podstatnu
Upravu, by sa malo posudzovat individudlne v kazdom jednotlivom pripade. Pri
vykonavani tohto posudenia mdzu vyrobcovia zvazit, bez toho, aby bol tento zoznam
vycCerpavajuci, ¢i aktualizacia softvéru:

a. zavadza nové vektory hrozieb, ako su dodato¢né rozhrania, komunikacéné kanaly,
prostredia na spustanie alebo externé zavislosti, prostrednictvom ktorych by sa
mohli hrozby prejavit;

b. umoznuje nové scendre Utokov, vratane napriklad novych spésobov, ktorymi by
mohlo déjst k neopravnenému pristupu, manipuldcii, zasahovaniu alebo zneuZitiu
produktu s digitdlnymi prvkami alebo udajov, ktoré tento produkt spracuva;

c. meni pravdepodobnost predtym identifikovanych scendrov atokov, napriklad
znizenim Usilia alebo odbornych znalosti potrebnych na ich zneuzitie, zvySenim
vystavenia nedéveryhodnym subjektom alebo oslabenim existujucich ochrannych
opatreni;

d. meni potencidlny dopad predtym identifikovanych scendrov utokov, vratane
napriklad rozsahu dotknutych Udajov alebo funkcii, zdvaznosti prevadzkovych,
bezpeénostnych alebo ekonomickych désledkov, alebo schopnosti zistit incident,
zabranit jeho Sireniu alebo sa z neho zotavit.

V niektorych pripadoch aktualizacia softvéru nezavddza nové vektory hrozieb,
neumoznuje nové scenare Utokov a podstatne nemeni pravdepodobnost ani dopad
predtym identifikovanych scendrov uUtokov. To moézZe naznaCovat, ze aktualizacia
nezavadza nové ani zvysené kybernetickobezpecnostné rizikd, za predpokladu, zZe
predpoklady a zmierfiujuce opatrenia, na ktorych sa zakladalo posudenie rizik,
zostavaju platné a Ucinné. Je preto pravdepodobné, 7e aktualizicia nespifa kritéria
podstatnej Upravy.
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112.

113.

Naopak, aktualizacia softvéru modze priniest nové vektory hrozieb, umoznit nové
scenare Utokov alebo podstatne zmenit pravdepodobnost alebo dopad existujtcich
scenarov Utokov. V takychto pripadoch by vyrobca mal opatovne posudit
kybernetickobezpeénostné rizika produktu s digitalnymi prvkami a urcit, ¢i sa nadalej
spifiaju zakladné poziadavky, vratane toho, ¢&i aktualizacia prind$a nové alebo zvyéené
rizika, ktoré neboli predpokladané v posudeni rizik.

To, ¢i aktualizacia softvéru spliia kritéria podstatnej tpravy, je relevantné pri uréovani,
¢i sa uplatniuju urcité povinnosti podla CRA, ako je uvedené v bode 91. Bez ohladu na
tuto kvalifikaciu vsak vyrobcovia nadalej nesu zodpovednost za zabezpelenie
bezpecnosti aktualizacii softvéru a svojho produktu s digitalnymi prvkami pocas
obdobia podpory v sulade s poziadavkami na riesenie zranitelnosti stanovenymi v ¢asti
Il prilohy I k CRA. Okrem toho, bez ohladu na to, ¢i sa aktualizacie softvéru povazuju za
podstatné Upravy alebo nie, vyrobcovia st povinni udrZiavat posudenie rizik a technicku
dokumentdciu presné, Uplné a neustdle aktudlne v sulade s ¢lankom 13 ods. 7
a ¢lankom 31 ods. 2.

4.4, Dosledky podstatnej upravy

114.

115.

116.

Dosledky podstatnej Upravy vykonanej inym subjektom ako povodnym vyrobcom
produktu s digitalnymi prvkami, ktory je uz uvedeny na trhu, st upravené v ¢lankoch 21
a 22 CRA. Clanok 21 sa tyka dovozcov a distributorov, zatial ¢o ¢lanok 22 sa tyka
akejkolvek fyzickej alebo pravnickej osoby inej ako vyrobca, dovozca alebo distribator.

Ak podstatnd Upravu vykond poévodny vyrobca produktu s digitdlnymi prvkami,
doésledky vyplyvaju zo vSeobecne ustanoveného pojmu podstatnej Upravy uvedeného
v odoévodneni 41 CRA a su podrobnejsSie rozpracované v oddiele 2.1 Modrej prirucky.
V tejto Casti sa uvadza, Ze produkt, ktory bol po uvedeni na trh podrobeny vyznamnym
zmenam alebo generdlnej oprave, sa povazuje za novy produkt, ak doslo k dprave jeho
povodnej vykonnosti, U€elu alebo typu, ak sa zmenila povaha nebezpecenstva alebo sa
zvysila Uroven rizika a ak je produkt s digitdlnymi prvkami spristupneny na trhu.

Vseobecne uznavanym désledkom je preto to, Ze ak sa Uprava produktu s digitdlnymi
prvkami kvalifikuje ako podstatna Uprava a upraveny produkt s digitdlnymi prvkami je
spristupneny na trhu, na Ucely CRA sa s nim ma zaobchadzat ako s novym produktom
s digitdlnymi prvkami. V dosledku toho spristupnenie podstatne upraveného produktu
na trhu predstavuje nové uvedenie na trh. To plati bez ohladu na to, ¢i sa podstatna
Uprava vykondva pévodnym vyrobcom alebo inou osobou. S cielom zabezpedit
jednotné a primerané uplatiiovanie CRA vo vztahu k réznym kategdridam subjektov,
ktoré mozu vykonat podstatni Upravu, nasledujice pododdiely upravujui povinnosti
osoby vykonavajlcej podstatnu Upravu v pripade, Ze sa podstatne upraveny produkt
s digitalnymi prvkami uvedie na trh. Ddésledky pre obdobie podpory produktu
s digitdlnymi prvkami su upravené v oddiele 5, Obdobie podpory”.

4.4.1. Podstatné upravy vykonané inou osobou ako pévodnym vyrobcom

117.

V sulade s ¢lankami 21 a 22, ak podstatnu Upravu produktu s digitalnymi prvkami, ktory
je uz uvedeny na trh, vykona fyzicka alebo pravnicka osoba inéd ako vyrobca produktu
s digitdlnymi prvkami, osoba, ktord vykond podstatnd uUpravu a uvedie upraveny
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118.

119.

120.

121.

produkt s digitdlnymi prvkami na trh, sa povaZuje za vyrobcu upraveného produktu
s digitdlnymi prvkami, bez ohladu na to, ¢i sa tato osoba podielala na pé6vodnom navrhu
alebo na uvedeni tohto produktu na trh.

Clanok 22 dalej objasfiuje, e osoba vykonavajuca Upravu podlieha povinnostiam
stanovenym v ¢lankoch 13 a 14 iba v suvislosti s tou ¢astou produktu s digitalnymi
prvkami, ktorej sa podstatna Uprava tyka, ak tato dprava nema vplyv na kyberneticku
bezpeénost produktu s digitalnymi prvkami ako celku.

Ak podstatnd uprava ovplyviiuje sulad so zdkladnymi poZiadavkami, ale nem3
negativny vplyv na kyberneticki bezpeénost produktu s digitalnymi prvkami ako celku,
osoba vykonavajuca Upravu podlieha ustanoveniam c¢lanku 13 (vratane povinnosti
zabezpedit sulad so zakladnymi poziadavkami a vykonat postup posudzovania zhody)
a ¢lanku 14 (povinnosti podavat spravy) iba vo vztahu k tej ¢asti produktu s digitalnymi
prvkami, ktord bola podstatne upravena!® . Okrem toho sa povinnosti pdvodného
vyrobcu podla CRA nadalej vztahuju na pdévodny produkt s digitdlnymi prvkami
uvedeny na trh, ¢im sa zabezpecuje kontinuita pri rieSeni zranitelnosti a dodrziavanie
poziadaviek v pripade nezmenenych ¢asti.

Pripad podstatnej Upravy by sa nemal zamienat s pripadmi integracie, pri ktorych osoba
montuje komponenty (vratane ich pripadnej Upravy) do nového produktu s digitalnymi
prvkami, ktory sama uvadza na trh. V takychto pripadoch integrator neupravuje
produkt s digitalnymi prvkami, ktory uz na trh uviedol iny vyrobca; skor uvadza novy
produkt s vlastnymi digitalnymi prvkami na trh. Integrator je na ucely CRA vyrobcom
tohto nového produktu s digitdlnymi prvkami a je povinny dodrziavat nariadenie
v plnom rozsahu, pokial ide o produkt s digitalnymi prvkami ako celok. Ak vyrobca
integruje komponenty, na ktoré sa vztahuje CRA, modzZe sa spoliehat na cinnosti
zamerané na zabezpecenie zhody vykondvané vyrobcami tychto komponentov, aby
ulahdil vlastné dodrziavanie CRA.

Priklad 51: Spolo¢nost nakupuje hotové moduly mikrokontrolérov a komponenty pre
pripojenie od tretich doddvatelov, vyvija vlastny firmvér a subor senzorov a montuje ich
do prepojeného polnohospoddrskeho monitorovacieho produktu s digitalnymi prvkami,
ktory uvddza na trh pod vlastnym menom. Hoci spolocnost upravila zakladné moduly
mikrokontrolérov a skombinovala ich s inymi komponentmi, nejde o podstatnu upravu
produktu s digitdlnymi prvkami, ktory je uZ uvedeny na trh; skér uvddza na trh novy
produkt s digitalnymi prvkami. Spolocnost je vyrobcom polnohospoddrskeho
monitorovacieho zariadenia na ucely CRA a je povinnd dodrZiavat nariadenie v suvislosti
s polnohospoddrskym monitorovacim zariadenim ako celkom.

Ak podstatna Uprava vykonana inou osobou ako pévodnym vyrobcom negativne
ovplyvriuje kyberneticki bezpecénost produktu s digitalnymi prvkami ako celku,

16 v sulade s oddielom 2.1 Modrej prirucky ,nie je potrebné opakovat skusky a vypractvat novi dokumentéciu
v suvislosti s aspektmi, na ktoré nema Uprava vplyv. Je na fyzickej alebo pravnickej osobe, ktora vykonava zmeny
alebo dava vykonat zmeny na produkte, aby preukazala, Ze nie je potrebné aktualizovat vsetky prvky technickej
dokumentdcie. Fyzickd alebo pravnicka osoba, ktora vykonava zmeny na produkte alebo dava vykonat zmeny na
produkte, nesie zodpovednost za zhodu upraveného produktu a vyhotovi vyhldsenie o zhode, aj ked vyuZiva
existujuce skusky a technickd dokumentaciu®.
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napriklad preto, Ze Uprava uZ nie je zamerana ani obmedzena na konkrétnu suciastku
alebo subsystém, upraveny produkt s digitdlnymi prvkami uvedeny na trh by sa mal
povazovat za novy produkt s digitalnymi prvkami, na ktory sa v plnom rozsahu vztahuje
CRA. V takychto pripadoch sa zmenil celkovy profil kybernetickobezpecnostného rizika
daného produktu a Upravu nie je moziné posudit bez zohladnenia produktu
s digitdlnymi prvkami ako celku. Osoba vykonavajuca uUpravu podlieha povinnostiam
vyrobcu stanovenym v ¢lankoch 13 a 14, pokial ide o upraveny produkt s digitdlnymi
prvkami ako celok.

4.4.2. Podstatné Upravy vykonané povodnym vyrobcom

122.

123.

124.

Ak podstatnu upravu vykond povodny vyrobca, a to aj v kontexte iterativneho vyvoja
softvérovych produktov s digitdlnymi prvkami, tento vyrobca zostava vyrobcom na
Ucely CRA. Podstatne upraveny produkt s digitdlnymi prvkami sa vSak povazuje za
produkt novo uvedeny na trh.

V sulade s oddielom 2.1 Modrej prirucky moze pévodny vyrobca, ktory uvadza
podstatne upraveny produkt s digitalnymi prvkami na trh, opatovne pouzit existujicu
dokumentdciu a testy pre tie aspekty produktu s digitdlnymi prvkami, ktoré nie su
podstatnou Upravou ovplyvnené. Najma v pripade, ak vyrobca uvadza na trh podstatne
upravené verzie toho istého produktu s digitdlnymi prvkami, mal by sa postup
posudzovania zhody zamerat na podstatne upravené casti produktu s digitalnymi
prvkami. Podobne, ak sa vykondva posudzovanie zhody tretou stranou, organ
posudzovania zhody by mal svoje posudzovanie zamerat na podstatne upravené casti.
V pripade nezmenenych casti produktu s digitdlnymi prvkami mdZe opatovne pouzit
existujucu dokumentaciu a vysledky skusok.

Uvahy o proporcionalite uvedené v predchddzajicej podsekcii sa rovnako vztahuju na
podstatné Upravy vykonané pévodnym vyrobcom produktu s digitdlnymi prvkami
uvedeného na trh pred 11. decembrom 2027. Takato podstatnd uUprava vykonana
povodnym vyrobcom sama o sebe nevyzZaduje, aby vyrobca uviedol cely produkt
s digitadlnymi prvkami, ktory bol uvedeny na trh pred tymto datumom, do plného suladu
s CRA, pokial tato uprava negativne neovplyvriuje kybernetickd bezpeénost produktu s
digitalnymi prvkami ako celku. Ak Uprava neovplyvriuje kyberneticki bezpecénost
produktu s digitdlnymi prvkami ako celku, povinnosti pévodného vyrobcu v suvislosti
s touto Upravou by sa mali obmedzit na podstatne upravené casti.
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5.

126.

127.

128.

Obdobie podpory

125.

Clanok 13 ods. 8 CRA vyzaduje, aby vyrobcovia stanovili obdobie podpory, poéas
ktorého sa zranitelnosti produktu s digitdlnymi prvkami, vratane jeho komponentov,
rieSia ucinne a v sulade so zakladnymi poZiadavkami stanovenymi v Casti Il prilohy I.
Obdobie podpory odzrkadluje ¢asové obdobie, pocas ktorého sa predpokladd, Ze sa
produkt s digitalnymi prvkami bude pouzivat (predpoklada ¢as pouzivania), a malo by
sa stanovit s ohladom na kritérid uvedené v ¢lanku 13 ods. 8, najma na primerané
oCakavania pouzivatelov, povahu produktu s digitdlnymi prvkami vratane jeho
zamys$laného Gcelu, ako aj na prisluné pravo Unie, ktorym sa stanovuje Zivotnost
produktov s digitdlnymi prvkamil’. Celkovo sa tieto kritérid maju zohladriovat
sp6sobom, ktory zabezpeci proporcionalitu pri uréovani obdobia podpory.

Clanok 13 ods. 8 dalej vyzaduje, aby obdobie podpory trvalo najmenej pat rokov, pokial
sa nepredpokladd, ze produkt s digitalnymi prvkami bude v prevadzke menej ako pat
rokov, pricom v takom pripade sa obdobie podpory zhoduje s predpokladanym ¢asom
pouZzivania. Minimalne obdobie podpory preto sluzi iba ako ochranné opatrenie, ktoré
zabezpecuje, Ze zranitelnosti sa rieSia pocas dostatocne dlhého obdobia, pricom
vyrobcom umoznuje zohladnit produkty s digitalnymi prvkami, ktorych predpokladany
¢as pouzivania je skutocne kratSi. Odovodnenie 60 poskytuje v tomto ohlade dalSie
usmernenia a objasniuje, ze produkty s digitalnymi prvkami, u ktorych sa odévodnene
predpokladd, Ze budu v prevadzke dlhsie ako pat rokov, by mali mat zodpovedajicim
spésobom dlhiie obdobia podpory. Obdobie podpory v dizke piatich rokov sa preto
nema povazovat za predvolené pre vsetky produkty s digitalnymi prvkami. Vyrobca by
namiesto toho mal urcit primerané obdobie podpory s ohladom na kritéria uvedené
v ¢lanku 13 ods. 8.

Clanok 13 ods. 19 vyZaduje, aby vyrobcovia v €ase nakupu jasnym a zrozumitelnym
sp6sobom uviedli ddtum ukoncenia obdobia podpory (aspon mesiac a rok). Vyzaduje
tiez, aby vyrobcovia po uplynuti obdobia podpory zobrazili pouzivatelom oznamenie,
ak je to technicky realizovatelné vzhfadom na povahu produktu s digitdlnymi prvkami.
Cielom tejto povinnosti je zabezpedit transparentnost pre pouzivatelov, pokial ide
o diZku trvania, pocas ktorej mozno predpokladat bezpeénostnu podporu.

V pripade softvérovych produktov s digitalnymi prvkami, ktoré sa casto vyvijaju
a uvadzaju na trh postupne a pri ktorych sa v priebehu ¢asu mézu na trh ¢asto uvadzat
podstatne upravené verzie, je potrebné obdobie podpory chapat s ohladom na tento
model vyvoja. Kazda podstatne upravend verzia softvérového produktu s digitdlnymi
prvkami uvadzana na trh musi mat deklarované obdobie podpory, ktoré je v sulade
s ¢lankom 13 ods. 8. To zahffia minimalne obdobie podpory v dizke najmenej piatich
rokov, pokial nie je preukazatelne kratsi predpokladany ¢as pouzivania danej verzie,

“”

ako tiez upresnené v oddvodneni 60. Cast 5.1 ,,Podstatné upravy a obdobie podpory

17 Medzi dalSie kritéria, ktoré sa mézu zohladnit v stlade s &ldnkom 13 ods. 8, patria obdobia podpory produktov
s digitdlnymi prvkami ponukajucimi podobnt funkcionalitu, ktoré uvadzaju na trh ini vyrobcovia, dostupnost
prevadzkového prostredia, obdobia podpory integrovanych komponentov, ktoré zabezpecuju zakladné funkcie
a pochadzaju od tretich stran, ako aj prislusné usmernenia poskytnuté skupinou pre administrativnu spolupracu
CRA (ADCO) a Komisiou.
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129.

130.

131.

dalej upresnuje, Ze ak podstatna Uprava nevedie k zmenam faktorov, ktoré povodne
urcovali predpokladany c¢as pouzivania produktu s digitdlnymi prvkami, pévodné
obdobie podpory zostdva nezmenené (t. j. vratane pripadov, ked' zostdvajice obdobie
podpory je kratsSie ako pat rokov).

Clanok 13 ods. 10 poskytuje flexibilitu pre softvérové produkty s digitdlnymi prvkami
tym, Ze umoziuje vyrobcom za uréitych podmienok zabezpedit stlad s poziadavkou na
rieSenie zranitelnosti stanovenou v bode 2 Casti Il prilohy | (rieSenie a odstrafovanie
zranitelnosti) iba pre verziu softvérového produktu s digitdlnymi prvkami, ktora bola
ako posledna uvedena na trh. Toto je povolené v pripade, ak pouZivatelia predtym
uvedenych verzii maju bezplatny pristup k verzii, ktora bola ako poslednd uvedend na
trh, a nevznikaju im dodato¢né naklady na prispésobenie hardvérového a softvérového
prostredia, v ktorom pouzivaju pévodnu verziu daného produktu.

Na ucely ¢lanku 13 ods. 10 by sa pojem , dodatoéné naklady” mal vykladat prakticky
a primerane, s prihliadnutim na bezné a predpokladané postupy pri udrzbe a prevadzke
softvéru. Nezahfna primerané prevadzkové usilie, ktoré je neoddelitelnou sucastou
instalacie aktualizacii softvéru alebo wudrziavania bezpecného prevadzkového
prostredia, ako je cas persondlu, rutinné testovanie, Upravy konfiguracie alebo
aktualizacie zdakladnych softvérovych zavislosti, ktoré su potrebné na riesSenie
komponentov na konci Zivotnosti alebo znamych bezpecnostnych zranitelnosti.
Naopak, ,dodatocné naklady” sa tykaju zatazi, ktoré presahuju to, ¢o sa beine da
predpokladat v suvislosti s aktualizaciami softvéru, ako je povinny nakup nového
hardvéru, vymena infrastruktury alebo zdsadné zmeny prevadzkového prostredia.

V pripade neustale sa vyvijajucich softvérovych produktov s digitalnymi prvkami mézu
vyrobcovia uvadzat na trh postupne podstatne upravené verzie v relativne kratkych
intervaloch a ocdakavat, Ze pouzZivatelia budu pravidelne vykondavat aktualizacie.
V takychto pripadoch musi deklarované obdobie podpory pre kaZdu podstatne
upravenu verziu spliiat poziadavky ¢lanku 13 ods. 8 v ¢ase jej uvedenia na trh. Inymi
slovami, vyrobca musi pre tuto podstatne upravenu verziu deklarovat nové obdobie
podpory. Vyrobcovia sa vSak moZu opierat o ¢lanok 13 ods. 10 a prestat riesit
a odstranovat zranitelnosti v starSich verzidch, akondhle budd moéct pouZivatelia
bezplatne a bez dodatoénych nakladov, ako je uvedené vyssie, prejst na novsiu verziu,
aj ked' to bude mat za nasledok skratenie skuto¢ného obdobia podpory pre tieto starsie
verzie®. Vyrobca nadalej podlieha ostatnym poZiadavkdm na rieSenie zranitelnosti
uvedenym v casti Il prilohy I, ako aj oznamovacim povinnostiam podla ¢lanku 14. Ako
sa vysvetluje aj v odévodneni 40, tieto poziadavky zahffiaju okrem iného vsetky
nasledné podstatne upravené verzie softvérového produktu s digitalnymi prvkami,
ktoré su uvedené na trh na trhu:

i) dodrziavanie politiky koordinovaného zverejiovania zranitelnosti

18 Je potrebné pripomenut, Ze ¢ldnok 13 ods. 19 vyZaduje, aby vyrobcovia, ak je to technicky realizovatelné
vzhladom na povahu produktu s digitalnymi prvkami, zobrazili pouzivatelom ozndmenie, v ktorom ich informuiju,
Ze ich produkt s digitalnymi prvkami dosiahol koniec obdobia podpory. Ak sa teda rieSenie a odstrarfiovanie
zranitelnosti pre starSie verzie ukonci, predpoklada sa, Ze pouzivatelia, ktori nepresli na najnovsiu verziu, budu
informovani, ak je to technicky realizovatelné.
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ii) opatrenia na ulahéenie zdielania informécii o potencidlnych zranitelnostiach®®.

Priklad 52: Vyrobca uvedie na trh EU model smartfénu a vyhldsi obdobie podpory v dizke
X rokov odo dria uvedenia na trh, pocas ktorého bude poskytovat bezpecnostné
aktualizdacie rieSiace zranitelnosti. Pocas tohto obdobia vyrobca vyddva pravidelné
softvérové aktualizdacie a podstatne upravené verzie operacného systému, ktoré si
pouZivatelia méZu nainstalovat bezplatne bez potreby nového hardvéru.

Vyrobca méZe v sulade s ¢ldnkom 13 ods. 10 rieSit a odstrariovat zranitelnosti
v najnovsej verzii operacného systému spristupnenej pre dany model smartfonu za
predpokladu, Ze starsSie verzie je moZné aktualizovat bezplatne a bez dodatocnych
ndkladov. Pocas trvania obdobia podpory sa na vyrobcu nadalej vztahuju ostatné
poZiadavky na rieSenie zranitelnosti, ako napriklad koordinované zverejriovanie
zranitelnosti a opatrenia na zdielanie informdcii.

Priklad 53: Vlyrobca uvddza na trh podnikovy softvérovy produkt s digitdlnymi prvkami
a kaZdych niekolko mesiacov vyddva podstatne upravené verzie, ktoré odrdzZaju
vylepSenia v oblasti bezpecnosti, nové prvky a kompatibilitu s aktualizovanymi
operacnymi systémami a platformami. Kazdd verzia sa uvddza na trh s deklarovanym
obdobim podpory v sulade s ¢lankom 13 ods. 8. Vyrobca oCakdva, Ze pouZivatelia budu
pravidelne vykondvat aktualizdcie v ramci beznej prevddzky, a poskytuje bezplatny
pristup k najnovsej verzii. InStaldcia aktualizécii méZze vyZadovat primerané
prevddzkové usilie, ako je testovanie alebo upravy konfigurdcie, nevyZaduje vsak
dodatocné ndklady, ako je ndkup nového hardvéru alebo zdsadné zmeny infrastruktury.
V tejto suvislosti sa vyrobca méZe opierat o c¢ldnok 13 ods. 10 a prestat riesit
a odstranovat zranitelnosti v starsich verzidch, akondhle si pouZivatelia mdzZu
aktualizovat na najnovsiu verziu, pricom nadalej splfia ostatné poZiadavky na riesenie
zranitelnosti pre vsetky ndsledné podstatne upravené verzie.

5.1. Podstatné upravy a obdobie podpory

132.

133.

Ako sa uvadza v oddiele 4.4 , Désledky podstatnej upravy”, ak sa Uprava produktu
s digitdlnymi prvkami kvalifikuje ako podstatna Uprava a upraveny produkt s digitalnymi
prvkami sa uvadza na trh, na ucely CRA sa s nim zaobchadza ako s novym produktom
a samotny akt uvedenia podstatne upraveného produktu s digitalnymi prvkami na trh
predstavuje nové uvedenie na trh. Je preto uZito¢né objasnit vplyv, ktory ma toto nové
uvedenie na trh na obdobie podpory podstatne upraveného produktu s digitalnymi
prvkami.

Obdobie podpory podstatne upraveného produktu s digitdlnymi prvkami by sa malo
urcit s ohladom na predpokladany ¢as pouzivania daného produktu, a to na zaklade
kritérii stanovenych v élanku 13 ods. 8 CRA. Podstatna Uprava by preto mala vyzadovat
opatovné posudenie na zaklade tychto kritérii, ale automaticky nevedie k obnovenie
alebo dokonca prediZenie obdobia podpory. Rozhodujica je otdzka, &i podstatna

1% Je potrebné poznamenat, e ak méZu pouZivatelia bez dodatoénych nédkladov prejst na najnovsiu verziu
softvéru, vyrobcovia sa napriek tomu mozu rozhodnut nadalej riesit a odstrariovat zranitelnosti v starsich
verzidch tohto softvéru, a to aj za Uhradu alebo na zaklade inych komer¢nych dohod. CRA nevyzaduje, aby
vyrobcovia poskytovali bezpecnostné aktualizacie pre takéto starsie verzie bezplatne.
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135.

Uprava ovplyvnuje faktory, ktoré povodne urcili predpokladany ¢as pouzivania daného
produktu, a tym aj pévodné obdobie podpory.

Ak podstatna Uprava tieto faktory neovplyviuje, kritérid stanovené v ¢lanku 13 ods. 8
nadalej uvadzaju rovnaky predpokladany ¢as pouzivania, ako bol povodne stanoveny,
a obdobie podpory upraveného produktu s digitdlnymi prvkami by sa malo zosuladit so
zostdvajucim predpokladanym ¢asom pouzivania produktu, ako bol pévodne uvedeny
na trh. To bude zvycajne platit v pripadoch, ked bol predpokladany ¢as pouzivania
stanoveny predovsetkym na zaklade faktorov, ktoré Uprava nemeni, ako je fyzicka
Zivotnost hardvérovych komponentov, pricom podstatnd Uprava sa tyka iba
funkcionality softvéru alebo back-endovych sluZieb.

Priklad 54: Vyrobca uvedie na trh roboticky vysdvac¢ s predpokladanym casom
pouZivania X rokov, stanovenym na zdklade povahy produktu s digitdlnymi prvkami,
vrdtane fyzickej Zivotnosti a charakteristik opotrebenia hardvérovychkomponentov,
a so zretelom na primerané ocakdvania pouZivatelov, pokial ide o Zivotnost daného
produktu. Vyrobca stanovi obdobie podpory na X rokov. Po Y rokoch vyrobca vydd
aktualizdciu softvéru, ktord splria kritérid podstatnej upravy, pricom priddva nové
rezimy Cistenia a navigacné prvky. Aktualizdcia softvéru nemd vplyv na fyzicku Zivotnost
hardvéru a nemeni primerané oCakdvania pouZivatelov, pokial ide o Zivotnost daného
produktu. Kritéria podla cldnku 13 ods. 8 preto nadalej uvddzaju rovnaky
predpokladany ¢as pouZivania. Obdobie podpory upraveného produktu s digitdlnymi
prvkami zodpovedd zostdvajucemu predpokladanému casu pouZivania, ako bolo
pbvodne stanovené.

Priklad 55: Vyrobca uvddza na trh komplexny priemyselny stroj s digitalnymi prvkami,
ktorého cloudové back-endové riesenie sluZi na spracovanie udajov na dialku.
Predpokladany ¢as pouZivania je X rokov, stanoveny na zdklade primeranych o¢akdvani
pouZivatelov a povahy produktu s digitdinymi prvkami, ako je fyzickd Zivotnost hardvéru
stroja a predpokladané opotrebenie. Obdobie podpory je stanovené tak, aby
zodpovedalo tomuto predpokladanému casu pouZivania, t. j. X rokov. Po uplynuti Y
rokov vyrobca prekonstruuje cloudové zazemie (rieSenie spracovania udajov na dialku)
a zavedie nové rozhrania APl a toky udajov sp6sobom, ktory sa povaZuje za podstatnu
upravu produktu s digitdlnymi prvkami, avSak nemeni povahu tohto produktu ani
neovplyvriuje olakdvania pouZivatelov. Kritéria uvedené v ¢lanku 13 ods. 8 preto
nadalej uvddzaju ten isty predpokladany ¢as pouZivania. Obdobie podpory upraveného
produktu s digitalnymi prvkami zodpovedd zostdvajucemu predpokladaného casu
pouZivania, ako bolo pévodne stanovené.

Ak podstatna uprava ovplyviuje faktory, ktoré pévodne urcovali predpokladany ¢as
pouzivania produktu s digitalnymi prvkami, vyrobca by mal prepoditat obdobie podpory
tak, aby odrazalo novy predpokladany ¢as pouZivania, pricom by mal primerane
uplatnit kritérid uvedené v ¢lanku 13 ods. 8. Tak tomu méze byt napriklad v pripade
modernizaénych Uprav hardvéru, ktoré predlZuji prevadzkovl Zivotnost daného
produktu, alebo v pripade podstatného preprogramovania alebo prepisania
zakladného softvéru daného produktu, ktoré podstatne meni jeho predpokladany ¢as
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pouZivania®.

Priklad 56: Vyrobca uvddza na trh programovatelny logicky kontrolér (PLC)
s predpokladanym ¢asom pouZivania X rokov, stanovenou predovsetkym na zdklade
povahy produktu s digitdinymi prvkami a Zivotnosti prislusného hardvéru. Obdobie
podpory je stanovend zodpovedajucim spésobom. Niekolko rokov po prvotnom uvedeni
na trh vyrobca vykond podstatnu upravu spocivajucu vo vymene vstavanej vypoctovej
platformy PLC, vrdtane procesora, pamdte a prostredia pre beh aplikdcii, za
komponenty novej generdcie navrhnuté pre vyrazne dlhsiu prevddzkovu Zivotnost.
V désledku tejto upravy sa menia primerané ocakdvania pouZivatelov a povaha
produktu s digitdlnymi prvkami: pouZivatel PLC méZe teraz primerane ocakdvat, Ze PLC
zostane v produktivnom pouzivani aj po uplynuti pévodne deklarovaného
predpokladaného casu pouZivania, a to vdaka novej vypoctovej platforme. Kritérid
uvedené v Cldnku 13 ods. 8 preto naznacuju dlhsi predpokladany cas pouZivania
a vyrobca podla toho prepocita obdobie podpory pre dané konkrétne PLC.

20 Je potrebné pripomenat, Ze, ako sa uvadza v oddiele 4.1 ,Fyzické opravy”, renovaéné, udribarske alebo
opravarenské cinnosti sa vo vSeobecnosti nepovazuju za podstatné Upravy.
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137.

138.

Doélezité a kritické produkty s digitalnymi prvkami
136.

V ¢lanku 7 ods. 1 CRA sa stanovuje, Zze produkty s digitalnymi prvkami, ktoré maju
zakladnu funkcionalitu kategdérie produktov uvedenej v prilohe Ill k nariadeniu, sa
povaZzuju za ,dolezité produkty s digitalnymi prvkami®. Priloha Il dalej rozdeluje
délezité produkty s digitalnymi prvkami na triedu | a triedu Il. Podobne ¢lanok 8 ods. 1
stanovuje, Ze produkty s digitdlnymi prvkami, ktoré maju zakladnd funkcionalitu
kategorie produktov uvedenej v prilohe IV k CRA, sa povaZuju za , kritické produkty

s digitadlnymi prvkami“?! .

Klasifikacia produktu s digitalnymi prvkami ako dolezitého alebo kritického, alebo
naopak ako produktu patriaceho do ,default” kategdrie??, je relevantnd pri uréovani
postupu posudzovania zhody, ktory musi vyrobca v sulade s élankom 32 dodrzat, skér
nez modze tento produkt s digitalnymi prvkami uviest na trh. Je potrebné poznamenat,
Ze produkty s digitalnymi prvkami v ,default” kategdrii sa mdzu vidy spoliehat na
postup vnutornej kontroly zaloZzeny na module A (,samoposudenie”)?3. Dédlezité
produkty s digitalnymi prvkami triedy | alebo Il a kritické produkty s digitalnymi prvkami
podliehaju prisnejsim postupom posudzovania zhody. To sa nevztahuje na doélezité
produkty s digitalnymi prvkami triedy | alebo 11, ktoré spifiaju podmienky slobodného
softvéru a softvéru s otvorenym zdrojovym kddom a ktoré sa uvddzaju na trh, pri
ktorych mézu vyrobcovia v stlade s ¢ldankom 32 ods. 5 postupovat podla postupov
platnych pre ,default” kategériu.

Pojem ,zdkladna funkcionalita” je preto pre vyrobcu klicovy pri urcovani
uplatnitefného reZimu posudzovania zhody. Tento pojem vSak nie je v nariadeni
o posudzovani zhody vyslovne definovany. Produkty s digitdlnymi prvkami mézu plnit
cely rad funkcii, z ktorych niektoré mézu byt doplnkové vo vztahu k zakladnej
funkcionality daného produktu, a nemali by mat vplyv na klasifikaciu produktu ako
produkt v kategérii ,default“/doélezity produkt triedy I/dbleZity produkt triedy I/
kriticky produkt. Je preto uZitocné poskytnut dalSie usmernenia, ktoré pomodzu
vyrobcom spravne vykonavat prislusné postupy posudzovania zhody a ktoré pomézu
organom dohladu nad trhom zabezpecit harmonizované uplatfiovanie nariadenia
o posudzovani zhody v celej EU.

6.1. Zakladna funkcionalita

139.

Zakladna funkcionalita produktu s digitalnymi prvkami sa vztahuje na hlavné prvky
a technické schopnosti daného produktu, bez ktorych by nemohol plnit svoj zamyslany
Ucel. Je mozné ju posudit s ohfadom na konkrétny kontext a podmienky pouzivania
daného produktu, pricom sa zohladnuju okrem iného informacie, ktoré vyrobca uvadza
v havode na poutzitie, propagacnych alebo predajnych materialoch a vyhlaseniach, ako

21 yykonavacie nariadenie Komisie (EU) €. 2025/2392 stanovuje technicky popis kategérii déleZitych a kritickych

produktov

22 pojem ,,default” kategéria nie je v CRA definovany. PouZitie tohto pojmu v tomto dokumente sa vztahuje na
produkty s digitalnymi prvkami, ktoré nemaja zakladna funkcionalitu kategdrie produktov uvedenej v prilohach
Il alebo IV k CRA a ktoré sa preto riadia rezimom posudzovania zhody stanovenym v ¢lanku 32 ods. 1.

B Vyrobca sa viak vidy méze rozhodnut uplatnit prisnejsi postup posudzovania zhody, ako je stanovené v élanku

32 ods. 1.
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141.

aj v technickej dokumentacii.

Priklad 57: Softvérovy produkt s digitdlnymi prvkami poskytuje abstrakénu vrstvu nad
zdkladnym hardvérom a riadi vykondvanie softvérovych komponentov. Medzi jeho
hlavné prvky patri inicializdcia hardvéru a periférnych zariadeni, sprdva procesov
a pamdte, riadenie vstupov a vystupov, pldnovanie, pridelovanie zdrojov
a spristupfiovanie systémovych sluZieb a aplikacnych programovych rozhrani (API),
prostrednictvom ktorych aplikdcie interaguju s hardvérovymi a softvérovymi zdrojmi
zariadenia. V technickej dokumentdcii sa uvddza, Ze produkt s digitdlnymi prvkami
koordinuje vypoctové zdroje, vynucuje systémové konfigurdcie a poskytuje
standardizované rozhrania pre softvérové moduly a pripojené periférie. Vyrobca
zdéraznuje, Ze vdaka tymto schopnostiam moéZe platforma sluZit ako centrdine
softvérové prostredie, v ktorom mézu aplikdcie spolahlivo beZat. Produkt s digitdalnymi
prvkami ma zakladnu funkcionalitu operacného systému, ako je opisané v prilohe | bode
11 vykondvacieho nariadenia (EU) 2025/2392.

Funkcionalita produktu s digitdlnymi prvkami je zriedka obmedzena vylu¢ne na jeho
zakladnu funkcionalitu, kedZe produkty s digitdlnymi prvkami ¢asto — ak nie vidy — plnia
dodatoc¢né funkcie, ktoré neprispievaju k zakladnej funkcionalite produktu. MézZe to
zahffiat aj zaclenenie komponentov, ktoré samy osebe maju funkcionalitu iného
dolezitého alebo kritického produktu s digitalnymi prvkami. Skutoc¢nost, Ze produkt
s digitdlnymi prvkami pIni iné alebo dodatocné funkcie, ako su uvedené v technickych
popisoch dblezitych alebo kritickych produktov s digitalnymi prvkami, vS§ak sama osebe
nebrani tomu, aby produkt mal jednu takuto zakladnu funkcionalitu.

Uréuje postup posudzovania zhody

Doplnkova funkcionalita 1
{kalkulatka)

Legenda
Zékladna funkcionalita operacného systému DopInkm? ﬁ{né::}nnalltaZ Zakladna funkcionalita
epiisdion . kategérie dalesitych alebo

kritickych produktov

Doplnkova funkcionalita

Doplnkova funkcionalita
{prehliadac)

Obrdzok 2: llustrdcia toho, ako zdkladnd funkcionalita, a nie doplnkové funkcionality, urcuje
uplatnitelny postup posudzovania zhody

Produkt s digitalnymi prvkami méze byt schopny plnit funkcie kategdrie déleZitych
alebo kritickych produktov, napriek tomu vSak mat zakladnu funkcionalitu odlisSnu od
funkcionality takejto kategdrie produktov. V takychto pripadoch by sa dany produkt
s digitalnymi prvkami nepovazoval za doélezity alebo kriticky produkt s digitdlnymi
prvkami. Ako sa vyslovne uvddza v clanku 7 ods. 1 CRA pre dolezZité produkty
s digitalnymi prvkami (a pri uplatneni tej istej logiky na kritické produkty s digitalnymi
prvkami) samotna integracia doélezitého alebo kritického produktu s digitadlnymi
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prvkami eSte sama o sebe nespdsobuje, Ze sa produkt s digitalnymi prvkami stava
délezitym alebo kritickym produktom s digitdlnymi prvkami.

Priklad 58: Smartfon obsahuje operacny systém, ktory poskytuje funkcionality opisané
v prilohe | bode 11 vykondvacieho nariadenia (EU) 2025/2392. Hoci operacny systém
umozriuje spravu hardvérovych zdrojov a spustanie softvérovych aplikdcii, smartfon ako
celok mé odlisnu zdkladnu funkcionalitu (napr. umoZriovat pouZivatefom komunikovat
a ziskavat pristup k informdciam a sluZzbam). Samotnd integrdcia operacného systéemu
neznamend, Ze smartfon mad zdkladnu funkcionalitu operacného systému.

Niektoré produkty s digitalnymi prvkami mo6zu byt podobné délezitej alebo kritickej
kategorii produktov alebo mdzu patrit do tej istej vSseobecnej skupiny produktov, avsak
ich zakladna funkcionalita mbze podstatne presahovat alebo podstatne zaostavat za
zakladnou funkcionalitou danej kategorie. To neplati v pripade, ak produkt s digitalnymi
prvkami obsahuje dodato¢né funkcionality, ktoré iba dopifiaju alebo vylepsuju
zakladnu funkcionalitu, ktora sama o sebe zodpoveda zdkladnej funkcionalite dolezitej
alebo kritickej kategérie produktov; v takychto pripadoch si produkt s digitdlnymi
prvkami zachovdva zdkladnu funkcionalitu danej kategérie a je podla toho zaradeny.
Toto posudenie by sa malo zakladat na hlavnych prvkoch a technickych schopnostiach
daného produktu, posudzovanych objektivne s ohfadom na jeho zamyslany ucel, a nie
na sposobe, akym je produkt s digitalnymi prvkami opisovany alebo uvadzany na trh,
ak tento popis neodzrkadluje skutocné technické charakteristiky produktu.

Priklad 59: Softvér na koordindciu, automatizdciu a reakciu v oblasti bezpecnosti (SOAR)
md casto schopnost vykondvat funkcie produktov s digitdlnymi prvkami v kategdrii
,Systémov na riadenie bezpecnostnych informdcii a udalosti (SIEM)“, t. j. zbierat udaje
z viacerych zdrojov, analyzovat a korelovat tieto tudaje a prezentovat ich ako informdcie
vyuZitelné na ucely suvisiace s bezpecnostou. Zdkladnd funkcionalita tohto softvéru
vsak podstatne presahuje funkcionalitu systému SIEM, pricom zahrria sluZby, ako je
reakcia na incidenty, ako klucové prvky svojich technickych schopnosti. Softvér SOAR sa
preto vo vseobecnosti nepovaZuje za produkt s zdkladnou funkcionalitou systémov
SIEM.

Nejde o délezity ani kriticky

produkt, pretoze jeho zakladna Legenda

funkcionalita presahuje

vymedzenie katego'rie Zakladna funkcionalita kategérie
doleZitych alebo kritickych produktov

Priklad: zakladna funkcionalita

SOAR zahffia reakciu na , Zakladna funkcionalita nedosahuje/

incidenty, ktora nie je siicastou presahuje funkcionalitu kategarie

zakladnej funkcionality SIEM. délezitych alebo kritickych produktow

Obrdzok 3: llustrdcia zdkladnej funkcionality produktu s digitdlnymi prvkami, ktord podstatne
presahuje definiciu kategdrie déleZitych alebo kritickych produktov

Priklad 60: Niektoré ndstroje na zber a vizualizdciu protokolov maju schopnost
nacitavat udaje z protokolov a zobrazovat zdkladné riadiace panely s udalostami
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144.

systému. Hoci tieto ndstroje mdéZu podporovat cinnosti v oblasti monitorovania
bezpecnosti, ich zdkladnd funkcionalita nedosahuje uroveri systémov SIEM, kedZe
nevykondvaju koreldciu udajov ani neposkytuju vyuZitelné bezpecnostné informdcie.
Preto sa vo vseobecnosti nepovaZuje, Ze takéto ndstroje maju zdkladnu funkcionalitu
systémov SIEM.

nda
Nejde o délezity ani kriticky produkt, Legenda
pretoze]e.ho zakladna .funkmon‘a!lta T —
nedosahuje vymedzenie kategdrie. Sared o RE e
funkcionalitu kategdrie
Zékladn4 funkcionalita . L z:’;i"k‘ﬂahmkmmm
kategarie délefitjch alebo kritickych produktov Priklack nastroj na zber protokolov
vykonava niektoré funkcie SIEM, ale . . o
.y . P Zakladna funkcionalita
nedokaie korelovat Udaje a wtvarat . kategérie dleitych alebo
pouzitelné bezpeénostné poznatky. e il i

Zakladna funkcionalita konkrétneho
produktu

Obrdzok 4: llustrdcia zékladnej funkcionality produktu s digitdlnymi prvkami, ktord vyrazne
nesplfia definiciu kategdrie déleZitych alebo kritickych produktov

Vyrobca nesmie nespravne uvadzat zakladnu funkcionalitu svojho produktu
s digitdlnymi prvkami tak, aby sa vyhol reZimu posudzovania zhody uplatnitelnému na
dolezité alebo kritické produkty s digitdlnymi prvkami, napr. tym, Ze nadmerne
zd6raziuje alebo bagatelizuje uUlohu urcitych funkcionalit, ¢im produkt podstatne
prekracuje alebo nedosahuje danu zakladnu funkcionalitu. Tak by to bolo napriklad
v pripade, ak existuju zjavné nezrovnalosti medzi propagacnymi materidlmi, navodmi
na poutzitie a technickou dokumentaciou.

Produkt s digitalnymi prvkami nesmie mat na Ucely uréenia uplatnitelného rezimu
posudzovania zhody viac ako jednu zdkladnu funkcionalitu. V sudlade s prilohou VII CRA
st vyrobcovia povinni v ramci technickej dokumentacie produktu opisat zamyslany ucel
svojho produktu s digitdlnymi prvkami a postup posudzovania zhody, ktory dodrzali.
Zakladna funkcionalita produktu by preto mala byt jasne identifikovana. To umozZniuje
spravne urcenie prislusného reZimu posudzovania zhody a umoziuje orgdnom dohladu
nad trhom vykonavat dohlad a kontrolovat, ¢i sa nariadenie spravne uplatriuje.

Uréuje postup posudzovania zhody

Zékladnd funkcionalita Ak W # M, potom kategdria ,default”

kategdrie déleZitych alebo Doplnkové funkeionalita 1
kritickych produktov {kalkulatka) Ak = W, potom déletity alebo kriticky

Doplnkova funkcionalita 2 Legenda
(graficky editor)

Zakladna funkcionalita konkrétneho produktu

Zakladna funkcicnalita kategorie
déletitych alebo kritickych
produktov

Z&kladna funkcionalita nedosahuje,
presahuje funkcionalitu kategérie
dolezitych alebo kritickych
Doplnkové funkcionalita pmd:‘lrl(m R
(prehliadac)

Doplnkova funkcionalita

Obrazok 5: llustrdcia toho, ako zdkladna funkcionalita konkrétneho produktu s digitdlnymi
prvkami urcuje triedu produktu, a tym aj prislusny postup posudzovania zhody
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Niektoré produkty s digitdlnymi prvkami sa uvadzaju na trh ako samostatné produkty
s digitdlnymi prvkami, ale skladaju sa z odliSnych modulov so samostatnymi
funkcionalitami. Ak vyrobca tieto moduly uvadza na trh aj samostatne, napriklad
v pripade, Ze sa ponukaju na samostatny ndkup, na zaklade licencie alebo
predplatného, tieto moduly samy osebe predstavuji samostatné produkty
s digitdlnymi prvkami. Ako také sa maju klasifikovat na zaklade ich prislusnych
zakladnych funkcionalit (a preto podliehaju prislusnému rezimu posudzovania zhody na
zaklade zakladnej funkcionalit kazdého modulu). Tym nie su dotknuté moduly
dodavané vylucne ako sucasti integrovaného produktu s digitalnymi prvkami, ktoré nie
sU spristupriované samostatne; v takychto pripadoch sa zdkladna funkcionalita urcuje
na urovni integrovaného produktu s digitalnymi prvkami.

Priklad 61: Vyrobca uvddza na trh jednotny bezpecnostny balik kombinujuci viacero
modulov, vratane modulu SIEM, systému detekcie narusenia a analytického modulu.
Vyrobca pontka tieto moduly aj v ramci samostatnych predplatnych. V tomto scendri
je kazdy modul samostatnym produktom s digitdlnymi prvkami a klasifikuje sa na
zdklade svojej vlastnej zdkladnej funkcionality. Modul SIEM podlieha rezimu
posudzovania zhody pre délezité produkty s digitalnymi prvkami triedy I, kedze jeho
zdkladnou funkcionalitou je funkcionalita ,systémov riadenia bezpecnostnych
informdcii a udalosti (SIEM)“. Systém detekcie naruseni podlieha reZimu posudzovania
zhody pre délezité produkty s digitdlnymi prvkami triedy Il, kedZe jeho zdkladnou
funkcionalitou je funkcionalita ,firewallov, systémov detekcie a prevencie naruseni”.
Analyticky modul podlieha rezimu posudzovania zhody pre ,default” produkty
s digitalnymi prvkami, kedZe jeho zdkladnd funkcionalita nepatri do kategdrie
déleZitych ani kritickych produktov.

Nedodrzanie povinnosti stanovenych v ¢lanku 32 CRA méze viest k udeleniu spravnych
pokut v sulade s ¢lankom 64 ods. 3.

6.2. Posudzovanie zhody doélezitych a kritickych produktov s digitalnymi

prvkami

147.

148.

Akonahle vyrobca urci zakladnu funkcionalitu svojho produktu s digitdlnymi prvkami,
musi vykonat jeden z prislusnych postupov posudzovania zhody. Vyrobca musi
zabezpetit, aby produkt s digitalnymi prvkami ako celok spifial zakladné poziadavky,
pricom musi primerane zohladnit bezpeénost komponentov alebo funkcionalit, ktoré
su do neho integrované.

Prisnejsi postup posudzovania zhody za Ucasti tretej strany (na zdklade modulu B+C,
modulu H alebo schém certifikacie kybernetickej bezpecnosti) je povinny pre dblezité
produkty s digitalnymi prvkami triedy Il (s vynimkou tych, ktoré splfiaju podmienky pre
volne dostupny a softvér s otvorenym zdrojovym kédom v sulade s ¢lankom 32 ods. 5)
a pre kritické produkty s digitadlnymi prvkami?* . Naopak, déleZité produkty s digitalnymi
prvkami triedy | (s vynimkou tych, ktoré spifiaju podmienky slobodného softvéru a
softvéru s otvorenym zdrojovym kddom v sulade s ¢ldankom 32 ods. 5) musia prejst

24 To plati aj v pripade vyuZitia eurdpskej schémy certifikicie kybernetickej bezpeénosti s Groviiou zaruky aspon
»vyznamnd“, kedZe sa vyZaduje zapojenie certifikacného organu tretej strany.
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149.

150.

151.

postupom posudzovania zhody vykonavanym tretou stranou len vtedy, ak vyrobca
neuplatnil alebo uplatnil len Ciasto€ne prislusné harmonizované normy, na ktoré sa
odkazuje v Uradnom vestniku Eurépskej unie (dalej len ,,harmonizované normy“),
spolocné Specifikacie alebo eurépske schémy certifikacie kybernetickej bezpecnosti

aspofl na Urovni zaruky ,vyznamna“? .

Preto, aby sa délezity produkt s digitalnymi prvkami triedy | mohol podrobit postupu

vnutornej kontroly,

i) musia sa uplatnit vsetky prislusné poziadavky prislusnej harmonizovanej normy;
a

ii) rozsah pésobnosti normy musi pokryvat aspor vsetky kybernetickobezpeénostné
rizika spojené so zakladnou funkcionalitou daného produktu.

Rozsah poOsobnosti produktu s digitdlnymi prvkami moéze byt SirSi, neZ stanovuje

prislusnd harmonizovand norma, a takéto dodatocné funkcie moézu predstavovat

odlisné alebo dodatocné kybernetickobezpecnostné rizikd. Vyrobca je vidy povinny

vykonat posudenie rizik podla ¢élanku 13 ods. 2 a mal by preto overit, ¢i uplatnenie

harmonizovanej normy pokryva vsetky rizikd spojené s produktom s digitdlnymi

prvkami. Ak uplatnenie normy nepokryva vsetky rizikd, vyrobca by mal inymi

prostriedkami zabezpelit, aby jeho produkt s digitalnymi prvkami spifial zakladné

poZiadavky.

Ak teda vyrobca délezitého produktu s digitalnymi prvkami triedy | uplatnil prislusna
harmonizovanu normu, ktord pokryva rizika spojené so zdkladnou funkcionalitou tohto
produktu, méze sa rozhodnut vyuzit postup vnutornej kontroly na preukazanie zhody
svojho produktu. V rdmci ¢innosti posudzovania zhody bude vyrobca nadalej povinny
preukazat, Ze su rieSené vsetky rizika tykajlce sa jeho produktu s digitalnymi prvkami.
Ak teda existuje rozdiel medzi rozsahom poOsobnosti harmonizovanej normy
a rozsahom produktu s digitalnymi prvkami ako celku, vyrobca musi aj nadalej
zdokumentovat, aké dodatocéné opatrenia zaviedol na rieSenie tychto rizik.

Priklad 62: Antivirusovy softvér ma zdkladnu funkcionalitu softvéru, ktory vyhladdva,
odstranuje alebo umiestriuje do karantény skodlivy softvér, ako je opisané v prilohe |
bod 4 vykondvacieho nariadenia (EU) 2025/2392. Tento produkt s digitdinymi prvkami
obsahuje aj dalsie prvky, a to konkrétne funkciu Cistenia disku a funkciu proti
sledovaniu, ktord chrdni pouzivatela pri prehliadani webu. Vyrobca vykondva posudenie
rizik, ktoré sa vztahuje na cely produkt s digitdlnymi prvkami, vrdtane zdkladnej
funkcionality antivirusového softvéru, funkcie Cistenia disku a funkcie proti sledovaniu.
Uplatriuje harmonizovanu normu, ktord sa vztahuje na rizikd spojené so zdakladnou
funkcionalitou antivirusového softvéru, a dodatocné opatrenia na rieSenie rizik
vyplyvajucich z dodatocnych funkcii. Vyrobca méze na ucely posudenia zhody vyuZit
postup vnutornej kontroly, ktory sa vztahuje na produkt s digitdlnymi prvkami ako
celok, vratane funkcii ¢istenia disku a ochrany proti sledovaniu.

25V zdujme struénosti sa zvy3na Cast tejto ¢asti vztahuje iba na harmonizované normy, na ktoré boli uverejnené
odkazy v Uradnom vestniku Eurépskej Unie. Tieto usmernenia sa véak vztahuju aj na spoloéné $pecifikacie
prijaté v sulade s ¢lankom 27 ods. 2 a na eurdpske schémy certifikacie kybernetickej bezpecnosti, ak to Komisia
stanovi prostrednictvom delegovanych aktov v sulade s ¢lankom 27 ods. 9.
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Uréuje postup posudzovania zhody

. Legenda
Doplnkova funkcionalita 1 Ziadna

(Eistenie disku) hEN Zakladné funkcionalita
kategdrie ddlezitych
alebo kritickych
Zikladna funkcionalita sofevéru, ktory whiadéva, odstrafiuje produktov

atebo umiestiiuje Skodlivy softvér do karantény

Doplnkova
funkcionalita

Doplnkova funkcionalita 2 | Fiadna

: Funkcionalita pokryta
(ochrana proti sledovaniu) hEN

“5 hEN

Dostupnd citovand harmonizovani norma (hEN)

Obrdzok 6: llustrdcia toho, ako pouZitie citovanej harmonizovanej normy, ktord sa vztahuje iba
na zdkladnu funkcionalitu, uréuje platny postup posudzovania zhody

152. To plati aj v pripade, ak produkt s digitdlnymi prvkami integruje dodato¢nu funkciu,
ktora je sama osebe funkciou iného dolezitého alebo kritického produktu s digitdlnymi
prvkami. V skutocnosti je to zakladna funkcionalita produktu s digitdlnymi prvkami ako
celku, a nie funkcionalita integrovanych komponentov posudzovana izolovane, ktora
urcuje, ¢i produkt s digitalnymi prvkami patri do kategdrie déleZitych alebo kritickych
produktov (a teda aj prislusny rezim posudzovania zhody). Napriklad ak ma produkt
s digitalnymi prvkami zakladnu funkcionalitu délezitého produktu s digitalnymi prvkami
triedy I, tento produkt ako celok podlieha reZimu posudzovania zhody uplatnitelnému
na dolezité produkty s digitalnymi prvkami triedy I, hoci obsahuje zloZzku, ktora je sama
osebe kritickym produktom s digitdlnymi prvkami. V tychto pripadoch, ked vyrobca
uplatfiuje harmonizovand normu pokryvajucu rizikd spojené so zakladnou
funkcionalitou daného produktu, méze vyuZzit postup vnutornej kontroly.

Priklad 63: Hardvérovy produkt s digitdinymi prvkami md zdkladnu funkcionalitu
smerovaca, ako je opisané v prilohe | bode 12 vykondvacieho nariadenia (EU)
2025/2392. Tento produkt s digitalnymi prvkami obsahuje aj dalSie funkcionality,
vratane funkcii firewallu, kedZe integruje komponent firewallu. Vyrobca vykondva
posudenie rizik, ktoré sa vztahuje na produkt s digitdlnymi prvkami v celom jeho
rozsahu, vrdatane zdkladnej funkcionality smerovaca a funkcionality firewallu. Uplatriuje
harmonizovanu normu, ktord pokryva rizikd spojené so zdkladnou funkcionalitou
smerovaca, a dodatocné opatrenia na rieSenie rizik vyplyvajucich z dodatocnych funkcir.
Vyrobca mézZe napriklad pouZit harmonizovanu normu pre brdny firewall na pokrytie
rizik spojenych s funkcionalitou firewall. Vyrobca méZe pri posudzovani zhody vyuZit
postup vnutornej kontroly, ktory sa vztahuje na produkt s digitdlnymi prvkami ako
celok, vratane funkcionality firewall.

6.3. Dosledky pre predpoklad zhody

153. V ¢lanku 27 ods. 1 CRA sa stanovuje, Ze u produktov s digitdlnymi prvkami a procesov
zavedenych vyrobcom, ktoré su v sudlade s harmonizovanymi normami alebo ich
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154.

155.

¢astami, ktorych odkazy boli uverejnené v Uradnom vestniku Eurdpskej unie (OJEU), sa
predpokladd, Ze su v sulade so zakladnymi pozZiadavkami CRA, na ktoré sa vztahuju
uvedené normy alebo ich &asti?® . Clanok 27 ods. 5 rozdiruje tu istd predpoklad zhody
na produkty s digitdlnymi prvkami a procesmi zavedenymi vyrobcom, ktoré su v sulade
so spolo¢nymi Specifikaciami prijatymi Komisiou prostrednictvom vykondvacich aktov,
a ¢lanok 27 ods. 8 stanovuje predpoklad zhody pre produkty s digitalnymi prvkami
a procesmi zavedenymi vyrobcom, pre ktoré bolo vydané EU vyhldsenie o zhode alebo
certifikat v ramci eurépskej schémy certifikacie kybernetickej bezpecnosti prijatej
podla nariadenia (EU) 2019/881, ak to bolo $pecifikované prostrednictvom
delegovanych aktov v stlade s ¢ldnkom 27 ods. 9%,

Preto ak vyrobca uplatnil harmonizovant normu, na ktoru sa odkazuje v Uradnom
vestniku EU, poziva predpoklad zhody pre rizikd, na ktoré sa tato norma vztahuje. Tak
tomu moze byt napriklad v pripade, ak uvedena harmonizovand norma riesi vsetky
rizika spojené so zakladnou funkcionalitou produktu s digitdlnymi prvkami a neexistuju
Ziadne dalSie funkcionality, ktoré by predstavovali kybernetickobezpecnostné rizika.
Predpoklada sa napriklad, Ze Harmonizovana norma pre smerovace bude riesit aspon
rizika spojené so zakladnou funkcionalitou tychto produktov s digitalnymi prvkami. Ak
takyto produkt neobsahuje Ziadne dodatocné funkcionality alebo ak tieto dodatocné
funkcionality nepredstavuju rizika, ktoré norma neriesi, produkt s digitalnymi prvkami
moZe vyuzivat predpoklad zhody.

V pripadoch uvedenych v bodoch 151 a 152 mdze vyrobca pouzit postup vnutornej
kontroly, pretoZe harmonizovand norma pokryva rizikd spojené so zdkladnou
funkcionalitou produktu s digitalnymi prvkami. Produkty s digitalnymi prvkami opisané
v tychto prikladoch vsak m6zu mat Sirsi rozsah p6sobnosti nez harmonizované normy
a dodatocné funkcionality m6Zu predstavovat kybernetickobezpecénostné rizika, ktoré
tato harmonizovana norma neriesi. Tieto produkty s digitdlnymi prvkami preto nemusia
mat narok na predpoklad zhody, pokial ide o tieto dodatocné funkcionality.

Priklad 64: Antivirusovy softvér ma zdkladnu funkcionalitu softvéru, ktory vyhladdva,
odstranuje alebo izoluje Skodlivy softvér, a rizika spojené s touto zdkladnou
funkcionalitou su pokryté harmonizovanou normou. Tento produkt s digitdlnymi
prvkami obsahuje aj dodatocné funkcionality, a to konkrétne funkciu Cistenia disku
a funkcionalitu proti sledovaniu, ktord chrdni pouZivatela pri prehliadani webu, pricom
rizika spojené s tymito funkcionalitami nie su pokryté harmonizovanou normou. Ak sa
uplatfiuje harmonizovand norma, vyrobca méZe na posudenie zhody vyuZit postup
vnutornej kontroly. Bude mat ndrok na predpoklad zhody v suvislosti s rizikami

26 Ako sa jasne uvadza v oddiele 4.1.2.2 Modrej prirucky, ,v pravnych predpisoch o harmonizécii tykajdcich sa
rizik [...] vyrobcovia vidy, aj pri pouzivani harmonizovanych noriem, ktorych odkazy si uverejnené v Uradnom
vestniku EU, nesu plnt zodpovednost za postdenie vietkych rizik svojho produktu s cielom ur¢it, ktoré zakladné
(alebo iné) poziadavky su relevantné. Po tomto posudeni sa vyrobca mdzZe rozhodnut uplatnit technické
$pecifikacie uvedené v harmonizovanych norméch, na ktoré sa odkazuje v Uradnom vestniku EU, s cielom zaviest
,opatrenia na zniZenie rizika’, ktoré su Specifikované v harmonizovanych normach”.

27 Rovnako ako vysSie, v zaujme struénosti sa zvy$na Cast tejto ¢asti tyka iba harmonizovanych noriem, na ktoré
sa odkazuje v Uradnom vestniku EU. Tieto usmernenia sa viak vztahuju aj na spolo¢né $pecifikacie a na eurdpske
schémy certifikacie kybernetickej bezpecnosti.
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spojenymi so zdkladnou funkcionalitou daného produktu, nie vsak v suvislosti s rizikami
spojenymi s dodatocnymi funkcionalitami.

Uréuje postup posudzovania zhody

Ziadna Legenda
Doplnkovi funkcionalita 1 hEN
[tistenie disku) (Ziadny Z4kladné funkcionalita
PoC) kategérie déleZitych
alebo kritickych
Zakladna funkcionalita softvéru, ktory vyhiadava, odstrarivje produktov
alebo umiestiuje Skodlivy softvér do karantény
Doplnkova
_ funkcionalita
) . Ziadna
l!)og nkovd z" ':3"“"?2) —  hEN : Funkcionalita pokryta
(ochrana proti sledovaniu (FHadny S REN
PoC)

Dostupné citovand harmonizovanad norma (hEN)
Predpoklod zhody (PoC) pre zdkladnd funkcionalitu

Obrdzok 7: Harmonizovand norma poskytuje predpoklad zhody (PoC) pre zdkladnu
funkcionalitu, kedZe riesi vsetky rizika spojené s touto zakladnou funkcionalitou, nie vsak pre
doplnkové funkcionality

Priklad 65: V rovnakom scendri ako v predchddzajiucom priklade bola harmonizovand
norma aktualizovand tak, aby pokryvala aj rizika spojené s jednou z dodatocnych
funkcionalit, a to s funkciou cistenia disku, nie vSak s druhou (t. j. funkciou proti
zanechdvaniu stép). Ak sa uplatriuje harmonizovand norma, vyrobca méZze vyuZit
postup vnutornej kontroly na posudenie zhody. Bude mat prospech z predpokladu zhody
v suvislosti s rizikami spojenymi so zdkladnou funkcionalitou daného produktu
a s funkcionalitou Cistenia disku, avsak nie v suvislosti s rizikami spojenymi s
funkcionalitou proti sledovaniu.

Uréuje postup posudzovania zhody

Legenda
hEN

(PeC) Zakladna funkcionalita
kategdrie délezitych
alebo kritickych
Zskladna funkcionalita softvéru, ktory wyhfadava, odstrafuje & : produktov

alebo umiestiuje Skodlivy softvér do karantény

DopInkové
funkcionalita

Doplnkova funkcionalita 2  hEN

. . i Funkcionalita pokryta
(ochrana proti sledovaniu) {Pac)

hEN

Dostupnd citovani harmonizovand norma (hEN)
Predpoklad zhody (PoC) pre zdakladnii funkeionalitu

Obrdzok 8: Harmonizovand norma poskytuje predpoklad zhody (PoC) pre zdkladnu
funkcionalitu a doplnkovu funkcionalitu 1, kedZe riesi vSetky rizikd spojené s tymito dvoma
funkcionalitami, avsak nie pre doplnkovu funkcionalitu
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7.

Posudenie kybernetickobezpecnostného rizika a

integracia produktov s digitalnymi prvkami a
komponentov

7.1. O hodnoteni a rieseni kybernetickobezpecnostnych rizik

156.

157.

158.

159.

160.

Posudenie kybernetickobezpecnostného rizika ustanovené v ¢lanku 13 ods. 2 CRA
vyZaduje, aby vyrobcovia identifikovali relevantné rizika a posudili ich potencidlny vplyv
na produkt s digitalnymi prvkami. Vyrobcovia musia tieZ zaviest primerané opatrenia
na rieSenie tychto rizik v sulade so zakladnymi poziadavkami uvedenymi v prilohe I.

V rdmci organizacného riadenia rizik sa rizikd beZne hodnotia na zaklade kritérii
prijatelnosti odvodenych z vnatornych cielov organizacie alebo jej ochoty podstupovat
riziko. Naopak, podla CRA by sa zostatkové kybernetickobezpecnostné riziko malo
posudzovat s ohladom na poZiadavku, aby produkt s digitalnymi prvkami uvedeny na
trh zabezpecoval primeranu Uroven kybernetickej bezpecnosti na zaklade tychto rizik,
pricom sa zohladnuje jeho zamyslany Ucel a odévodnene predvidatelné pouZitie.

V sulade s tym nie su pri posudzovani, ¢i boli rizikd primerane zohladnené, relevantné
vnutropodnikova tolerancia vyrobcu voci rizikdm, jeho obchodna stratégia ani Cisto
nakladové hladiska. Na ucely ¢lanku 13 ods. 2 a 3 musia byt vyrobcovia schopni urdit,
¢i boli identifikované kybernetickobezpecnostné rizikd dostatocne rieSené
prostrednictvom implementacie zakladnych poziadaviek casti | prilohy I, s ohladom na
zamyslany ucel, odovodnene predvidatelné pouzitie a podmienky pouzivania, vratane,
ak je to relevantné, prevadzkového prostredia (napriklad zamyslani pouzZivatelia
produktu s digitalnymi prvkami) a aktiv, ktoré maju byt chranené, pricom sa zohladruje
predpokladany ¢as pouzivania produktu s digitalnymi prvkami.

Zvyskové kybernetickobezpecénostné riziko je neoddelitelnym vysledkom posutdenia
rizika a riadenia rizika. Uzndva sa, Ze kybernetickobezpecnostné rizikd nie je v praxi
mozné Uplne eliminovat. Existencia zvySkového rizika vSak neznamena, Ze akékolvek
riziko mozno akceptovat podla uvazenia vyrobcu. Produkt s digitalnymi prvkami sa smie
uviest na trh len vtedy, ak sa rezidudlne rizikd po prijati primeranych opatreni
dostatocne rieSia prostrednictvom splnenia zakladnych poziadaviek, pricom sa
zohladnuje zamyslany dcel a odbévodnene predvidatelné pouzZitie produktu
s digitdlnymi prvkami.

V sulade s ¢lankom 13 ods. 3 sU vyrobcovia v pripade zistenia
kybernetickobezpeénostnych rizik povinni riesit ich prostrednictvom primeranych
opatreni, a to aj na Urovni produktu. V zavislosti od okolnosti to mdze zahfnat napriklad
znizenie plochy utoku, zavedenie technickych ochrannych opatreni, obmedzenie alebo
prisposobenie funkcionality alebo presnejSie vymedzenie zamyslaného ucelu produktu
s digitalnymi prvkami. Vyrobcovia méziu tiez prijat opatrenia na formovanie
odbvodnene predvidatelného pouzivania produktu s digitdlnymi prvkami, napriklad
prostrednictvom informovania o rizikdch, usmerrfiovania pouZivatelfov alebo navrhu
pouzivatelského rozhrania, s cielom nasmerovat spravanie pouzivatelov k bezpeénym
vzorom pouzivania.
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161.

162.

163.

CRA neumoizriuje prenasat kybernetickobezpecnostné riziko ani zodpovednost na
pouzivatelov alebo tretie strany s cieflom kompenzovat nedostatky v navrhu produktu
alebo ospravedInit neriesenie kybernetickobezpeénostnych rizik. Povinnost uvadzat na
trh bezpeény produkt s digitdlnymi prvkami a preukazat zhodu so zakladnymi
poziadavkami zostdva na vyrobcovi.

Informacie a pokyny poskytované pouZivatelom sa moéZu vyuzit na podporu
bezpeéného nasadenia a prevadzky produktu s digitdlnymi prvkami, a to aj v pripadoch,
ked' sa vyrobca rozhodol obmedzit zamyslany tGcel daného produktu na déveryhodné
prostredia, a na informovanie pouzivatelov o zostatkovych rizikach sp6sobom, ktory je
primerany povahe produktu s digitalnymi prvkami a jeho zamyslanym pouzivatefom.

Priklad 66: Vyrobca vyvija priemyselny senzor urleny na pouZitie v déveryhodnych
prostrediach. Aby senzor sprdvne plnil svoju funkcionalitu, vyrobca nezavddza
opatrenia na ochranu pred fyzickymi utokmi na samotny senzor. S cielom zmiernit
suvisiace rizikda identifikované v posudeni rizik vyrobca obmedzuje zamyslany ucel
senzora vyluéne na pouZitie v déveryhodnych prostrediach, kde je zabrdnené
neoprdvnenému fyzickému pristupu k produktu s digitdlnymi prvkami. Informdcie
a pokyny pre pouZivatelov poskytuju jasné informdcie o tychto obmedzeniach
pouZivania snimaca spésobom, ktory zodpovedd povahe produktu s digitdalnymi
prvkami a jeho zamyslanym pouZivatelom.

Priklad 67: Vyrobca vyvija softvérovu aplikdciu na profesiondlne pouZitie na
spravovanych stolnych a mobilnych zariadeniach. Aplikdcia spracuva lokdine ulozené
citlivé udaje a obsah vytvoreny pouzivatelmi. Pocas posudenia rizik vyrobca identifikuje
riziko neoprdvneného pristupu k takymto udajom, ak su uloZené v Citatelnej podobe na
zariadeni. Namiesto navrhnutia a implementdcie viastného Sifrovacieho mechanizmu
priamo v aplikdcii sa vyrobca rozhodne spolahnut na funkcie Sifrovania a spravy klucov,
ktoré nativne poskytuje operacny systém, na ktorom md aplikdcia beZat, kedZe
vstavané kryptografické sluzby operacného systému su vyspelé a pravidelne
udrZiavané.

Ak posudenie kybernetickobezpecnostného rizika identifikuje rizika, ktoré nie je mozné
primerane riesit prostrednictvom vhodnych opatreni, dodrzanie CRA méze vyZzadovat
zmeny v ndvrhu, funkcionalite alebo zamyslanom ucele produktu s digitdlnymi prvkami.
Uvahy tykajlce sa vyluéne nékladov alebo obchodnej realizovatelhosti nepredstavuju
dostato¢ny dévod na to, aby sa takéto rizika neriesili, ak by to branilo tomu, aby
produkt s digitalnymi prvkami spifial zékladné poZiadavky.

7.2. O navrhovani, vyvoji a vyrobe produktov s digitalnymi prvkami

takym spbsobom, aby zabezpeclovali primerand Uroven

kybernetickej bezpecnosti na zaklade rizik

164.

165.

Zakladna poziadavka kybernetickej bezpecnosti uvedena v bode 1 casti | prilohy |
k CRA stanovuje, Ze produkty s digitalnymi prvkami sa navrhuju, vyvijaju a vyrabaju tak,
aby zabezpecovali primeranu Uroven kybernetickej bezpecnosti na zdklade rizik.

Tato zakladna poziadavka je zameranad na rieSenie vSetkych
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166.

kybernetickobezpecnostnych rizik, ktoré boli identifikované v ramci posudenia
kybernetickobezpecnostného rizika. Konkrétne zahrffia kybernetickobezpecnostné
rizika, ktoré nie suU inak primerane rieSené v ramci implementacie zdkladnych
poziadaviek casti | prilohy I, s vynimkou bodu (1). Tato zadkladna poziadavka sa liSi od
zakonnej povinnosti vykonat posudenie kybernetickobezpecénostného rizika, ktoré sa
ma vykonat podla ¢lanku 13 ods. 2.

Ak sa vsetky relevantné kybernetickobezpecnostné rizikd kybernetickej bezpecnosti
sUvisiace s produktom s digitdlnymi prvkami riesia zavedenim primeranych opatreni na
splnenie prisluSsnych zakladnych poziadaviek okrem bodu (1), zakladnd poZiadavka
uvedend v bode (1) casti | prilohy | sa povaZuje za splnenu. Naopak, ak sa pri posudeni
kybernetickobezpecénostnych rizik zistia dalsie rizika, ktoré nie si tymito opatreniami
plne pokryté, vyrobcovia su povinni zaviest na produkte s digitdlnymi prvkami
primerané opatrenia na riedenie tychto rizik, aby produkt spifial zakladnt poZiadavku
uvedenu v bode (1) Casti | prilohy I. V praxi sa vo vacsine pripadov predpoklada, Ze
splnenie ostatnych zakladnych poziadaviek povedie k splneniu tejto poziadavky.

7.3. Posudenie  kybernetickobezpecnostného rizika a nalezita

starostlivost vo vztahu k externym zavislostiam a integrovanym

komponentom

167.

168.

169.

CRA stanovuje pre vyrobcov dve odli§né, ale vzidjomne sa doplfiajlice povinnosti
v suvislosti s riadenim kybernetickobezpeénostnych rizik. Po prvé, ¢lanok 13 ods. 2
vyzaduje, aby vyrobcovia vykonali posudenie kybernetickobezpecnostného rizika pre
samotny produkt s digitdlnymi prvkami. Po druhé, ¢lanok 13 ods. 5 uklada povinnost
postupovat s nalezitou starostlivostou, pokial ide o integrované komponenty. Tieto dve
povinnosti su spolo¢ne navrhnuté tak, aby zabezpedili, Ze produkt s digitdlnymi prvkami
zostane bezpecny, a to aj v pripadoch, ked' sa spolieha na rieSenia spracovania udajov
na dialku, sluzby na dialku alebo softvérové ¢i hardvérové komponenty tretich stran.

Posudenie kybernetickobezpecnostnych rizik sa tyka identifikdcie a riadenia
relevantnych rizik, ktoré moézu ovplyvnit produkt s digitdlnymi prvkami, vratane rizik,
ktoré maju povod mimo samotného produktu, ako su externé siete, faktory prostredia
alebo iné vonkajsie aspekty, ktoré by mohli ovplyvnit produkt s digitalnymi prvkami
alebo na ktorych sa produkt spolieha. V pripade takychto vonkajSich rizik CRA
nevyZaduje, aby vyrobcovia kontrolovali alebo riadili vonkajsie prostredie. Od vyrobcov
sa skor vyzaduje, aby takéto rizikd identifikovali a zmiernovali ich prostrednictvom
samotného navrhu a vyvoja produktu s digitdlnymi prvkami. To bude zahfnat
implementaciu prislusnych zakladnych poZiadaviek stanovenych v casti | prilohy |
a v pripade potreby poskytovanie informacii a pokynov pouZivatelom o rizikach
sUvisiacich s integraciou alebo nasadenim.

Vyrobca moéZe napriklad identifikovat riziko, Ze neopravnené osoby mézZu pocas
prevadzky produktu s digitdlnymi prvkami ziskat pristup k back-endovym systémom,
ktoré nie su sucastou samotného produktu s digitalnymi prvkami, a pokusit sa odoslat
Skodlivé prikazy do produktu s digitdlnymi prvkami. Takéto back-endové systémy, ak
nie su navrhnuté a vyvinuté vyrobcom alebo na jeho zodpovednost, alebo ak
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170.

171.

172.

nepodporuju jednu z funkcii produktu s digitalnymi prvkami, nepredstavuju rieSenia
spracovania Udajov na dialku, a preto nespadaju do rozsahu pdésobnosti produktu
s digitdlnymi prvkami na ucely CRA. CRA vsak vyZaduje, aby vyrobca riesil riziko, ktoré
mozZu predstavovat, prostrednictvom opatreni na udrovni produktu, napriklad
vyZzadovanim kryptografického overovania prikazov na dialku, overovanim integrity
zmien konfiguracie alebo generovanim protokolov alebo vystrah tykajucich sa
bezpecnosti v pripade zistenia abnormalneho spravania. Podobne, ak vyrobca zisti
riziko vyplyvajuce z nedostupnosti takejto externej sluzby, napriklad v désledku
vypadkov napdajania alebo poruch infrastruktiry, CRA mbze vyzadovat zmierfiujlce
opatrenia na udrovni produktu proti takymto kybernetickobezpecnostnym rizikdm,
napr. zabezpecenie toho, aby vypadok nespoésobil prechod produktu s digitalnymi
prvkami do nezabezpecenych stavov. V takychto pripadoch CRA reguluje, ako produkt
s digitalnymi prvkami reaguje na tieto vonkajsie rizikd; neuklada povinnosti tykajuce sa
organizacie, persondlneho obsadenia ani prevadzky back-endovej infrastruktury, ani
tuto infrastrukturu nepovazuje za sucast produktu s digitalnymi prvkami.

Povinnost naleZitej starostlivosti sa tyka prvkov, ktoré tvoria stcéast samotného
produktu s digitdlnymi prvkami, najma integrovanych softvérovych alebo hardvérovych
komponentov dodavanych tretou stranou. Vyrobcovia si povinni prijat primerané
opatrenia na zabezpecenie toho, aby takéto komponenty nenarusili silad produktu
s digitdlnymi prvkami so zakladnymi poZiadavkami. To je moZné dosiahnut len
stanovenim toho, ¢o produkt s digitdlnymi prvkami vyZzaduje od svojich komponentov
na splnenie svojich cielov v oblasti kybernetickej bezpe¢nosti, a overenim na zdklade
posudenia rizik, ¢i su tieto komponenty v sulade s potrebami produktu, ako sa uvadza
aj v odévodneni 34.

V sulade so svojim posudenim kybernetickobezpecnostnych rizik musi vyrobca urdit
poziadavky, ktoré by mala integrovand sudiastka spifiat. Ak sa napriklad produkt
s digitalnymi prvkami spolieha na kryptografické funkcie, mechanizmy aktualizacie
alebo bezpecnu komunikaciu, ktoré zabezpecuje urcita suciastka, musi vyrobca v ramci
svojej nalezitej starostlivosti identifikovat tieto potreby a overit, ¢i ich dana suciastka
spifia. Dokazy na tento u¢el mdZu pozostavat z dokumentacie ziskanej od vyrobcu
komponentu, ako suU technické Specifikacie, bezpecnostnd dokumentacia alebo
prislusna dokumentdcia o zhode alebo o zabezpeceni. V pripade potreby méze vyrobca
tieZz vykonat testy s cielom overit, ¢i tieto komponenty primerane plnia prislusné
funkcie. Hoci naleZitd starostlivost predstavuje samostatni zdkonnu povinnost,
podporuje a posilfiuje schopnost vyrobcu preukazat sulad so zakladnymi poziadavkami
na produkt s digitdlnymi prvkami ako celok.

Pri posudzovani rizik pre produkt s digitalnymi prvkami ako celok sa musia v ramci
posudenia kybernetickobezpetnostného rizika zohladnit prvky mimo produktu, ako su
prvky prostredia, externa infrastruktura, iné systémy alebo siete, a v pripade potreby
sa musia riesit prostrednictvom opatreni na Urovni produktu s cielom zabezpecit sulad
produktu s digitalnymi prvkami so zdkladnymi poZiadavkami. Sucasti, ktoré su fyzicky
alebo logicky integrované do produktu s digitalnymi prvkami, ale pochadzaju od tretej
strany, sa musia takisto zohladnit v rdmci posutdenia rizik. Na Géely zabezpecenia suladu
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173.

by ich vsak vyrobca mal povaZovat za externé sucasti, ktorych vlastnosti sa overuju
prostrednictvom naleZitej starostlivosti pri integracii, kedZe vyrobca ich
pravdepodobne neprepracoval ani nevyvinul nanovo.

Rovnaka logika plati aj pofas vyvoja a integracie komponentov. Ak vyrobca vyvija
funkcionality sdm, musi priamo implementovat zakladné poziadavky. Ak vyrobca
integruje komponenty vyvinuté inymi subjektmi, musi prostrednictvom nalezZitej
starostlivosti zabezpecit, aby sa tieto komponenty mohli pouZivat sp6sobom, ktory
umoziiuje, aby produkt s digitadlnymi prvkami ako celok spifial poZiadavky. V oboch
pripadoch zostava ciel rovnaky: aby produkt s digitdlnymi prvkami, tak ako je uvedeny
na trh, dosiahol primeranu uroven kybernetickej bezpeénosti, ako to vyzaduje CRA,
s prihliadnutim na rizikd identifikované v posudeni kybernetickobezpecnostnych rizik.

7.4. Opatovné pouzitie posudenia rizik a dokumentacie o zhode pre

skupiny produktov s digitalnymi prvkami

174.

175.

176.

177.

Vyrobcovia mézu uvadzat na trh produkty s digitdlnymi prvkami, ktoré si podobné,
napriklad rozne varianty, modely alebo konfiguracie tej istej skupiny produktov. Ak
takéto produkty s digitalnymi prvkami maju spolo¢nud architektdru, ndvrh relevantny
z hladiska bezpecnosti, zamyslaného Ucelu a sd vystavené rovnakym
kybernetickobezpeénostnym rizikam, CRA nevyzaduje, aby vyrobcovia na ucely
posudenia rizika a posudenia zhody zaobchdadzali s kazdym variantom ako s Uplne
samostatnym produktom s digitalnymi prvkami.

V takychto pripadoch, za predpokladu, Ze vsetky prislusné varianty su primerane

pokryté z hladiska relevantnych rizik a zakladnych poziadaviek, sa vyrobcovia moézu

opierat o:

i) jedno posudenie kybernetickobezpecnostného rizika vykonané v sulade s ¢lankom
13 ods. 2 CRA;

ii) jeden subor technickej dokumentacie; a

iii) jeden postup posudzovania zhody.

To tie umoZriuje vydanie jedného EU vyhlasenia o zhode pre skupinu produktov

s digitalnymi prvkami, pokial' v fiom su jasne identifikované varianty produktov, na

ktoré sa vztahuje.

Rozhodujucim faktorom je, ¢i suU rozdiely medzi variantmi relevantné z hladiska
kybernetickej bezpecnosti. Odchylky, ktoré nemaju vplyv na vlastnosti produktu
s digitdlnymi prvkami z hladiska kybernetickej bezpecnosti, ako su rozdiely vo farbe,
tvare, velkosti pamate alebo iné charakteristiky, ktoré nie su relevantné z hladiska
bezpecnosti, nevyZzaduju samostatné posudenia rizik ani posudenia zhody. Naopak,
v niektorych pripadoch sa varianty moézu liSit spdsobmi, ktoré ovplyviuju
implementaciu  zakladnych poZiadaviek, napriklad prostrednictvom r6znych
komunikacénych rozhrani, softvérovych balikov, mechanizmov aktualizacie alebo
pripojenia na dialku. V takychto pripadoch sa tieto rozdiely musia zohladnit v posudeni
rizika a v pripade potreby aj v posudeni zhody a v technickej dokumentacii.

Vyrobcovia nadalej nest zodpovednost za to, aby posudenie rizika a sudvisiaca
dokumentdcia presne odrazali produkty s digitdlnymi prvkami uvadzané na trh. Ak novy
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variant prindsa nové kybernetickobezpecnostné rizikd alebo meni sp6sob
implementacie zakladnych poZiadaviek, existujuce posudenie rizika a dokumentacia
o zhode musia byt primerane aktualizované. Spoliehanie sa na jedno posudenie zhody
je moZné len v rozsahu, v akom produkty s digitdlnymi prvkami nevykazuju rozdiely,
pokial ide o ich vlastnosti v oblasti kybernetickej bezpecnosti.
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8.

179.

180.

181.

182.

Spracovanie udajov na dialku
178.

Clanok 3 ods. 1 CRA definuje produkt s digitalnymi prvkami ako ,softvérovy alebo
hardvérovy produkt a jeho rieSenia spracovania udajov na dialku vratane softvérovych
alebo hardvérovych komponentov, ktoré sa uvadzaju na trh samostatne”. V tomto
kontexte musi vyrobca posudzovat produkt s digitalnymi prvkami ako celok, vratane
jeho rieseni spracovania Udajov na dialku (RDPS). Napriklad pri preukazovani toho, ze
produkt s digitdlnymi prvkami spifia zakladné poziadavky uvedené v prilohe I, je
potrebné zohladnit rieSenia spracovania Gdajov na dialku (RDPS), a to uZ od postdenia
rizika (€lanok 13 ods. 2). To isté plati pri zohladrfiovani povinnosti pocas Zivotného cyklu,
ako je hlasenie aktivne zneuzivanych zranitelnosti a zavaznych incidentov (¢lanok 14).

Uéelom tychto usmerneni je poskytnut vyrobcom dalsiu podporu pri uréovani, ¢i ich
produkt s digitalnymi prvkami obsahuje riesenia spracovania udajov na dialku (RDPS)
v zmysle definicie v CRA, a ako splnit svoje povinnosti v suvislosti s dodrziavanim
predpisov v tejto oblasti. Po Uvodnej analyze definicii a odévodneni stanovenych v CRA
budu v tychto usmerneniach uvedené otazky, ktoré pomo6zu vyrobcom obijasnit, ¢iich
produkt s digitalnymi prvkami obsahuje rieSenia spracovania udajov na dialku (pozri
¢ast 8.1 Co sa povazuje za riesenie spracovania udajov na dialku pre produkt
s digitdlnymi prvkami?). Nasledne sa budl podrobne rozoberat technické dosledky
rieSeni RDPS a spdsob posudzovania stladu so CRA (pozri ¢ast 8.2 Praktické a technické
désledky rieseni spracovanie udajov na dialku a spoliehanie sa na riesenia tretich strdn).

V zasade clanok 3 ods. 2 definuje pojem ,spracovanie udajov na dialku“ ako
,Spracovanie udajov na dialku, pre ktoré je softvér navrhnuty a vyvinuty vyrobcom
alebo na zodpovednost vyrobcu a ktorého neexistencia by branila produktu
s digitalnymi prvkami plnit jednu z jeho funkcii. RDPS sa preto definuje ako softvérové
prvky (,Cast elektronického informacéného systému, ktory pozostava z pocitacového
kédu“, ako je definované v ¢lanku 3 ods. 4) spracovania udajov na dialku. Jeho zamerom
nie je zahrnut do rozsahu pdsobnosti produktu s digitdlnymi prvkami hardvér, na
ktorom moze zavisiet spracovanie Udajov na dialku.

Odévodnenia 11 a 12 poskytuju dalSie vysvetlenia o tom, ako by sa mal tento pojem
interpretovat. Odovodnenie 11 objasiiuje, Ze ciefom zahrnutia rieSeni spracovania
Udajov na dialku je, aby ,boli takéto produkty primerane a v celom rozsahu
zabezpecené ich vyrobcami bez ohladu na to, ¢i sa Udaje spracuvaju alebo uchovavaju
lokdlne na zariadeni pouZivatela alebo na dialku vyrobcom”. Uvadza sa v iom tiez, ze
»,poziadavky na rieSenia spracovania Udajov na dialku, ktoré patria do rozsahu
posobnosti tohto nariadenia, preto nezahffiaju technické, prevadzkové ani organizacné
opatrenia zamerané na riadenie rizik pre bezpecnost sieti a informacnych systémov
vyrobcu ako celku.”

Z odovodnenia ¢. 11 teda vyplyva, Ze zamerom nie je, aby sa poziadavky CRA vztahovali
na celd IT infrastruktdru organizacie, ale len na softvérové komponenty, ktoré
umoznuju vykondvanie rieSenia na spracovanie Udajov. Napriklad interné systémy
tykajuce sa vlastnych ludskych zdrojov vyrobcu, mzdového uctovnictva, riadenia
vztahov so zakaznikmi, procesov nepretrzitej integracie/nepretrzitého dodavania
(Cl/CD) alebo distribucie bezpeénostnych aktualizacii do okrajovych lokalit by sa nemali
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183.

povazovat za rieSenia spracovania Udajov na dialku (RDPS). Podobne systémy spojené
s auditorskymi a testovacimi ¢innostami, ako su penetra¢né testovanie, vyhladavanie
hrozieb a red teaming, si mimo rozsahu posobnosti produktu s digitdlnymi prvkami, na
ktory sa vztahuje CRA. Je doblezité poznamenat, Ze hoci vykondvanie uc¢innych
a pravidelnych testov a preskimani bezpeénosti produktu s digitalnymi prvkami je
zakladnou poziadavkou stanovenou v bode (3) casti Il prilohy | k CRA, neznamena to,
Ze takéto Cinnosti sa maju povazovat za RDPS pre produkt s digitalnymi prvkami.

Odévodnenie 12 sa zameriava na cloudové sluzby a podrobne rozobera okolnosti, za
ktorych by sa cloudové sluzby mohli povazovat za RDPS. Odévodnenie na zaver
pripomina, Ze sluzby cloud computingu a modely cloudovych sluzieb spadaju do
rozsahu pdsobnosti smernice (EU) 2022/2555 (NIS 2)?8, ktora stanovuje poziadavky na
riadenie kybernetickobezpecnostnych rizik pre poskytovatelov sluzieb cloud
computingu. Tieto poZiadavky su dalej Specifikované vykondvacim nariadenim Komisie
(EU) 2024/2690% .

8.1. Co sa povaZuje za rie$enie spracovania Udajov na dialku v pripade

produktu s digitalnymi prvkami?

184.

Definicia spracovania udajov na dialku stanovena v ¢lanku 3 ods. 2 sa teda opiera o tri

prvky:

i) Cisaspracovanie udajov vykonava ,na dialku“;

ii) C¢i by absencia takéhoto spracovania Udajov zabranila produktu s digitdlnymi
prvkami plnit jednu z jeho funkcii; a

iii) ¢ije softvér navrhnuty a vyvinuty vyrobcom alebo na jeho zodpovednost.

Nasledujuce tri podsekcie sa podrobnejsie zaoberaju kazdym z tychto prvkov.

8.1.1. Pojem ,na dialku“

185.

186.

Pojem ,,na dialku“, na ktory sa odvolava ¢lanok 3 ods. 2, je relevantny, ale nestaci na
uréenie, ¢i produkt s digitalnymi prvkami zahfia RDPS. Vzhladom na rozmanitost
rieSeni, ktoré by mohli spadat pod tento pojem, navyse nie je mozné poskytnut
vycCerpavajucu definiciu pojmu ,na dialku”. Je potrebné, aby vyrobca posudil kazdy
pripad individualne.

V odévodneni ¢. 11 CRA sa spominaju Udaje spracuvané alebo ukladané ,na dialku

vyrobcom” na rozdiel od Udajov spracuivanych alebo ukladanych ,lokalne na zariadeni
pouzivatela”. Spracuvanie Udajov na dialku sa zvyéajne uskuto€fiuje mimo

28 Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach na dosiahnutie
vysokej spolo¢nej trovne kybernetickej bezpeénosti v celej Unii, ktorou sa meni a dopliia nariadenie (EU) &.
910/2014 a smernicu (EU) 2018/1972 a ktorou sa zruuje smernica (EU) 2016/1148 (smernica NIS 2), U. v. EU L
333, 27.12.2022, s. 80, ELI: http://data.europa.eu/eli/dir/2022/2555/2022-12-27.

2 Vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktdbra 2024, ktorym sa stanovuju pravidld na
uplatfiovanie smernice (EU) 2022/2555, pokial ide o technické a metodické poZiadavky na opatrenia riadenia
kybernetickobezpecnostnych rizik a dalSie Specifikovanie pripadov, v ktorych sa incident povaZzuje za vyznamny,
pokial ide o poskytovatelov sluZieb DNS, registrov nazvov TLD, poskytovatelov sluzieb cloud computingu,
poskytovatelov sluZieb datovych centier, poskytovatelov sieti na dorucovanie obsahu, poskytovatelov
spravovanych sluzZieb, poskytovatelov spravovanych bezpecnostnych sluzieb, poskytovatelov online trhovisk,
online vyhladavacov a platforiem socialnych sieti, ako aj poskytovatelov déveryhodnych sluzieb, U. v. EU L,
2024/2690, 18.10.2024, ELI: http://data.europa.eu/eli/reg impl/2024/2690/0j.
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187.

188.

pouzivatelského prostredia produktu s digitalnymi prvkami alebo mimo prevadzkového
prostredia organizacie (v pripade profesiondlneho pouzivatela). To vsak nebrani tomu,
aby sa spracuvanie uskutocnovalo aj v blizkosti zariadenia (,,na okraji“). Prenos udajov
moze byt kablovy (napr. ethernetovy kabel) alebo bezdrdtovy (napr. Wi-Fi, Bluetooth).
Cloud computing, vratane edge computingu, je typickym prikladom spracovania udajov
prebiehajuceho ,na dialku”. Napriklad v pripade cloudovej funkcie, ku ktorej ma
pouzivatel pristup z mobilnej aplikacie, sa ¢ast spracovania Udajov uskutoénuje
v cloude, mimo prostredia pouzivatela.

Je dolezité poznamenat, Ze rieSenia spracovania Udajov na dialku (RDPS) nemusia byt
nevyhnutne prevadzkované na cloudove] infrastrukture tretej strany. Spracovanie
Udajov na dialku beziace na lokalnych serveroch v priestoroch vyrobcu moéze tiez
predstavovat RDPS. Inymi slovami, rieSenie prevadzkované v lokalnych priestoroch
a v stukromnom cloude sa mézZe rovnako kvalifikovat ako RDPS ako riesenie
prevadzkované vo verejnom cloude a mimo lokalnych priestorov.

Dve rozhodujuce a kumulativne otdzky, ktoré urcuju, ¢i spracovanie udajov spada pod
CRA ako riesenie spracovania udajov na dialku, su uvedené nizSie v oddieloch 8.1.2
a 8.2. Ak je odpoved na obe otazky kladnd, spracovanie udajov na dialku spitia
podmienky pre RDPS.

8.1.2. Zabranila by absencia takéhoto spracovania udajov tomu, aby produkt s

190.

191.

digitalnymi prvkami plnil jednu zo svojich funkcii?
189.

Ako sa stanovuje v definicii pojmu ,,spracovanie udajov na dialku” uvedenej v ¢lanku 3
ods. 2, aby sa spracovanie Udajov na dialku kvalifikovalo ako RDPS, jeho absencia by
musela zabranit produktu s digitdlnymi prvkami vykonavat jednu z jeho funkcii. Pojem
»funkcie” uvedeny v tejto definicii nie je obmedzeny na ,,zakladnu funkcionalitu” alebo

Ill

»zamyslany ucel” produktu s digitdlnymi prvkami, kedZe CRA takéto obmedzenie
nestanovuje. Funkcie v rozsahu pésobnosti CRA zahfnaju jednak funkcie, ktoré priamo
naplfiaju zamyslany Gcel produktu s digitalnymi prvkami tak, ako ho vnimaju

pouZivatelia, a jednak funkcie, ktoré podporuju celkovy vykon produktu.

Priklady funkcii, pri ktorych moZe dochdadzat k spracovaniu tdajov na dialku a ktoré by

branili produktu s digitalnymi prvkami vo vykondvani jednej z jeho funkcii, zahfnaju:

i) odosielanie prikazov do zariadenia;

ii) synchronizaciu suborov;

iii) registraciu pouzivatela;

iv) konfiguraciu (personalizaciu produktu s digitalnymi prvkami);

v) automatizovanu  distribdciu  aktualizacii, vrdtane  aktualizacii  prvkov
a bezpecnostnych zaplat;

vi) sprdvu identit a pristupu.

V niektorych pripadoch méze pouzivatel funkciu vyuzivat aj na dialku, aj manualne

(napr. zapnutie Ziarovky prostrednictvom aplikacie alebo manualne). Existencia tejto

moznosti nevylucuje kvalifikdciu spracovania Udajov suUvisiaceho so vykonavanim

funkcie na dialku ako RDPS. Vykonavanie tejto funkcie na dialku sa tieZ povaZuje za

sUcast funkcii, ktoré produkt s digitdlnymi prvkami ponuka.
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192.

193.

194.

Naopak, ak absencia urcitého spracovania uUdajov nebrani produktu s digitalnymi
prvkami vo vykonavani jednej z jeho funkcii, takéto spracovanie sa nepovazuje za RDPS
v zmysle CRA. Patri sem napriklad analyza telemetrickych ddajov na dialku
zhromazdenych vylucne na Statistické ucely alebo na ucely budidceho vyvoja produktu.

Avsak aj v pripade, Ze spracovanie Udajov nepodporuje funkciu produktu s digitdlnymi
prvkami, vyrobcovia mozu musiet zvazit, ¢i tieto komponenty na dialku prinasaju riziko
pre produkt s digitalnymi prvkami v rdmci posudenia kybernetickobezpecénostného
rizika (napr. s ohfadom na prevadzkové prostredie produktu) a primerane tieto rizika
zmiernit (napr. prostrednictvom opatreni na urovni produktu).

Webové stranky predstavuju Specificky pripad, ktory si zaslUzi dalSie objasnenie, ako sa
vysvetluje aj v oddiele 2.1 Uvedenie na trh. Webové stranky nespadaju do rozsahu
pojmu RDPS, ak nepodporuju funkciu produktu s digitalnymi prvkami, ako sa vysvetluje
v odévodneni 11 CRA. Na to, aby sa webova stranka povaZovala za spadajucu do
rozsahu pojmu RDPS, nestaci, aby obsahovala informacie o produktu s digitdlnymi
prvkami, a to ani v pripade, Ze produkt presmeruje na takiuto webovu stranku.
Napriklad presmerovanie pouzivatelov na externd webovu stranku, ktord poskytuje
pouzivatelom informacie a pokyny, nie je RDPS. Naopak, webova stranka mdze spadat
do rozsahu pojmu RDPS, ak umoznuje alebo podporuje funkciu produktu s digitalnymi
prvkami. Napriklad autentifikacny portdl, ktory vyddva poverenia alebo tokeny
potrebné na prevadzku produktu s digitalnymi prvkami, by sa povazoval za RDPS (za
predpokladu, Ze su splnené aj ostatné kritéria definicie).

8.1.3. Bol softvér navrhnuty a vyvinuty vyrobcom alebo na jeho zodpovednost?

195.

196.

197.

Definicia ,,spracovania udajov na dialku“ v ¢lanku 3 ods. 2 CRA dalej Specifikuje, Ze
softvér takéhoto spracovania Udajov na dialku musi byt navrhnuty a vyvinuty vyrobcom
alebo na jeho zodpovednost. Spracovanie Udajov na dialku, ktoré bolo
v plnom rozsahu vyvinuté a navrhnuté vyrobcom (interné), by sa prirodzene
kvalifikovalo ako RDPS. To by platilo aj v pripade, ak by sa vyrobcovia pri vyvoji a navrhu
rieSenia spoliehali na externého poskytovatela sluzieb (t. j. ,na jeho zodpovednost*).
Vyraz ,,pod zodpovednostou vyrobcu“ sa vztahuje na rieSenia spracovania na dialku,
ktoré su Sité na mieru pre vyrobcu. Ide o pripady, ked vyrobca neziskava iba licenciu na
existujuci produkt s digitdlnymi prvkami alebo sluzbu, ktord poskytovatel sluzieb
ponuka svojim zdkaznikom, alebo na ich mierne upravené verzie. ,Pod
zodpovednostou vyrobcu” znamen3, Ze softvér je vytvoreny vyluéne vyrobcom alebo
v jeho mene na zaklade navrhov a Specifikacii, ktoré poskytol.

Pri chapani RDPS nie je pojem ,kto rieSenie prevadzkuje” rozhodujucim faktorom,
kedZe definicia CRA sa vztahuje iba na navrh a vyvoj RDPS. To je v sulade s pristupom
CRA, podla ktorého sa poziadavky a povinnosti vztahuji na vyrobcov, a nie na
prevadzku produktu s digitalnymi prvkami. Ak vyrobcovia navrhuju a vyvijaja rieSenia,
ktoré nasledne prevadzkuje tretia strana, nadalej nesu zodpovednost za splnenie
zakladnych poZziadaviek CRA na produkt s digitalnymi prvkami, ktory uvadzaju na trh.

Je potrebné rozliSovat medzi pripadmi, ked navrh a vyvoj vykonavaju vyrobcovia (alebo
sa vykondavaju pod ich zodpovednostou), a pripadmi, ked sa vyuZivaju rieSenia tretich
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198.

199.

200.

201.

202.

stran, ktoré neboli navrhnuté a vyvinuté vyrobcami (alebo pod ich zodpovednostou).
Ako priklad je uZito€né zvazit najbeznejsie modely cloudovych sluzZieb, ktoré poskytuju
rozny stupen kontroly zo strany pouZzivatela a ktoré su uvedené aj v odévodneni 12
CRA, a to konkrétne ,Software as a Service” (SaaS), ,Platform as a Service” (PaaS)
a ,Infrastructure as a Service” (laaS).

V pripade riesenia laaS od tretej strany vyrobca nespravuje ani nekontroluje zakladné
fyzické a virtuadlne zdroje (napriklad zakladny hardvér a hypervizor poskytovatela
cloudovych sluZieb), ale je schopny nasadzovat a prevadzkovat lubovolny softvér
s vyuZitim tychto zdrojov, ako su operacné systémy a aplikacie. Takyto softvér navrhuje
a vyvija vyrobca alebo sa tak deje na jeho zodpovednost, a preto sa méze kvalifikovat
ako RDPS (ak splifia ostatné prvky definicie).

V pripade rieSenia PaaS od tretej strany vyrobca nasadi svoju vlastnu (vytvorenu alebo
nadobudnutd) aplikaciu s vyuZitim programovacich jazykov a prostredi na spustanie
poskytnutych poskytovatelom cloudovych sluZieb a integruje tuto aplikaciu do svojho
produktu spolu s digitalnymi prvkami. Vyrobca ma kontrolu nad aplikdciou a pripadne
aj nad konfiguraénymi nastaveniami prostredia na spustanie. Aplikaciu teda navrhuje
a vyvija vyrobca alebo sa tak deje na jeho zodpovednost, a preto sa mdze kvalifikovat
ako RDPS (ak spifia ostatné prvky definicie).

V pripade rieSenia SaaS od tretej strany poskytovatel SaaS ponuka vyrobcovi plne
vyvinutu aplikaciu, ktord sa ma integrovat do produktov vyrobcu spolu s digitalnymi
prvkami. Vyrobca ma obmedzend schopnost spravovat nastavenia konfiguracie
aplikacie Specifické pre jednotlivych pouzivatelov. Aplikacia preto nie je navrhnuta
a vyvinuta vyrobcom ani na jeho zodpovednost.

Ak viak ur¢ité prvky nespifaju kritéria na zaradenie medzi RDPS (napr. hypervizor
v pripade infrastruktury laaS od tretej strany, operacny systém v pripade rieSenia PaaS
od tretej strany alebo aplikacia SaaS od tretej strany), ale su integrované do produktu
s digitadlnymi prvkami spésobom, ktory ovplyviiuje jeho bezpeénost, mali by sa takéto
rieSenia povazovat za podobné komponentom od tretej strany. Vyrobca je povinny
identifikovat a posudit rizikd spojené s integraciou tychto prvkov a riesit ich
implementaciou zdkladnych poziadaviek na samotny produkt s digitdlnymi prvkami.
V prislusnych pripadoch to m6zu podporovat bezpecnostné funkcie, ktoré poskytovatel
cloudovych sluzieb spristupfiuje prostrednictvom svojho modelu zdielanej
zodpovednosti, pricom vyrobca tieto funkcie vyuZiva alebo konfiguruje na rieSenie
identifikovanych rizik. Okrem toho sa od vyrobcu ocakava, Ze bude plnit povinnost
podobnl povinnosti vykondvat naleZitu starostlivost uvedenej v ¢lanku 13 ods. 5
v suvislosti s bezpeénostou tychto komponentov spésobom, ktory je primerany riziku,
ktoré rieSenie na dialku predstavuje pre bezpecnost produktu s digitdlnymi prvkami.

Preto mozno zhrnut, Ze:

a. Aby sa spracovanie Udajov mohlo povaZovat za RDPS, odpoved na obe otazky
uvedené v oddieloch 8.1.2 ,Zabrdnila by absencia takéhoto spracovania udajov
tomu, aby produkt s digitdlnymi prvkami plnil jednu zo svojich funkcii?” a 8.1.3
,Bol softvér navrhnuty a vyvinuty vyrobcom alebo na jeho zodpovednost?” musi
byt kladna.
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b. Ak je odpoved na otazku v oddiele 8.1.2 ,Zabrdnilo by chybanie takéhoto
spracovania udajov produktu s digitdlnymi prvkami vykondvat jednu z jeho
funkcii?” zaporna, vyrobcovia by mali v rdmci svojho posudenia rizik posudit rizika
vyplyvajuce z existencie takéhoto spracovania udajov.

c. Akje odpoved naotazkuvbode 8.1.2,Zabrdnilo by absencia takéhoto spracovania
udajov tomu, aby produkt s digitdlnymi prvkami plnil jednu zo svojich funkcii?”
kladna, ale odpoved na otdzku v bode 8.1.3 , Bol softvér navrhnuty a vyvinuty
vyrobcom alebo na jeho zodpovednost?” je zapornd, vyrobcovia by mali rieSenie
tretej strany povazovat za komponent. V ramci posudenia rizik by vyrobcovia mali
posudit rizika vyplyvajuce z integracie takéhoto riesenia a primerane ich zmiernit.
Okrem toho by vyrobcovia mali postupovat s naleZitou starostlivostou.

Prebieha niektora ; Akékolvek relevantné

cast spracovania Nie — nejde o rizikd, ktoré je potrebné

udajov produktu RDPS podla CRA zahrn(t do postdenia rizik
na dialku?

Rizika vyplyvajice z integracie
tejto zavislosti musia byt
zahrnuté do postdeniarizik a
zmiernené prostrednictvom
kontrolnych opatreni na drovni
produktu

Je spracovanie na . Uvadzate ho na
dialku trh v ramci
nevyhnutné pre obchodnej
funkciu produktu? ¢innosti?

Rizika vyplyvajice z integracie tohto
komponentu musia byt zahrnuté do
posudenia rizik a zmiernené
prostrednictvom kontrolnych
opatreni na drowvni produktu; mala
by sa vykonat naleZita starostlivost
na podporu zmiernenia rizik

Uvadzate ho na
trh v ramci
obchodnej
€innosti?

Bolo vyvinuté na

zodpovednost
vyrobcu?

Zahrnit do postidenia
RDPS podfa CRA kybernetickobezpeénostnych
rizik a zabezpedif implementéciu
zakladnych poziadaviek
kybernetickej bezpetfnosti pre
produkt ako celok

Obrdzok 9: Stylizovany diagram na uréenie, & produkt s digitdIinymi prvkami obsahuje RDPS

8.2. Praktické a technické dosledky rieSeni spracovania udajov na dialku
a spoliehania sa na riesenia tretich stran

203. CRA sa riadi pristupom zaloZzenym na riziku, ktory je zakotveny v ¢lanku 13 ods. 2 a 3,
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204.

205.

206.

207.

208.

ako aj v prvej zakladnej poziadavke Casti | prilohy I, podla ktorej ,,produkty s digitalnymi
prvkami sa navrhuju, vyvijaju a vyrdbaju tak, aby sa zaistila primerana uroven ich
kybernetickej bezpecfnosti voci rizikam“. V dosledku toho by sa mal pri uplatfovani
poziadaviek CRA na RDPS a pri rieSeni rizik vyplyvajucich zo sluzieb tretich stran
integrovanych do produktu s digitadlnymi prvkami zohladnit pristup zaloZzeny na riziku.

Po prvé, vyrobcovia by mali:
i) v technickej dokumentacii uviest, Ze ich produkt s digitalnymi prvkami obsahuje
RDPS alebo vyuziva rieSenia na dialku tretich stran, a
ii) opisat takéto rieSenia. Ak ten isty RDPS podporuje viacero produktov s digitalnymi
prvkami, je potrebné tento RDPS uviest v technickej dokumentacii kazdého
produktu. Dokumentaciu tykajucu sa RDPS, ktory sluzi viacerym produktom
s digitdlnymi prvkami, je mozné opatovne pouzit pri posudzovani zhody jedného
produktu na druhy.
Ako sa uvadza v odovodneni 11, systémy RDPS, ktoré su sucastou produktu
s digitalnymi prvkami a na ktoré sa preto vztahuje posudzovanie zhody produktu, by sa
mali obmedzit len na tie softvérové moduly, ktoré su zodpovedné za funkcionalitu
produktu s digitalnymi prvkami, a na rozhrania, ktoré tieto moduly pouzivaju
s externymi sluibami. Dalie back-endové systémy, ktoré vykonavaju ndsledné
spracovanie a s ktorymi produkt s digitalnymi prvkami priamo neinteraguje, sa
nepovazuju za systémy RDPS.

Tieto back-endové systémy vSak nadalej predstavuju externé zavislosti, ktoré sa musia
posudit v ramci posudenia kybernetickobezpeénostného rizika a zmiernit
prostrednictvom opatreni na urovni produktu. Posudenie rizik vykonavané vyrobcom
by malo v skutocnosti zohladriovat:

i) rizikd savisiace s RDPS;

ii) rizika suvisiace so spoliehanim sa na riesenia tretich stran na dialku (podobne ako

v pripade komponentov tretich stran); a

iii) rizika savisiace s prostredim produktu (napr. zakladny hardvér).
Vyrobcovia by mali zaviest bezpecénostné kontroly na samotnom produktu s digitalnymi
prvkami s ciefom zmiernit tieto rizika.

Okrem toho v rdamci posudzovania zhody a/alebo plnenia povinnosti naleZitej
starostlivosti suvisiacich so sluzbami tretich strdn na dialku moZzno na podporu
posudenia vyrobcu opatovne pouZit nasledujici neulplny zoznam dokladov
o zabezpeceni:

a. dokaz o splneni povinnosti podla vykonavacieho nariadenia Komisie (EU)
2024/2690;

b. doklad o splneni povinnosti vyplyvajtcich z nariadenia (EU) 2022/2554 (DORA);
vyhlasenie o zhode alebo certifikat ziskané/y v rdmci eurépskej schémy certifikacie
kybernetickej bezpeé&nosti (prijatej na zaklade nariadenia (EU) 2019/881 — akt
o kybernetickej bezpecnosti);

d. doékaz o zhode s normou ISO/IEC 27017:2015 alebo ISO/IEC 27001:2022.

Nakoniec, pri interakcidch s tretimi stranami poskytujicimi sluzby na dialku musia
vyrobcovia zaviest najvhodnejsie bezpeénostné opatrenia na zaklade svojho posudenia
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rizik (a v pripade potreby s podporou modelu zdielanej zodpovednosti poskytovatela).
Tieto zmierfiujuce opatrenia by mali zahfriat bezpecnostné kontroly ich produktov
s digitdlnymi prvkami a overovanie bezpecnostnych opatreni poskytovanych
samotnymi tretimi stranami (naleZita starostlivost). Nastrojom na zmiernenie takychto
rizik mbéze byt zaclenenie bezpeénostnych zaruk do zmldv o Urovni sluZieb (SLA)
s tretimi stranami, vratane zaruky, Ze poskytovatelia primerane rieSia zranitelnosti.
Vyznamnd zmena v rieSeniach poskytovanych tretimi stranami poskytujucimi sluzby na
dialku by sa nemala povaZzovat za podstatnu Upravu produktu s digitalnymi prvkami,
kedZe tieto prvky nespadaju do zodpovednosti vyrobcu. V rdmci svojich povinnosti
nalezitej starostlivosti a s cielom spravne zmiernit rizika vyplyvajlce z vyuzivania tretich
strdn sa vSak vyrobcom odporuca, aby zabezpedili, Zze ich tretie strany poskytujice
cloudové sluzby ich primerane informuju o zmendch, ktoré zavadzaju do svojich rieseni.
Na zaklade tychto informacii mdéze byt potrebné, aby vyrobcovia revidovali svoje
posudenie rizik. Aktualizované posudenie rizik by malo zohladriovat, ¢i poskytovatelia
sluzieb tretich strdn nadalej poskytuju dostatoéné zaruky v oblasti kybernetickej
bezpecnosti a ¢i bezpecnostné opatrenia na uUrovni produktu su stile primerané.
V niektorych pripadoch méze byt potrebné, aby vyrobcovia upravili takéto opatrenia
alebo zmenili poskytovatelov sluzieb tretich stran.

8.3. Priklady poufZitia rieSeni spracovania udajov na dialku

S ciefom poskytnut vyrobcom dalsie praktické usmernenia, tato ¢ast predstavuje sériu fiktivnych
pripadov poutzitia, ktoré opisuju typické produkty s digitdlnymi prvkami, ktoré sa spoliehaju na
spracovanie Udajov na dialku, a ilustruji, ¢i sa takéto spracovanie kvalifikuje ako rieSenia
spracovania udajov na dialku v zmysle CRA.

8.3.1. Aplikacia pre mobilné bankovnictvo

aplikacie podporuju okrem iného autentizaciu, autorizaciu, spravu uctov a platby. Financ¢na
inStitucia vyuziva hybridnu stratégiu, ktora sa opiera o internu infrastrukturu, ako aj o riesenia
tretich strdn na dialku na podporu funkcionalit aplikacie. Patria medzi ne:

Vlastnd infrastruktura vyvinutd financnou instituciou:

e Zakaznik otvori mobilni bankovu aplikdciu a je overeny prostrednictvom bankového
rozhrania, vlastného rieSenia vyvinutého finanénou instituciou, ktoré prijima poziadavky
aplikacie a vracia prislusné odpovede. Bankové rozhranie overi totoznost zakaznika
dotazom na systém sprdvy uctov a udeli pristup k aplikacii.

e Zakaznik iniciuje prevod prostrednictvom aplikacie. Aplikdcia odosle pokyn do bankového
rozhrania, ktoré odosle prislusnu poZiadavku do systému uctovnej knihy.

e Systém sprdvy Uctov a systém uctovnej knihy, ktoré su sice vlastné, ale logicky oddelené
od bankového rozhrania, zaznamenaju transakciu.

e Uctovny systém vrati stav transakcie do bankového rozhrania, ktoré vysledok zobrazi
zakaznikovi.

Désledky pre RDPS:

e Bankové rozhranie je nevyhnutné na to, aby aplikacia mohla vykonavat svoje funkcie, a to
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overovanie totoznosti zakaznika, odosielanie pokynov zdkaznika vratane platobnych
a prevodnych pokynov a vratenie vysledného stavu. Bankové rozhranie je navrhnuté
a vyvinuté na zodpovednost vyrobcu. KedZe odpoved na obe otazky uvedené
v predchadzajucich ¢astiach je kladna, bankové rozhranie sa ma povazovat za RDPS. Musi
sa preto zahrnut do posudenia kybernetickobezpeénostného rizika a do implementacie
zakladnych pozZiadaviek na produkt s digitalnymi prvkami ako celok. Nasledné spracovanie
pokynu po jeho odoslani, konkrétne zaznamenavanie transakcie v systémoch spravy uctov
a uctovnych knih, zuctovanie a clearing, vykonavaju systémy, s ktorymi aplikacia priamo
nekomunikuje, a na tomto zaklade nepredstavuje systém RDPS.

Systém spravy Uctov a systém hlavnej knihy sa v pripade bankovej aplikacie nepovaZzuju za
RDPS. Aplikdcia s nimi priamo nekomunikuje (komunikuje namiesto toho s bankovym
rozhranim, ktoré sa na ne zase spolieha). Hoci ich dostupnost mdze byt nevyhnutnd na
vykonanie urcitej funkcie, CRA sa vztahuje len na tie casti systému, ktoré priamo
komunikuju s produktom s digitdlnymi prvkami. Pre ucely CRA preto nespadaju pod
definiciu RDPS. Tieto systémy vSak nadalej predstavuju externé zavislosti, ktoré mézu pre
produkt s digitalnymi prvkami predstavovat vyznamné kybernetickobezpeénostné rizika.
Napriklad kompromitacia systému uctovnej knihy by mohla Gto¢nikovi umoznit ovplyvnit
vysledky transakcii, ktoré sa nasledne zobrazuju v aplikacii. Vyrobca je preto povinny
identifikovat a posudit tieto rizika v rdémci posudenia kybernetickobezpecénostného rizika
a zmiernit ich prostrednictvom opatreni na drovni produktu, ako je silnd autentifikacia
back-endovych rozhrani, ochrana integrity transakénych Udajov, zabezpecené
komunikacné kandly a overovanie odpovedi prijatych aplikaciou.

Bankové prostredie

Sprdva uctov a

dctovnd kniha
: — Détové centrum, v ktorom

st sluzby prevadzkované

Produkt: Bankova aplikécia

Chcem
uskutoénit
platbu

Zaznamendva transakciu a
odosiela vystup spét’

NN

Zmiernenie vplyvu vatho produktu Rizika spojené sproduktom

Priklad:

Silna autentifikacia vstupov,
overovanie odpovedi a bezpecéné
zlyhanie

Priklad:
Zlyhanie alebo kompromitovanie
bankového prostredia.

Obrdzok 10: Stylizované zndzornenie bankovej aplikdcie vyuZivajicej RDPS

Saas od tretej strany pre zdkaznicku podporu:

Finan¢na institucia integruje do svojej aplikacie rieSenie chatu pre zakaznicku podporu,
ktoré vyvinul a prevadzkuje treti poskytovatel; tento treti poskytovatel napisal kéd
chatového servera, vytvoril pouzivatelské rozhranie a prevadzkuje infrastruktiru, v ktorej
je chat nasadeny (t. j. model SaaS).
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e Ked zakaznik iniciuje Ziadost o podporu, aplikacia ho pripoji k sluzbe tretej strany s ciefom
nadviazat chatovu reldciu a spracovat tok sprav, pricom tretej strane neposkytuje pristup
k zakladnym bankovym systémom.

Désledky pre RDPS:

e RieSenie podporného chatu je nevyhnutné na to, aby produkt s digitalnymi prvkami mohol
plnit jednu zo svojich funkcii, nie je vSsak navrhnuté ani vyvinuté finan¢nou institiciou, ani
nie je pod jej zodpovednostou; preto sa nejednd o RDPS. Malo by sa vSak s nim
zaobchadzat ako s komponentom tretej strany.

e Spoliehanie sa na tuto sluzbu tretej strany mdze pre bankovu aplikaciu predstavovat
kybernetickobezpecnostné rizikd, napriklad ak by utocnik vyuzil chatovy kanal na
vydavanie sa za banku alebo na dorucovanie skodlivého obsahu pouZivatelom. Finanéna
inStiticia musi tieto rizikd zohladnit vo svojom posudeni kybernetickobezpeénostnych
rizik a zmiernit ich prostrednictvom opatreni na Urovni produktu, ako je izolacia funkcie
chatu od klucovych bankovych prvkov, kontrola tokov Udajov a overovanie obsahu. Mala
by sa tieZ vykonat nalezZita starostlivost vo vztahu k sluzbe SaaS.

8.3.2. Inteligentny termostat

Inteligentny termostat umozriuje pouzivatelom regulovat teplotu v ich domacnostiach
prostrednictvom mobilnej aplikacie. Mobilnd aplikdcia a inteligentny termostat vyuZivaju
spracovanie Udajov na dialku na vymenu udajov (napr. poziadavku na zvySenie teploty)
a ukladanie udajov (napr. preferencii pouzivatela). Tieto funkcie boli vyvinuté a navrhnuté pod
zodpovednostou vyrobcu, ale bezia na zakladnej fyzickej a virtualnej infrastruktire poskytovanej
tretou stranou (laaS tretej strany).

KedZe inteligentny termostat by bez tohto spracovania Gdajov na dialku nebol schopny vykonavat
svoje inteligentné funkcionality, jeho absencia by zabranila produktu s digitdlnymi prvkami
vykonavat jednu alebo viaceré z jeho funkcii. Okrem toho bol softvér vyvinuty a navrhnuty pod
zodpovednostou vyrobcu inteligentného termostatu. Spracovanie Udajov na dialku sa preto
kvalifikuje ako RDPS v zmysle definicie v CRA.

Na ucely splnenia poZiadaviek CRA musi vyrobca inteligentného termostatu zdokumentovat RDPS,
ako aj vyuZivanie laaS tretej strany v technickej dokumentacii produktu s digitalnymi prvkami,
vratane podrobnosti o zmluvne dohodnutej sluzbe. Vyrobca musi zohladnit tieto prvky pri
posudzovani rizik, ktoré zahffia zamyslany ucel a odovodnene predvidatelné pouzZitie produktu
s digitalnymi prvkami. Vyrobca implementuje zakladné poZiadavky CRA na zaklade rizik spojenych
so systémom RDPS. Pokial ide o laaS tretej strany, vyrobca musi zabezpedit, aby bezpecnostné
opatrenia poskytované tretim poskytovatelom boli primerané, a/alebo prijat prislusné opatrenia
vo vztahu k infrastrukture. V prvom pripade by vyrobca mohol napriklad poziadat o dokaz, Ze boli
splnené povinnosti vyplyvajice z smernice NIS 2.

8.3.3. Citacka e-knih

Vyrobca softvéru pre citacku e-knih vyuZiva uUloZnu sluzbu SaaS tretej strany na ukladanie
elektronickych knih zakdpenych zakaznikmi a na umoZnenie pristupu k tymto knihdm. Chybajuca
ulozna sluzba by zabranila produktu s digitalnymi prvkami plnit jednu z jeho funkcii, avsak dlozna
sluzba Saas tretej strany nie je vyvinutd vyrobcom ani nie je v jeho zodpovednosti; poskytovatel
SaaS$ ju spristupnuje zakaznikom na akékolvek pouZitie.
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Sluzba uloZiska typu SaaS nesplfia definiciu RDPS. Vyrobca ¢&itatky e-knih sa véak pri fungovani
svojho produktu s digitdlnymi prvkami spolieha na tdto externu sluzbu, a preto musi pri
posudzovani kybernetickobezpeénostnych rizik zohladnit suvisiace rizikd. Vyrobca ¢itacky e-knih
by mal so sluzbou SaaS zaobchadzat ako s komponentom. Vyrobca musi zaviest primerané
bezpeclnostné opatrenia na urovni produktu, ako je bezpeéna autentifikacia, Sifrovanie a ochrana
integrity komunikacie so sluzbou Uloziska. NaleZitd starostlivost pri vybere a integracii
poskytovatela sluzby SaaS tiez prispeje k plneniu povinnosti vyrobcu, aby produkt s digitalnymi
prvkami ako celok mohol spifiat zakladné poZiadavky.

8.3.4. Priemyselny robot

Ulohou priemyselného robota je uchopovat diely. Robot odosiela informdcie ziskané
prostrednictvom kamier do sluzby na dialku, ktord navrhol a vyvinul vyrobca. Tato sluzba bezi na
zakladnej fyzickej a virtudlnej infrastrukture poskytovanej tretim poskytovatelom sluzieb (laaS
tretej strany). Cloudova sluzba vypocita polohu dielu na zaklade zaznamov z kamier a odosiela
spat do robota prikazy na uchopenie dielov.

Bez tohto spracovania Udajov by priemyselny robot nemohol vyberat diely, a teda by nemohol
plnit jednu zo svojich funkcii. Okrem toho softvér beZiaci na tejto infrastruktire navrhol a vyvinul
vyrobca. Softvér navrhnuty a vyvinuty vyrobcom spitia definiciu RDPS.

Vyrobca priemyselného robota musi v technickej dokumentacii produktu s digitalnymi prvkami
zdokumentovat systém RDPS, ako aj vyuzivanie laaS tretej strany (vratane podrobnosti o zmluvne
dohodnutej sluzbe). Vyrobca musi tieto prvky zohladnit aj pri posudzovani rizik, ktoré zahfra
zamyslany ucel a odévodnene predvidatelné pouZitie produktu s digitdlnymi prvkami. Vyrobca
implementuje zakladné poziadavky CRA na produkt s digitalnymi prvkami, vratane jeho RDPS, na
zéklade rizik. Povinnosti vyrobcu podpori aj nalezita starostlivost pri vybere poskytovatela laaS.
Vyrobca by napriklad mohol poZiadat o dbékaz, ze boli splnené povinnosti vyplyvajlice z smernice
NIS 2.

8.3.5. Mobilna siet

Smartfén vyuziva siet 5G na poskytovanie internetového pripojenia, telefonickych hovorov a sprav
svojim pouzivatelom (mobilnd konektivita). Mobilnu siet vyvijaji a navrhuji telekomunikaéni
operatori. Siet pozostava z malych buniek a vysielacich vezi, ako aj dalSich sietovych zariadeni.

Produkt s digitalnymi prvkami by mal byt schopny spravne sa pripojit k sieti; to je jedna z jeho
funkcii. Skutocnost, Ci je tato siet v prevadzke alebo nie, v$ak nie je relevantna pre posudenie, i
produkt s digitadlnymi prvkami funguje spravne. Siet je iba komunika¢nym kandlom a nie je
nevyhnutnd na to, aby produkt s digitalnymi prvkami plnil svoju funkciu ,sprdvneho pripojenia
k sieti“. Podobne sa ethernetovy kabel, smerovac alebo signdl Wi-Fi nepovaZuju za spracovanie
udajov, ktorych absencia by branila produktu s digitdlnymi prvkami vo vykondavani jednej z jeho
funkcii, ale skor za prostriedok umoznujuci komunikaciu/pripojenie.

V désledku toho mobilna siet nespifia definiciu RDPS. Siet by sa nemala povaZovat za komponent
tretej strany, kedZe do produktu s digitalnymi prvkami nie je integrovany Ziadny softvér, produkt
sa namiesto toho iba spolieha na tato siet. Ako také nie je potrebné, aby vyrobca plnil povinnosti
nalezZitej starostlivosti voci poskytovatelovi siete.
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0.

Dalsie prvky

9.1. Oznamovacie povinnosti

2009.

210.

211.

212.

213.

214.

Podla ¢lanku 14 ods. 1 a 3 CRA je vyrobca povinny stcasne oznamit CSIRT uréenému
ako koordinatorovi a agenture ENISA:

i) akukolvek aktivhe zneuzivanu zranitelnost obsiahnutd v jeho produkte
s digitdlnymi prvkami, o ktorej sa dozvie; a

ii) akykolvek zavainy incident s dopadom na bezpeénost produktu s digitadlnymi
prvkami, o ktorom sa dozvie.

V sulade s ¢lankom 69 ods. 3 a ¢lankom 71 ods. 2 druhou vetou sa povinnost dodrziavat
¢lanok 14 uplatfiuje od 11. septembra 2026 na vSetky produkty s digitdlnymi prvkami,
ktoré spadaju do posobnosti CRA, vratane produktov s digitalnymi prvkami uvedenych
na trh pred 11. decembrom 2027. Na rozdiel od povinnosti tykajucich sa riesenia
zranitelnosti, ktoré trvaju len pocas obdobia podpory produktu, povinnosti
oznamovania sa nadalej uplatriuju aj po tom, ¢o produkt s digitdlnymi prvkami uz nie
je podporovany. Ak bol produkt s digitdlnymi prvkami uvedeny na trh pred 11.
decembrom 2027 alebo ak jeho obdobie podpory skoncilo, vyrobca nie je povinny
dodrziavat povinnosti tykajlce sa riesenia zranitelnosti stanovené v ¢asti Il prilohy I.

Je potrebné pripomenut, Ze povinnost oznamovat takéto udalosti plati v okamihu, ked’
sa vyrobca dozvie, Ze zranitelnost je aktivhe zneuZivand alebo Ze doslo k zdvainému
incidentu, ktory viedol k ohrozeniu bezpecnosti jeho produktu s digitdlnymi prvkami.
Usmernenia o tom, kedy sa ma za to, Ze sa vyrobca o danej skuto¢nosti dozvedel, by
preto mali vyrobcom pomact uréit okamih, od ktorého zacinaju plyndt prislusné lehoty
na oznamovanie.

Vyrobcovia mézu podliehat porovnatelnym povinnostiam oznamovania podla réznych
pravnych aktov EU. S ciefom zabezpetit jednotny vyklad pojmu ,zistenie” a ulah&it
vyrobcom plnenie tychto povinnosti su tieto usmernenia zosuladené s odévodnenim
31 vykondvacieho nariadenia Komisie (EU) 2024/2690 a s oddielom 1I(A) usmerneni
9/2022 o oznamovani poruseni ochrany osobnych udajov podla GDPR.

V niektorych pripadoch vyrobca zisti podozrivi udalost alebo ho na potencidlny
incident ¢i zranitelnost upozorni tretia strana, napriklad fyzickd osoba, zakaznik,
subjekt, organ, medidlna organizacia alebo iny zdroj. V takychto pripadoch by mal
vyrobca podozrivi udalost bezodkladne posudit, aby urcil, ¢i ide o aktivne zneuzivanu
zranitelnost alebo o zavazny incident, ktory ma vplyv na bezpecnost produktu
s digitdlnymi prvkami. Za moment, ked'si vyrobca uvedomil dand skutoénost, sa preto
povaZuje situdcia, ked po takomto pociatocnom posudeni dospeje k primeranej miere
istoty, Ze:
i) zranitelnost obsiahnutd v jeho produkte s digitalnymi prvkami je aktivne
zneuZivana; alebo
ii) doslo k zdvaznému incidentu, ktory viedol k ohrozeniu bezpecnosti jeho produktu
s digitdlnymi prvkami.
Okamih, v ktorom mozZno povazovat vyrobcu za informovaného, bude preto zavisiet od
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okolnosti konkrétnej aktivne zneuZivanej zranitelnosti alebo zavaZného incidentu.
V niektorych pripadoch bude od zaciatku relativne jasné, Ze zranitelnost je aktivne
zneuzivana alebo Ze zavazny incident ovplyviiuje bezpec¢nost produktu s digitalnymi
prvkami. V inych pripadoch moze trvat urcity ¢as, kym sa zisti, ¢i je produkt s digitalnymi
prvkami ovplyvneny zranitelnostou a ¢i tuto zranitelnost zneuZiva $kodlivy subjekt,
alebo ¢i incident ovplyviiuje bezpecénost produktu s digitalnymi prvkami. Doraz by sa
vSak mal klast na rychle konanie s cielom vykonat pociatoéné posudenie, aby sa zistilo,
¢i su takéto podmienky skutoéne splnené, najma ak zranitelnost méze predstavovat
vyznamné riziko, a ak ano, prijat ndpravné opatrenia a oznamit to v stlade s CRA.

215. Okrem toho Struktira oznamovacich povinnosti vyzaduje, aby vyrobcovia svoje
oznamenia postupne aktualizovali v zavislosti od pokroku svojich internych vysSetrovani
a v miere, v akej sa ich poznatky o aktivne zneuZivanej zranitelnosti alebo incidente
stavaju podrobnejsimi. Vyrobcovia su najma povinni bez zbytocného odkladu,
a v kazdom pripade do 24 hodin od zistenia, predloZit ozndmenie o véasnom varovani
obsahujice obmedzené informdacie. Dalgie informacie sa nasledne vyZaduju ako stcast
oznamenia, ktoré sa ma predlozit bez zbyto¢ného odkladu a v kazdom pripade do 72
hodin od zistenia (,,72-hodinové ozndmenie®). UpInd sprava sa musi predlozit do 14 dni
po tom, ako bude k dispozicii ndpravné alebo zmiernujlice opatrenie pre aktivne
zneuzivané zranitelnosti, alebo do jedného mesiaca po 72-hodinovom oznameni
v pripade zavaznych incidentov.

216. Ako sa pripomina aj v oddiele 3.3.1 Trvald podpora a zabezpecenie Zivotaschopnosti
FOSS, spravcovia softvéru s otvorenym zdrojovym kédom su tiez povinni hlasit aktivne
zneuZivané zranitelnosti v sulade s é¢ldnkom 24 ods. 33°. Tato povinnost plati v okamihu,
ked sa dozvedia o aktivne zneuZivanej zranitelnosti, a nie len v pripade, ak zranitelhost
existuje v kédovej zakladni FOSS, ktorého spravcom je dany subjekt. V praxi, kedZe
komponenty FOSS sa zvyajne integruju smerom nadol v dodavatelskom retazci
(downstream) do inych produktov s digitalnymi prvkami, je pravdepodobné, Ze spravca
sa o aktivnhom zneuZivani dozvie prostrednictvom hldseni od tretich stran, ktoré
identifikuju zneuzitie v komponentoch FOSS integrovanych do inych produktov
s digitdlnymi prvkami. MoéZe to byt napriklad pripad, ked vyrobca produktu
s digitalnymi prvkami zisti aktivne zneuZitie v komponente FOSS integrovanom do
svojho vlastného produktu a nahlasi to spravcovi daného komponentu; alebo ked
pouzivatel alebo vyskumny pracovnik ndjde dbékazy o zneuziti komponentu FOSS
integrovaného do produktu s digitdlnymi prvkami a nahlasi toto aktivne zneuzitie
spravcovi daného komponentu.

217. Malo by sa tiez objasnit, Ze kedZe povinnost hlasit aktivne zneuzivané zranitelnosti plati
vtedy, ked' sa vyrobca dozvie o aktivhom zneuZivani, vyrobca nie je povinny hlasit
zranitelnosti, o ktorych aktivnom zneuZivani sa dozvedel uz pred 11. septembrom 2026
(datum, od ktorého sa povinnost hlasenia zadina uplatnovat). CRA preto nevyZaduje
spatné oznamovanie takychto zranitelnosti. Naopak, tato povinnost sa uplatiuje
v pripade, ak si vyrobca bol vedomy existencie zranitelnosti pred 11. septembrom 2026,
ale v tom ¢ase nemal vedomost o jej aktivnom zneuzivani (bud' preto, Zze k nemu este

30y rozsahu, v akom je sprévca zapojeny do vyvoja produktu s digitalnymi prvkami.
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218.

219.

220.

221.

nedoslo, alebo preto, Ze si to vyrobca neuvedomil). Ak po 11. septembri 2026 ddjde
k aktivnemu zneuZitiu alebo sa o nom vyrobca dozvie, zranitelnost sa povazuje za
aktivne zneuzivanu, na ktoru sa vztahuje povinnost hldsenia.

Podobne je vyrobca povinny nahlasit len aktivne zneuzivané zranitelnosti obsiahnuté
v jeho produkte s digitalnymi prvkami. Ak produkt s digitdlnymi prvkami obsahuje
aktivne zneuzivanu zranitelnost pochadzajicu z komponentu tretej strany, vyrobca
produktu s digitdlnymi prvkami je povinny tuto aktivne zneuZivanu zranitelnost
nahlasit. Ak si v3ak vyrobca uvedomuje, Ze komponent tretej strany obsahuje
zranitelnost, ale tato zranitelnost bud:
i) nemdze byt zneuzitd v jeho produkte s digitdlnymi prvkami (napr. preto, zZe
k zranitelnému kédu nie je pristup) alebo
ii) nebola zneuZitd v jeho produkte s digitdlnymi prvkami, tato zranitelnost sa
nepovazuje za aktivne zneuZivanu zranitelnost obsiahnuty v jeho produkte
s digitalnymi prvkami, a preto nepodlieha povinnému hldseniu zo strany tohto
vyrobcu.
Tento vyrobca méze tuto zranitelnost aj nadalej oznamovat na dobrovolnej baze
v sulade s ¢lankom 15 CRA. Je tiez povinny dodrziavat poZiadavky na riesenie
zranitelnosti uvedené v Casti Il prilohy | k CRA, ako aj nahlasit zranitelnost osobe alebo
subjektu, ktory komponent vyraba alebo udrziava, v sulade s ¢lankom 13 ods. 6 a ako
je dalej vysvetlené v oddiele 9.2.1 Oznamovanie smerom nahor v doddvatelskom
retazci a zdielanie bezpecnostnych oprav.

Po zisteni aktivne zneuZivanej zranitelnosti alebo zavazného incidentu su vyrobcovia
v stilade s ¢lankom 14 ods. 8 povinni informovat aj dotknutych pouZivatelov a v pripade
potreby vsetkych pouzivatelov. Ak tak neurobia vcas, timy CSIRT, ktoré oznamenie
prijali, m6zZu poskytnut takéto informacie pouZzivatelom, ak sa to povaZuje za primerané
a nevyhnutné na prevenciu alebo zmiernenie dopadu danej zranitelnosti alebo
incidentu.

V sulade s pristupom CRA zaloZzenym na riziku sa povinnost informovat pouzivatelov
stanovend v C¢lanku 14 ods. 8 ma uplatriovat spésobom zaloZenym na riziku
a primeranym spdsobom. Poskytovanie informacii o aktivne zneuZivanej zranitelnosti
alebo zavainom incidente najmd neznamend, Ze takéto informacie musia byt
zverejnené alebo bez rozliSenia poskytnuté. V pripade potreby a s ohladom na povahu
produktu s digitdlnymi prvkami, dotknutych pouZivatelov a potencidlny dopad
zranitelnosti alebo incidentu méZu vyrobcovia obmedzit zverejiiovanie podrobnych
informacii na prislusnych pouZivatelov alebo dotknutych zakaznikov. Plati to najma
v pripade produktov s digitdlnymi prvkami pouzivanych v citlivych alebo klucovych
prostrediach, kde by verejné zverejnenie technickych podrobnosti mohlo samo o sebe
zvysit kybernetickobezpeénostné rizika alebo ulahdit dalsie zneutzitie.

Akondahle bude zranitelnost primerane odstranena alebo zmiernend, méze byt vhodné
SirSie zverejnenie. Tak by to bolo napriklad v pripade, ak zverejnenie prispieva
k zvySeniu vieobecného povedomia alebo umoziuje pouzivatelom overit si, Ze ich
produkty s digitalnymi prvkami uz nie su postihnuté. V takychto pripadoch by uroven
podrobnosti a nacasovanie akéhokolvek SirSieho zverejnenia mali zostat primerané
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a mali by zohladriovat zvyskové rizika zneuzitia, povahu produktu s digitalnymi prvkami
a zaujmy dotknutych pouzivatelov. Okrem toho bod 4 casti Il prilohy | vyZaduje, aby
vyrobcovia verejne zverejiiovali informdcie o odstranenych zranitelnostiach, akonahle
bude k dispozicii bezpe¢nostna aktualizacia.

9.2. RieSenie zranitelnosti

9.2.1. Oznamovanie smerom nahor v doddavatelskom retazci a zdielanie

223.

224,

225.

bezpecnostnych oprav
222.

Clanok 13 ods. 6 CRA vyZaduje, aby vyrobcovia hlasili zranitelnosti v integrovanych
komponentoch osobe alebo subjektu, ktory dany komponent vyraba alebo udrziava
(,,hlasenie smerom nahor“ alebo ,,reporting upstream®).

Vyrobcovia su povinni podavat hlasenia smerom nahor len v slvislosti s verziou
komponentu, ktory integruju. Ak osoba alebo subjekt, ktory komponent vyraba alebo
udrZiava, zaviedol bezpecnostné politiky, koordinované postupy zverejfiovania
zranitelnosti alebo urcil kanaly na hlasenie zranitelnosti, vyrobcovia by mali podavat
hlasenia v sulade s nimi, najma ak by pred¢asné zverejnenie neopravenych zranitelnosti
mohlo zvysit kybernetickobezpecénostné rizika. Okrem toho, s cielom znizit zatazenie
udrZiavatelfov v pévodnom (upstream) stupni, najmad v projektoch s otvorenym
zdrojovym kdédom, vyrobcovia nie su povinni oznamovat smerom nahor
v dodavatel'skom retazci, ak m6zu potvrdit, Ze osoba alebo subjekt, ktory komponent
vyraba alebo udrZiava, si je vedoma/-y existencie zranitelnosti. Vyrobcovia sa vyzyvajq,
aby prijali primerané opatrenia na zabrdnenie poddvaniu duplicitnych hldseni,
napriklad kontrolou verejne dostupnych databaz zranitelnosti, bezpecnostnych
upozorneni Specifickych pre dany projekt alebo zavedenych systémov sledovania
problémov pred ozndmenim smerom nahor v dodavatelskom retazci.

Vyrobcovia si povinni oznamovat smerom nahor v dodavatelskom retazci len tie
zranitelnosti, ktoré existuju v samotnej integrovanej sucasti, a nie zranitelnosti, ktoré
vznikaju v dosledku integracie medzi sucastou a inym kédom vyvinutym vyrobcom
alebo v désledku integracie inych sucéasti. Napriek tomu méZzu nastat situacie, ked
integracia sucasti do konkrétneho produktu s digitdlnymi prvkami odhali urcité
spravanie, interakcie alebo bezpecnostné charakteristiky tejto sucasti, ktoré neboli
zrejmé alebo neboli lahko identifikovatelné, ak bola sucast izolovand. V takychto
pripadoch sa vyrobcom odporuca, aby tieto informdcie ozndmili osobe alebo subjektu,
ktory komponent vyradba alebo udrzZiava, s cielom podporit osvedéené postupy pri
rieSeni zranitelnosti zamerané na ulahcenie U¢inného odstranenia a zlepsenie celkove;j
bezpecnosti ekosystému komponentov.

Nakoniec, vyrobcovia tieZ nie su povinni oznamovat zranitelnost smerom nahor
v dodavatelskom retazci, ak komponent uz nema spravcu alebo ak sa vyrobca pri
novych verzidch ¢i bezpecnostnych opravach uZz nespolieha na pévodného
udrziavatela. V takychto pripadoch sa vsak vyrobcovi odportica informovat
pouzivatelov daného komponentu prostrednictvom primeranych alternativnych
opatreni, napr. cez existujuce komunitné mechanizmy (ako su e-mailové konferencie
alebo hldsenia problémov) alebo prostrednictvom verejnych zdznamov
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226.

227.

228.

229.

o zranitelnostiach.

Okrem toho podla ¢lanku 13 ods. 6 su vyrobcovia, ktori vyvinuli softvérova dpravu na
odstranenie zranitelnosti v integrovanom komponente, povinni zdielat tuto softvérovu
Upravu (,,bezpecnostnu opravu®) s osobou alebo subjektom, ktory komponent vyraba
alebo udrziava (,,zdielanie smerom nahor”).

Ak su vyrobcovia povinni zdielat bezpeénostnl opravu podla ¢lanku 13 ods. 6, tato
oprava by mala byt, ak je to vhodné, poskytnutd v strojovo Citatelnom formate
sposobom, ktory mozno lahko overit a, ak je to vhodné, integrovat osobou alebo
subjektom, ktord/-y danu sucast vyraba alebo udrziava. Ak ide o komponent
slobodného softvéru a softvéru s otvorenym zdrojovym kédom, bezpecnostnd oprava
by mala byt zdieland sp6sobom kompatibilnym s licenciou daného komponentu,
napriklad zdielanim pod tou istou licenciou alebo pod licenciou, ktord umoziuje
spravcovi distribuovat opravu pod vlastnou licenciou. Ak ma udrZiavatel daného
komponentu usmernenia o tom, ako by sa mali bezpec¢nostné opravy zdielat, vyrobca
by sa mal tymito usmerneniami riadit.

CRA vsak od vyrobcov nevyzaduje, aby zabezpedili, ze ich bezpe¢nostné opravy budu
nevyhnutne prijaté osobou alebo subjektom, ktord/-y komponent vyraba alebo
udrZiava. Rovnako sa od nich nevyZaduje, aby zabezpedili, Ze tieto opravy budu
nevyhnutne integrované do repozitara kédu komponentu, napriklad v pripade, ak
udrZiavatel uprednostriuje ini moZnost na vyriesenie problému. Podobne sa od
vyrobcov nevyZaduje, aby prijali navrhovanu opravu vyvinutu spravcom komponentu,
a mo6zu uprednostnit zmiernenie problému inymi vhodnymi spésobmi.

V niektorych pripadoch mdzZe osoba alebo subjekt, ktord/-y komponent vyraba alebo
udrZiava, uz poskytnut bezpeénostni opravu na odstranenie zranitelnosti, avsak
vyrobca implementuje inu stratégiu zmiernenia (napriklad zmenou inej konfiguracie).
V takychto pripadoch CRA nevyZaduje, aby vyrobca zdielal Upravu inej ¢asti systému
smerom nahor v retazci. Vyrobca je vSak povzbudzovany, aby tak urobil, ak to moze
pomoéct osobe alebo subjektu, ktord/-y komponent udrZiava.

9.2.2. Zndme zneuzitelné zranitelnosti

230.

231.

232.

Jedna zo zdkladnych pozZiadaviek casti | prilohy | k CRA stanovuje, Ze na zaklade
posudenia kybernetickobezpecnostného rizika uvedeného v ¢lanku 13 ods. 2
a v pripade potreby musia byt produkty s digitalnymi prvkami spristupnené na trhu bez
znamych zneuzitelnych zranitelnosti.

Clanok 3 ods. 41 definuje ,zneuzitelna zranitelnost”, ako ,zranitelnost, ktord moze
nepriatelsky subjekt u¢inne vyuzit za redlnych prevadzkovych podmienok;“. Nie vietky
zranitelnosti je mozné zneuzit za praktickych prevadzkovych podmienok a niektoré
zranitelnosti je mozné zneutzit len za teoretickych podmienok (napr. v laboratériu alebo
v simuldcii) a/alebo nie za podmienok, ktoré by nastali v prevadzkovom prostredi
produktu s digitalnymi prvkami.

CRA vyzZaduje, aby vyrobcovia mali zavedené primerané politiky a postupy na rieSenie
a odstranovanie potenciadlnych zranitelnhosti nahldsenych z internych alebo externych
zdrojov (¢lanok 13 ods. 8). Nevyspecifikuje vsak vyslovne, kedy by sa zneuZitelnd
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zranitelnost mala povazovat za znamu vyrobcovi, ¢im by vznikla povinnost splnit tato
zakladnu poziadavku v okamihu uvedenia na trh.

233. Zranitelnost by sa mala povazovat za znamu, ak je uvedena v prislusnych verejne
dostupnych databdzach zranitelnosti, ako je Eurépska databaza zranitelnosti zriadena
podla ¢lanku 12 ods. 2 smernice (EU) 2022/2555 alebo iné vyznamné databazy
zranitelnosti.

234. Okrem toho modzZe byt zranitelnost znama aj vtedy, ak bola vyrobcovi oznamena
prostrednictvom neverejnych informacii, napriklad prostrednictvom koordinovaného
zverejnenia vyskumnym pracovnikom alebo prostrednictvom vlastného interného
testovania a analyzy vyrobcu, vratane napriklad vyuZivania sluzieb zaloZenych na
umelej inteligencii. Podobne mdze byt zranitelnost znama, ak bola verejne a vyrazne
oznamena v spolahlivych médiach, vratane Specializovanych publikacii o kybernetickej
bezpecnosti alebo vSseobecnych masovych médii.

235. Samotna skutocnost, Ze sa o zranitelhosti informuje alebo Ze bola zistend, vsak este
neznamena, Ze je v praxi zneuzitelnd alebo Ze sa tyka konkrétneho produktu
s prislusnymi digitdlnymi prvkami. Vyrobca ju bude musiet preSetrit a potvrdit
pravdivost tychto informacii a ich uplatnitelnost na svoj vlastny produkt s digitalnymi
prvkami. V dosledku toho moze medzi prvym nahldsenim zranitelnosti a jej potvrdenim
uplynut urdity ¢as. Ako sa uvadza v oddiele 9.1 Povinnosti oznamovania, déraz by sa
mal klast na rychle konanie s cieflom presetrit situaciu a reagovat na fiu.

236. Okrem toho povinnost vyrobcov dodrzZiavat zakladné poziadavky stanovené v Casti |
prilohy | plati v okamihu uvedenia na trh v sdlade s ¢lankom 13 ods. 1. V praxi sa mbze
stat, Ze nové potencidlne zneuZitelné zranitelnosti sa objavia v zdvereénych fazach
vyvojového cyklu produktu s digitdlnymi prvkami, a to aj kratko predtym, ako sa
dostane do distribu¢ného retazca (a je teda uvedeny na trh).

237. KedZe povinnost uvadzat produkty s digitdlnymi prvkami na trh bez znamych
zneuZzitelnych zranitelnosti je povinnostou zaloZenou na riziku, je na vyrobcovi, aby na
zaklade posudenia kybernetickobezpecnostnych rizik urcil, ¢i je moZné produkt
s digitalnymi prvkami bezpecne uviest na trh v silade s CRA. Alternativhe mdzZe vyrobca
rozhodnut, Ze nova zranitelnost, o ktorej sa mozno dozvedel, musi byt odstranena skoér,
ako bude mozné produkt s digitalnymi prvkami uviest na trh. Pri tomto posudzovani by
vyrobcovia mali zohladnit zavaZnost, zneuzitelnost a potencidlny dopad zranitelnosti,
ako aj rizika vyplyvajuce pre samotny produkt s digitdlnymi prvkami po jeho uvedeni do
prevadzky. MozZu tiez zohladnit rizikad spojené s odloZzenim uvedenia produktu na trh az
do odstranenia zranitelnosti, napriklad preto, Zze nova verzia riesi aj iné zneuzitelné
zranitelnosti alebo je nevyhnutna pre pokracovanie prevadzky kritickych systémov.
V kazdom pripade, akondhle sa produkt s digitalnymi prvkami uvedie na trh, vyrobca
nadalej podlieha povinnosti riesit zranitelnosti G¢inne a v sulade s poZiadavkami na
rieSenie zranitelnosti stanovenymi v Casti Il prilohy I.

9.2.3. U¢inné a pravidelné testovanie a preskiimanie
238. Bod 3 dcasti Il prilohy | vyZaduje, aby vyrobcovia pocas celého obdobia podpory
vykonavali u¢inné a pravidelné testy a preskimania produktu s digitadlnymi prvkami.
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239.

240.

Vykonavanie pravidelnych testov nevyZaduje mechanické opakovanie nezmenenej
testovacej kampane v pevne stanovenych intervaloch. Znamend to pravidelne
preskimavat, ¢i nové informacie, ako sU novo identifikované hrozby alebo novo
objavené zranitelnosti, vyZzaduju aktualizaciu existujucich testov, a podla toho testy
vykonavat.

Frekvencia, hibka a obsah preskimania by mali byt primerané profilu
kybernetickobezpeénostného rizika produktu s digitalnymi prvkami, jeho vyvoju v ¢ase
a stavu hrozbového prostredia. Ak sa pri preskimani zistia relevantné nové podnety
ovplyvriujuce subor testov, mali by sa navrhnat a vykonat nové alebo upravené testy
na produkte, aby sa zabezpecilo, Ze Ziadne zranitelnosti nezostanu nevyrieSené. To
moze zahfiat opatovné vykonanie existujlcich testov, ak Uprava produktu s digitalnymi
prvkami robi takéto typy testovania vhodnymi, napriklad regresné testovanie.

Ak sa pri preskimani nezistia Ziadne takéto podnety, nie je potrebné navrhovat dalsie
testy. Paralelne nadalej platia dalSie povinnosti tykajuce sa rieSenia zranitelnosti,
vratane povinnosti riesit a odstrariovat zranitelnosti v suvislosti s predstavovanymi
rizikami.

9.3. Vzajomné pdsobenie s inymi pravnymi predpismi

9.3.1. Nariadenie (EU) 2019/2144 a nariadenie (EU) ¢. 168/2013

241.

242.

243.

244,

245.

V ¢lanku 2 ods. 2 pism. c) CRA sa stanovuje, Ze toto nariadenie sa nevztahuje na
produkty s digitdlnymi prvkami, na ktoré sa vztahuje nariadenie (EU) 2019/2144.
Nariadenie (EU) 2019/2144 sa vztahuje na ,vozidld kategérii M, N a O, ako su
vymedzené v ¢&lanku 4 nariadenia (EU) 2018/858, a na systémy, komponenty
a samostatné technické jednotky navrhnuté a vyrobené pre takéto vozidla“.

Podobne boli produkty s digitdlnymi prvkami, ktoré spadaju do rozsahu p6sobnosti
nariadenia (EU) ¢ 168/2013, vylucené z rozsahu posobnosti CRA delegovanym
nariadenim Komisie (EU) 2025/1535. Nariadenie (EU) €. 168/2013 sa vztahuje na
vozidla kategédrie L a ,,na systémy, komponenty a samostatné technické jednotky, ako
aj na diely a vybavenie, navrhnuté a vyrobené pre takéto vozidla“ (¢lanok 2 ods. 1).

Vozidla, na ktoré sa tieto nariadenia vztahuji, nepodliehaji CRA. Okrem toho su
potrebné dalSie objasnenia, pokial ide o rozsah vynimky pre systémy, komponenty,
samostatné technické jednotky, diely a vybavenie (na Ucely tejto casti ,sucasti),
navrhnuté a vyrobené pre takéto vozidld, ktoré sa povazuju za produkty
s digitdlnymi prvkami v zmysle CRA.

PovaZuje sa, Ze takéto komponenty nepodliehaju CRA, za predpokladu, Ze st navrhnuté
a vyrobené vyluéne na integraciu do vozidiel, na ktoré sa vztahuju nariadenia (EU)
2019/2144 a ¢. 168/2013. Plati to bez ohladu na to, ¢i vyrobca danej sucasti ju predava
priamo vyrobcovi vozidiel alebo inému hospodarskemu subjektu v dodavatelskom
retazci automobilového priemyslu, pokial je tato sucast jednoznaéne uréena a vhodna
vylu¢ne na konec¢nu integraciu do tychto vozidiel.

Naopak, vyrobca, ktory predava generické komponenty, ktoré su produktami
s digitdlnymi prvkami a ktoré mézu byt integrované do réznych typov produktov, a nie
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vyluéne do vozidiel, na ktoré sa vztahuju uvedené nariadenia, podlieha CRA.

246. Posudenie toho, ¢i sa suciastka uvadza na trh v zmysle CRA, sa musi zakladat na
objektivnych podmienkach, za ktorych je spristupfiovana. Ak vyrobca ponuka suciastku,
ktora nie je vyluéne vhodna na konecnu integrdaciu do tychto vozidiel, prostrednictvom
distribu¢nych kandlov, ktoré su pristupné zadkaznikom mimo dodavatelského retazca
v automobilovom priemysle, ako su bezné maloobchodné predajne alebo online
predajné kandly prijimajuce objednavky od Sirokej verejnosti, tato suciastka spada do
posobnosti CRA bez ohladu na akékolvek vyhlasenia tykajuce sa jej zamyslaného
pouZzitia. Za takychto okolnosti nemozno suciastku povazovat za navrhnutd a vyrobenu
vyluéne na ucely integracie do vozidiel, na ktoré sa vztahuju nariadenia (EU) 2019/2144
a €. 168/2013, a vyrobca je povinny dodrziavat CRA. Naopak, vyuzivanie obmedzenych
distribuénych kandlov typu ,business-to-business” (B2B), obmedzenych na
dodavatel'sky retazec v automobilovom priemysle, mdzZze naznacovat, Ze je navrhnuta
a vyrobenad vylucne na ucely takejto integracie.

9.3.2. Platnost certifikatov EU skaky typu (¢lanok 69 ods. 1)

247. V &lanku 69 ods. 1 CRA sa uvadza, Ze ,Certifikdty EU skusky typu a rozhodnutia
o schvaleni vydané v suvislosti s poZziadavkami na kybernetickl bezpecnost produktov
s digitdlnymi prvkami, na ktoré sa vztahuju iné harmoniza¢né pravne predpisy Unie ako
toto nariadenie, zostavaju v platnosti do 11. juna 2028, pokial ich platnost neuplynie
pred tymto datumom, alebo pokial nie je v takychto inych harmonizaénych pravnych
predpisoch Unie uvedené inak, pricom v takom pripade zostavaju v platnosti tak, ako
sa v danych pravnych predpisoch uvadza“.

248. Trvanie platnosti tychto certifikdtov a rozhodnuti o schvaleni by sa malo chapat tak, ze
sa obmedzuje na kybernetickobezpeénostné rizika a prislusné poZiadavky, na ktoré sa
vztahuju prisluiné harmonizaéné pravne predpisy Unie, na zéklade ktorych boli vydané.
Pokial ide o tieto rizikd, vyrobcovia nie su povinni opatovne posudzovat ani
preukazovat zhodu vyluéne na Ucely CRA pocas obdobia platnosti uvedeného v ¢lanku
69 ods. 1 v pripade produktov s digitdlnymi prvkami, ktoré majua v imysle uviest na trh
11. decembra 2027 alebo neskér a do 11. juna 20283%. To plati pre certifikaty
a rozhodnutia o schvaleni vydané v pripadoch, ked' prislusné harmoniza¢né pravne
predpisy Unie vyZaduju, aby vyrobca vykonal postdenie zhody postup posudzovania
prostrednictvom notifikovanej osoby, ako aj v pripadoch, ked sa vyrobca dobrovolne
rozhodol tak urobit.

249. Existencia platného certifikdtu alebo rozhodnutia o schvaleni podla inych
harmoniza¢nych pravnych predpisov Unie preto neoslobodzuje vyrobcov od povinnosti
vykonat komplexné posudenie kybernetickobezpeénostného rizika podla CRA (ani od
inych povinnosti vyplyvajlcich z tohto nariadenia). UmozZiiuje im vsak spoliehat sa na
existujuce certifikacie ako dokaz o sulade v rdmci ich postupu posudzovania zhody, a to

31 produkty s digitdlnymi prvkami uvedené na trh pred 11. decembrom 2027 podliehaji pravnym predpisom Unie
platnym v ¢ase ich uvedenia na trh a ak boli v sulade s tymito predpismi, mézu sa predavat a uvadzat do
prevadzky, pokial sa 11. decembra 2027 alebo neskor nepodrobia podstatnym Upravam. Pojmy ,,uvadzanie na
trh“ a ,spristupnovanie na trhu” su vysvetlené aj v Casti 2.1 Uvadzanie na trh tohto dokumentu, ako aj

v kapitole 2 Modrej prirucky.

79



250.

251.

252.

253.

254.

v rozsahu, v akom su prislusné kybernetickobezpecnostné rizikd uz pokryté. Ak ma
certifikat alebo rozhodnutie o schvaleni platnost podla inych harmonizaénych pravnych
predpisov Unie presahujicu 11. jun 2028, vyrobca sa moZe na Ucely CRA na takyto
certifikat alebo rozhodnutie spoliehat len do 11. juna 2028.

Ak posudenie kybernetickobezpeénostného rizika vykonané v sulade s ¢lankom 13 ods.
2 identifikuje dodato€né rizika, na ktoré sa nevztahuji poziadavky kybernetickej
bezpecnosti, na ktorych sa zaklada existujuci certifikat alebo rozhodnutie o schvaleni,
vyrobcovia nadalej nesi zodpovednost za rieSenie tychto rizik v sdlade s CRA.
V takychto pripadoch sulad vyZaduje, aby boli identifikované nedostatky posudené
a zmiernené, bez ohladu na to, ¢i existujuci certifikat alebo rozhodnutie o schvdleni
nadalej plati.

To mozno ilustrovat na priklade, ked sa na produkt s digitalnymi prvkami vztahuju
poziadavky kybernetickej bezpeclnosti stanovené v delegovanom nariadeni Komisie
(EU) 2022/30, ktorym sa doplifia smernica 2014/53/EU (delegovany akt k smernici
o radiovych zariadeniach (RED)), a ked bolo na zaklade tychto pozZiadaviek vydané
certifikat EU skusky typu alebo rozhodnutie o schvaleni. V takom pripade zostava
certifikdt alebo rozhodnutie v sulade s ¢ldnkom 69 ods. 1 platné pre
kybernetickobezpeénostné rizika, na ktoré sa tento certifikat vztahuje a ktoré suvisia
so zakladnymi poziadavkami kybernetickej bezpeclnosti stanovenymi v smernici
2014/53/EU (smernica o radiovych zariadeniach, alebo ,RED*).

V takychto pripadoch sa od vyrobcov na ucely CRA nevyzaduje, aby opatovne
posudzovali alebo preukazovali zhodu s ohladom na kybernetickobezpeénostné rizik3,
ktoré uz boli riesené tymito certifikdtmi, pokial prislusny certifikat alebo rozhodnutie
o schvaleni zostava platné, a v Ziadnom pripade nie dlhsSie ako do 11. juna 2028. Patria
sem napriklad kybernetickobezpecnostné rizika suvisiace s ochranou sieti, ochranou
osobnych Udajov a sukromia alebo prevenciou podvodov (v rozsahu, v akom sa na tieto
rizika vztahuje dany certifikat) suvisiace s poziadavkami na kybernetickd bezpec¢nost
podla smernice RED a zohladnené v posudeni zhody.

Ak vSak posudenie kybernetickobezpecnostného rizika vykonané v sulade s ¢lankom 13
ods. 2 CRA identifikuje dalSie kybernetickobezpecnostné rizika, na ktoré sa tieto
certifikaty nevztahuju, vyrobcovia nadalej nest zodpovednost za rieSenie tychto rizik
v stlade s CRA. MébZe to zahfnat napriklad rizikd suvisiace s procesmi riesenia
zranitelnosti, minimalizdciou Udajov a zmensenim plochy uUtoku alebo iné aspekty
kybernetickej bezpecnosti Specifické pre dany produkt, ktoré nie su rieSené tymito
certifikatmi alebo v Ziadnom pripade nie su pokryté zakladnymi poZiadavkami
kybernetickej bezpecnosti podla smernice RED.

Existencia platného certifikaty EU skusky typu alebo rozhodnutia o schvéleni podla
smernice RED, pokial ide o jej zakladné poZiadavky tykajuce sa kybernetickej
bezpecnosti, preto sama osebe nepreukazuje Uplnu zhodu s CRA. UmoZnuje vsak
vyrobcom spoliehat sa na tento certifikdt alebo rozhodnutie ako na dokaz zhody
v suvislosti s prisluSnymi rizikami, pricom sa zabezpecuje, Ze akékolvek zostavajuce
alebo novo identifikované rizika sa posudia a zmiernia v silade s CRA.
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256.

257.

Podobne, ak sa na produkt s digitdlnymi prvkami vztahuju zdkladné poZiadavky na
zdravie a bezpeclnost suvisiace s kybernetickou bezpeénostou stanovené v nariadeni
(EU) 2023/1230 (nariadenie o strojovych zariadeniach), ktoré sa v plnom rozsahu
uplatiiuje od 20. januara 2027, a ak bolo na zaklade tychto poZiadaviek vydany certifikat
EU skusky typu alebo rozhodnutie o schvaleni, tento certifikat alebo rozhodnutie
o schvaleni zostdva v sulade s ¢lankom 69 ods. 1 CRA platné pre
kybernetickobezpeénostné rizikd, na ktoré sa vztahuje nariadenie o strojovych
zariadeniach.

Konkrétne sa to tyka aspektov kybernetickej bezpecnosti suvisiacich s ochranou proti
poskodeniu a bezpecnostou a spolahlivostou riadiacich systémov, ako je stanovené
v oddieloch 1.1.9 a 1.2.1 prilohy Ill k nariadeniu o strojovych zariadeniach. Pokial ide
o tieto rizika, vyrobcovia nie sU na ucely CRA povinni opdtovne posudzovat ani
preukazovat zhodu, pokial prislusny certifikat alebo rozhodnutie o schvaleni zostava
platné, a v Ziadnom pripade nie dlhSie ako do 11. juna 2028. Toto plati v rozsahu,
v akom boli tieto rizika rieSené v rdmci posudzovania zhody podla nariadenia
o strojovych zariadeniach.

Rovnako ako v pripade vys$sSie uvedenych zakladnych pozZiadaviek kybernetickej
bezpecnosti podla smernice RED, ak posudenie kybernetickobezpecnostného rizika
vykonané podla  ¢lanku 13 ods. 2 CRA identifikuje  dodatocné
kybernetickobezpeénostné rizika, na ktoré sa nevztahuje prislusny certifikat vydany
podla nariadenia o strojovych zariadeniach a ktoré suvisia s poziadavkami
kybernetickej bezpefnosti uvedeného nariadenia, vyrobcovia nadalej nesu
zodpovednost za rieSenie tychto rizik v silade s CRA.
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